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A SEGURANCA INFORMATICA
E 0 NEGOCIO ELECTRONICO

O advento da globalizagdo econémica e das tecnologias da informag¢do ¢ comuni-
cagdo como a Internet permitiu as empresas reequacionarem as estratégias de actua-
¢do no mercado, introduzindo vantagens competitivas em relacdo ao ambiente de
negocios tradicional, nomeadamente o aumento da dimensao dos mercados, a presen-
ca permanente (24 horas por dia, sete dias por semana), a reducdo de custos ¢ a
diminuicdo da cadeia de distribuicdo. Esta alteracdo deu origem a uma nova forma de
vender e comprar — 0 negocio electrdénico — que se tem convertido num factor funda-
mental de competitividade e num fortissimo indutor de desenvolvimento para a gene-
ralidade das empresas. A titulo de exemplo, veja-se o sucesso da Dell Inc., que nos
ultimos anos apresentou um crescimento acentuado, tornando-se num dos maiores
fabricantes e vendedores de computadores a nivel mundial.

Contudo, a crescente utilizagao da Internet como meio para realizar negécios elec-
troénicos e a intensificagdo das ameacas terroristas trazem consigo um conjunto de
preocupacoes relativas a proteccdo de dados dos utilizadores e dos sistemas. Além
do mais, sdo infindaveis as historias dos hackers que desafiam os mais sofisticados
sistemas de seguranca na rede.

Este manual tem como principal objectivo apresentar as ferramentas ¢ as solu-
¢oes que permitem garantir condigdes e niveis de confianca elevados em qualquer
troca de informacao realizada através da Internet. O Capitulo 1 introduz as nogdes
basicas de seguranga da informacdo, designadamente as principais ameagas e as
propriedades que a informacao deve possuir de modo a evita-las.

O Capitulo 2 apresenta as principais técnicas de seguranca, baseadas em algoritmos
criptograficos de chave simétrica, assimétrica e de sumario, que constituem pecas
fundamentais no conjunto de tecnologias de suporte ao negdcio electronico na Internet.
O principal objectivo destes algoritmos ¢ garantir que os intervenientes numa troca de

informacao tenham garantias de que os requisitos de seguranca sdo satisfeitos.



O Capitulo 3 descreve alguns mecanismos de seguranca (firewalls, sistemas de
deteccdo de intrusdo e antivirus) adicionais para as redes que suportam o fluxo de
comunicacdo no negdcio electronico, que conjugados com as técnicas apresentadas
no capitulo anterior fornecem um contributo indispensavel para garantir um nivel de
seguranca adequado.

O Capitulo 4 apresenta alguns dos principais modelos de pagamento electronico,
nomeadamente cartoes de débito e crédito, na perspectiva da sua utilizag¢ao na Internet.

Finalmente, o Capitulo 5 descreve a importancia de uma politica de seguranga

bem definida e rigorosa num negdcio electronico.

HUGO MAGALHAES
ALBERTO GRILO



Nocoes Basicas
de Seguranca

* Identificar as principais ameagas a seguranga de uma comunicagao
feita pela Internet, nomeadamente modificagao, repeticao, disfarce,
negag¢do de servico, intercepgao e repudio

» Apresentar as garantias de seguranca existentes, como confi-
dencialidade, integridade, autenticagdo, autorizagdo, registo e
nao-repudio
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Com o advento dos sistemas de informagdo e da caracterizagdo da sociedade
actual como uma sociedade em rede, a generalidade das empresas tornou-se for-
temente dependente dos seus sistemas informdticos para gerir as suas actividades
comerciais e suportar a tomada de decisdo. Ndo é, por isso, de admirar que os
responsaveis pelos sistemas informaticos das empresas se preocupem cada vez
mais com os efeitos desastrosos que teria uma amea¢a ou um ataque que compro-
metesse o funcionamento desses sistemas e a informagdo que possuem.

Este capitulo introduz as principais ameacas a seguran¢a da informagdo trans-
mitida pela Internet, nomeadamente modificacdo, repeticdo, disfarce, negagdo de
servigo, intercepgdo e repudio. Para além disso, sdo também apresentadas as pro-
priedades que a informag¢do deve possuir de modo a evitar essas ameagas.

AMEACAS A SEGURANCA

Uma ameaga (ataque), no contexto informatico, é qualquer
accdo efectuada com o intuito de comprometer a seguranga
do fluxo de informacgao entre duas entidades.

Considere a situag@o mais simples, em que um emissor envia uma
mensagem a um receptor com informacao confidencial. Se um tercei-
ro interveniente (atacante) pretender realizar um ataque a comunica-
¢do, a ac¢do pode ser levada a cabo sobre:

* amensagem (Figura 1.1);
* 0 canal de comunicacao;

e ainfra-estrutura do emissor ou do receptor.

Figura 1.1
Esquema de um
ataque a uma
mensagem

Mensagem Receptor

Ameaca (ataque)

Atacante

No entanto, uma vez que, em algumas situagdes, o atacante ¢ o
proprio emissor ou receptor, pode existir uma entidade independente,
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em quem ambos confiem (TTP — trust third party), para auxiliar a
comunicagao.

Em termos gerais, os ataques a que os fluxos de informagao estdo
sujeitos podem ser classificados em seis categorias: modifica¢do, re-
peticdo, intercepgdo, disfarce, repudio € negagdo de servigo (de-
nial of service).

MODIFICACAO

Consiste na alteragdo dos dados da mensagem em transito (Figura
1.2). A alteragdo pode ocorrer de forma acidental ou maliciosa, quando,
por exemplo, num negocio, um agente ndo autorizado altera uma enco-
menda de dez unidades por parte de uma entidade para 1000 unidades.

Figura 1.2

Esquemade um

atague de Receptor

modificacao

Atacante
REPETICAO
Acontece quando uma operacao ja realizada ¢ repetida, sem auto-

riza¢do, de modo a obter o mesmo resultado (Figura 1.3). Considere,
por exemplo, o caso em que um fornecedor utiliza sucessivamente os
dados enviados por um comprador para efectuar o pagamento, obten-
do de forma ilicita varios pagamentos adicionais.

Figura 1.3

Esquemade .

um ataque de Emissor E Receptor

repeticéo

Atacante
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INTERCEPCAO

Ocorre quando se verifica o acesso nao autorizado a uma mensa-
gem, que, contudo, ndo tem a possibilidade de alterar (Figura 1.4).
Um exemplo desse ataque ¢ a «escutay da informacgdo trocada entre
duas sucursais de uma empresa por uma empresa concorrente.

Figura 1.4
Esquema de Emissor » Receptor
um ataque de
intercepcao
iy
v
Atacante
DISFARCE
Consiste em apresentar uma identidade falsa perante um determi-
nado interlocutor (Figura 1.5). Isto pode acontecer, por exemplo, quan-
do um agente ndo autorizado pretende ocultar a sua propria identidade
ou quando assume a identidade de outrem com o intuito de prejudicar
o detentor daquela identidade.
Figura 1.5
Esquema de Receptor
um ataque de
intercepcao
Atacante
® @
REPUDIO

Consiste na negagao de participacdo numa determinada comunica-
¢d0 ou operagao quando de facto se fez parte dela (Figura 1.6). Acon-
tece por exemplo quando um comprador nega a autoria e/ou o envio de
uma mensagem com uma ordem de pagamento, ou quando um vende-
dor nega ter recebido o cancelamento de uma encomenda.

10
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Figura 1.6
Esquema de
um ataque
de repudio

Eu n&o enviei esta
mensagem.

Emissor E » Receptor

NEGACAO DE SERVICO

Figura 1.7
Esquema de
um ataque de
negacéo de
servigo

Figura 1.8

Classificagao dos

Consiste na realizacdo de um conjunto de acgdes com o objectivo
de dificultar o bom funcionamento de um sistema, por exemplo, satu-
rando uma infra-estrutura de comunicagao ou restringindo todas as
mensagens para um destino especifico (Figura 1.7).

Receptor

s<—

Estas seis categorias podem ser agrupadas em duas classes de
acordo com a metodologia utilizada no ataque: os ataques activos e 0s
ataques passivos (Figura 1.8).

ataques

ataques de acordo
com a metodologia

activos passivos
modificacdo  repeticdo disfarce negacéao intercepcao repudio
de
servico
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(GARANTIAS DE SEGURANCA

As caracteristicas que a informacao deve possuir para garantir a
sua seguranca podem ser classificadas em confidencialidade, inte-
gridade, autentica¢do, autorizagdo, registo ¢ ndo-repudio.

CONFIDENCIALIDADE

E a propriedade que consiste na protecgio de informagio sensivel
ou privada contra um ataque de intercepcdo, ou seja, contra acessos
ndo autorizados. Em geral, essa garantia obtém-se através da codifi-
cagdo dos dados utilizando algoritmos de cifra (que serdo descritos
no Capitulo 2).

INTEGRIDADE

E a caracteristica que consiste na protec¢do da informagio con-
tra um ataque de modificagdo. Numa comunicagao entre dois interlo-
cutores, consegue-se garantir essa seguranga ou, pelo menos, detectar
que ocorreu uma modifica¢do, utilizando algoritmos de sumario (ver
Capitulo 2).

AUTENTICACAO

E a propriedade que consiste na protec¢io contra o disfarce da
identidade de um interlocutor de modo a que numa comunicagio haja
a garantia de os participantes serem quem dizem ser. Isto pode ser
conseguido através da utilizagao de:

1. Segredos entre os participantes, como senhas ou combinagdes
de username/password,

2. Dispositivos tnicos como tokens de seguranga, smartcards ¢
cartoes de «batalha navaly;
Um token de seguranga, também por vezes denominado foken
de hardware, token de autenticagdo ou foken criptografico, ¢é
um pequeno dispositivo fisico que um utilizador transporta de
modo a ter autoriza¢do de acesso a um determinado servigo
como, por exemplo, uma rede informatica (Figura 1.9a). Um
token pode armazenar uma chave criptografica, como uma as-
sinatura digital (ver Capitulo 2), dados biométricos como uma

12
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impressdo digital ou até incorporar um pequeno teclado para
introducao do numero de identifica¢cdo pessoal, mais conhecido
por PIN (personal identification number).

Um smartcard (Figura 1.9b) é um pequeno cartdo de plastico
com um microprocessador (chip) incorporado de modo a ter
capacidade de armazenamento e memoria. E cada vez maior o
numero de cartdes de débito e crédito com smartcards incorpo-
rados. A titulo ilustrativo, veja-se a seguinte noticia sobre a uti-
lizagdo de smartcards para garantir a seguranca.

UMA NOVA FORMA DE UTILIZAR OS CARTOES

«A tecnologia chip traz associada
uma maior seguranca nas tran-
sacc¢des, bem como uma nova forma de
relacionamento com o titular do cartéo.
Os custos operacionais vao diminuir.

Num futuro préximo, vai ao futebol
acompanhado de um simples cartédo
bancario. Compra o bilhete, que é au-
tomaticamente “carregado” no cartéo,
paga umas bebidas e uns aperitivos
encostando-o a um terminal de paga-
mento, e para entrar no estadio s6 tem
de accionar o torniquete de acesso as
bancadas passando o mesmo cartédo
por um terminal de leitura para validar
o bilhete.

A tecnologia chip traz consigo des-
de logo maior seguranca das transac-
¢bes, mas também “uma nova forma
de usar o cartdo com mais valor para o
titular, tal como a inclusao de progra-
mas de lealdade dinamicos em que o
titular do cartdo parametriza os benefi-
cios de acordo com as suas preferén-
cias”, explicou Paulo Raposo, director
local da MasterCard em Portugal. “O
chip abre um novo mundo de potencia-
lidades e possibilidades para os ban-
cos, titulares de cartBes e negécios que
aceitem pagamentos com 0s mes-
mos”, acrescenta Sérgio Botelho, direc-
tor-geral da Visa Europe para Portugal.

As duas entidades foram responsa-
veis pela criagao do standard global co-
nhecido por EMV, as iniciais de Europay
International, hoje MasterCard Europe,
MasterCard International e a Visa Inter-
national. A seguranca é elegida como
a maior vantagem desta tecnologia.
“Trata-se de uma tecnologia mais re-
cente em que no processo de valida-
¢do de uma transacc¢ao existe a troca
de mensagens encriptadas entre o ter-
minal de leitura e o cartdo obrigando a
validacdes quer no terminal quer no
proprio cartdo. Os parametros de vali-
dacdo numa e noutra partes tornam o
processo de quebra de seguranca mui-
to mais complicado”, comenta Paulo
Raposo. De igual modo, Sérgio Bote-
Iho reforca o facto de esta nova tecno-
logia permitir aos portugueses titulares
de cartdes terem mais seguranca nas
suas transaccdes a nivel nacional e no
estrangeiro, nomeadamente em paises
onde o risco de fraude é reconhecida-
mente maior. Além de menores niveis
de fraude, os custos administrativos
relativos a transaccao também seréo
menores. “Antecipamos a redugao de
custos operacionais na medida em que
a grande maioria das transacg¢fes com
cartao EMV pode ser efectuada off-line,
uma vez que o chip tem maior capaci-
dade de armazenamento de informa-

13
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¢do comparativamente a banda magné-
tica”, observa Sérgio Botelho. Quanto
aos custos inerentes a nova tecnolo-
gia, séo variaveis “por que dependem
também das economias de escala e da
sua aplicacdo. A medida que mais car-
tdes com chip sdo produzidos e mais
terminais chip sédo fabricados, meno-
res sdo 0s custos unitarios para o sis-

tema”, refere Sérgio Botelho, acrescen-
tando: “O custo da producéo fisica de
cartdes com chip EMV pode ser larga-
mente ultrapassado pelos beneficios e
vantagens acrescidas que permitem
gerar”.»

Fonte: Diario Econémico de 11 de Setembro

de 2006 (http://diarioeconomico.sapo.pt/)

Um cartdo de «batalha naval» (Figura 1.9¢) ¢ um pequeno car-
tdo que contém uma matriz de elementos que permitem a um
utilizador a realizacdo de determinadas operag¢des, como, por
exemplo, transacc¢Oes electronicas bancarias. Suponha que a
matriz de elementos ¢ a que se apresenta na Figura 1.9c¢. Se,
para realizar uma determinada transacc¢ao, for solicitada a célu-
la A1, entdo o codigo de autenticagdo € «123»;

Figura 1.9 a
Exemplo de um
token (a), de um
smartcard (b) e de
um cartao de
«batalha naval»

(c)

TommEAE >

L
Fonte: http://www.carelink.co.uk, http://en.wikipedia.org/ e http://www.bes.pt
3. Métodos biométricos como impressdes digitais, scan da iris ou
retina ¢ analise da voz. A titulo ilustrativo, leia-se a seguinte
noticia que demonstra a utilizagdo da impressao digital num sis-

tema de pagamento.

14
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PAGUE COM UM DEDO

«O BioPay é um sistema automa-
tico de débito através de im-
pressdo digital, anico no mundo, de-
senvolvido para a Galp Energia pela
BioGlobal em parceria com a Sagem.

Parar o carro, encher o depdsito e
efectuar o pagamento com um simples
toque do dedo. E isto que permite fazer
o sistema BioPay da Galp Energia que,
gracas a sua originalidade, foi conside-
rado uma das maiores inovacgdes tec-
nolégicas do ano 2004.

Trata-se da primeira experiéncia de
pagamento biométrico de larga escala,
estando ja disponivel em mais de 70
postos de abastecimento da gasolinei-
ra portuguesa, dispersos ao longo de
todo o territorio nacional. E apesar da
empresa ainda néo ter apostado numa
campanha de comunicag¢do junto do
publico, a adeséo a este servico salda-
Se ja num enorme sucesso.

“As pessoas tém manifestado um
grande interesse e aderido para além
do que eram as nossas expectativas ini-
ciais. As vantagens também sdo mui-
tas. Basta referir que o cliente poupa
75% no tempo que antes demorava a
abastecer o carro”, referiu Pedro Nunes,
responsavel da Galp Energia, a Exame
Informatica.

E, ao contrario do que se poderia

pensar, os automobilistas portugueses
nao tém mostrado reticéncias ou preo-
cupacgdo em introduzir as suas impres-
sdes digitais no sistema de controlo da
gasolineira.

A BioGlobal foi a empresa portugue-
sa de biometria escolhida pela Galp
Energia para proceder a implementacgéo
da solugdo, e o seu administrador Mi-
guel Matos nédo hesitou em nos garantir
gue o BioPay respeita na totalidade a
inviolabilidade dos dados biométricos
gue recolhe e gere. “O que acontece
guando alguém disponibiliza o seu dedo
para registo biométrico é a transforma-
¢do imediata da imagem do dedo num
template biométrico que ndo é mais que
um algoritmo encriptado, impossivel de
duplicar ou de transformar numa ima-
gem real tipo fotografia”, refere. Ou seja,
por outras palavras, ndo ha o menor ris-
co de apropriacdo ou uso indevido da
impressdo digital de ninguém. “Alias,
com a adesdo a este sistema, até po-
demos dizer que a seguranca do auto-
mobilista aumenta bastante porque
deixa de haver necessidade de andar
com cartbes bancarios ou com dinheiro
nos bolsos. Basta o dedo”, comenta ain-
da o mesmo responsavel.»

Fonte: Exame Informatica de Fevereiro de 2005

(http://lexameinformatica.clix.pt/) (excerto)

AUTORIZACAO

E a caracteristica que assegura a protecgdo contra acgdes nio
autorizadas, garantindo, por exemplo, que apenas um nimero restrito
de participantes pode desempenhar um determinado papel numa ope-
ragdo (como assinar um contrato ou gastar um determinado montan-
te) ou que a entidade que esta a realizar determinada tarefa pode
efectivamente realiza-la.

15
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REGISTO

E a propriedade que permite o arquivamento de determinadas ope-
ragdes, para analise a posteriori, de modo a saber quem fez o qué e
quando, especialmente quando se detecta alguma anomalia no funcio-
namento de um certo servigo ou sistema. Por exemplo, numa época
em que o cartdo de crédito ¢ cada vez mais utilizado em negodcios
electronicos, ¢ importante haver um registo de todas as transacg¢des
de forma que se alguém nao autorizado fizer uso indevido de um car-
tdo, a accdo seja facilmente detectada.

NAO-REPUDIO

E a caracteristica que consiste na protec¢do contra a negacao da
participacdo numa determinada operagao. O acto de ndo-repudio pode
ser realizado em trés fases distintas, nomeadamente:

1. Na criagdo, quando o autor de uma mensagem ou de um do-
cumento ndo pode negar a sua autoria € 0 seu envio, por exem-
plo, se o documento estiver assinado;

2. Na submissdo, quando o autor de uma mensagem ou de um
documento obtém uma prova do seu envio como, por exemplo,
no correio registado;

3. Narecepgdo, quando o destinatario de uma mensagem nao pode
negar que a recebeu como, por exemplo, no correio registado
com aviso de recepcao.

TESTE OS SEUS CONHECIMENTOS

a b~ wWN PP

. Descreva os principais ataques activos.

. Diga o que entende por um ataque de repudio.

. Explique porque é importante a propriedade de registo de informacao.

. Considera possivel garantir confidencialidade sem garantir integridade?

. Explique quais s@o os meios para garantir a autenticagdo de uma identidade.

16



Suporte
Criptografico
— Identificacdo
e Autenticacao

* Introduzir as nogdes basicas de criptografia

* Expor os principais algoritmos para codificar/descodificar uma
mensagem

» Demonstrar a importancia da utilizagdo de assinaturas e certificados
digitais

» Apresentar os principais protocolos de seguranca para a Internet
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A criptografia (do grego kryptos, que significa escondido, e graphein, que
significa escrever) ¢ habitualmente entendida como a ciéncia que estuda os mé-
todos e os algoritmos pelos quais um texto é transformado da sua forma origi-
nal para uma forma ilegivel a menos que seja conhecido um segredo (chave),
que torna o texto facil de ser lido pelo receptor desejado. No entanto, hoje em
dia, a criptografia engloba muito mais do que apenas codificar e descodificar.
A utiliza¢do da Internet e das tecnologias World Wide Web como meio para rea-
lizar negocios online ou vender e comprar produtos e servigos implica que os
nossos e-mails, pagamentos com cartoes de crédito, consultas de pdaginas ou
quaisquer outras operagdes que queiramos fazer com alguma privacidade pas-
sem a estar sujeitos aos olhares e acg¢oes daqueles que com os conhecimentos
adequados os saibam manusear.

Este capitulo introduz os principais aspectos da criptografia moderna, no-
meadamente algoritmos de codifica¢do/descodificacdo, assinaturas digitais, cer-
tificados digitais, entidades certificadoras e protocolos de seguran¢a que
garantem que uma boa parte das ac¢oes que realizamos na Internet sdo feitas
no sossego da nossa privacidade.

NocOES BAsicAS DE CRIPTOGRAFIA

O objectivo principal da criptografia ¢ garantir que a troca de in-
formacdo entre dois intervenientes, um emissor ¢ um receptor, satis-
faz os requisitos de seguranga, nomeadamente confidencialidade,
integridade, autenticagdo e nao-repudio. Para assegurar confidencia-
lidade na comunicacgao utilizam-se cifras.

Uma cifra é um algoritmo criptogréfico, i. e., uma funcao
matematicainjectiva® que efectua transformacdes entre o texto
original e o texto codificado (cifrado) e vice-versa.

Habitualmente, ndo é utilizada uma fun¢do, mas uma familia de
fun¢des indexadas por um parametro denominado chave.

Na criptografia classica, a manutencdo em segredo dos detalhes
de uma cifra garantia a sua seguranca. Actualmente, o algoritmo ¢
conhecido e a qualidade da cifra avalia-se pelo tempo que permanece
infringivel a ataques de criptoanalise.

A criptoandlise é o0 estudo de métodos para obter ainforma-
¢ao contida num texto cifrado sem o conhecimento da chave.

18



CAPITULO 2 + SupoRTE CRIPTOGRAFICO — IDENTIFICAGAO E AUTENTICACAO

Entre os métodos classicos de criptoanalise encontram-se o da for¢a
bruta e o da andlise das frequéncias. O primeiro consiste em testar
todas as combinagdes possiveis de caracteres até encontrar a chave
que permita a descodificacdo do texto cifrado. O segundo baseia-se
no facto de, em algumas linguagens, certos caracteres (ou combina-
¢oOes deles) ocorrerem mais frequentemente.

ALGORITMOS DE CIFRA

Um algoritmo de cifra é essencialmente um conjunto de procedi-
mentos (matematicos) em que as técnicas criptograficas se baseiam.
A chave de um algoritmo fornece a informacao necessaria para apli-
car esses procedimentos de uma maneira tnica. Existem trés tipos de
chaves: secretas, publicas e privadas. No caso de a chave ser se-
creta, o algoritmo diz-se de chave simétrica. Caso contrario, diz-se
de chave assimétrica.

ALGORITMOS DE CHAVE SIMETRICA

Quando se utiliza a mesma chave (secreta) para cifrar e decifrar
uma mensagem, o algoritmo denomina-se chave simétrica (Figura 2.1).

Figura 2.1 Cifra Decifra

Esquema de um

algoritmo de chave

simetrica Texto Texto Texto
Chave Chave
secreta secreta

COMO SE PROCESSA A COMUNICAGAO?

A comunicagdo que utiliza estes em segredo, uma cifra e uma chave;
algoritmos pode ser descrita 2. O emissor cifra a mensagem e en-
através dos seguintes passos: via-a ao receptor;

1. O emissor e o receptor escolhem, 3. O receptor decifra a mensagem.

19



A SEGURANCA INFORMATICA E 0 NEGOCIO ELECTRONICO

Na criptografia classica, este tipo de algoritmos era frequentemente
utilizado para proteger mensagens de significado militar. Dois dos exem-
plos mais basicos de técnicas que permitem transformar um texto original
em texto codificado designam-se por substituicdo e transposi¢do.

EXEMPLO 1 — CIFRA DE SUBSTITUICAO

O algoritmo consiste em substi- mais conhecido é a cifra de César ou
tuir cada letra de uma palavra ROTn em que uma letra é deslocada de
por uma letra diferente de acordo com um passo fixo (n). Consideremos 0s
um esquema predefinido. O exemplo seguintes alfabetos:

Alfabeto normal: abcdefghijklmnopgrstuvwxyz

Alfabeto para a cifragem (ROT3): defghijklmnopqgrstuvwxyzabc

Assim, a mensagem é cifrada para
Atacamos para a semanal dwdfdprv sdud d vhpdqd!
EXEMPLO 2 — CIFRA DE TRANSPOSIQAO
O algoritmo consiste em «mistu- Consideremos que a chave secreta €
rar» os conteddos de uma men- gatos. Assim, o algoritmo para transfor-
sagem utilizando uma chave secreta mar a mensagem Atacamos para a se-
acordada entre o emissor e o receptor. mana! € o seguinte:

1. Escrever a chave secreta e, por baixo, a ordem que apresenta no alfabeto:
gat os
21534

2. Escrever a mensagem por baixo eliminando os espagos entre as palavras e a

pontuacdo. Se necessario, preencher com letras no final para obter um nimero ja fixado
de caracteres na mensagem:

gatos agost
215314 12345
ataca — tacaa
mo s p a ompas
raase arsea
manau amaun

3. Ler cada uma das colunas na ordem previamente atribuida em 1. e escrever cada
um dos caracteres:

toaa amrm cpsa aaeu asan

Note-se que os métodos da andlise de frequéncias ou de forca bruta podem ser
facilmente utilizados para atacar estes dois tipos de cifras.
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Figura 2.2
Esquemade um
algoritmo de
cifragem por
blocos

Figura 2.3
Esquemade um
algoritmo de
cifragem por
streams

Na era moderna, a comunicacao entre emissor e receptor nao ¢ feita
pelo papel mas pelo computador, no qual a informacgao ¢ sempre arma-
zenada como uma sequéncia de digitos binarios. Um exemplo € o codigo
ASCII (American standard code for information interchange), que
representa cada caracter (a, b, c, [...], A, B, C, [...], +, -, 2, [...]) através
de oito digitos binarios (oito bits, que correspondem a um byte).

Consoante o seu modo de operacdo, os algoritmos de chave simé-

trica podem ser divididos em:
* cifragem por blocos;

* cifragem por streams.

A cifragem por blocos consiste em agrupar os bits de uma
mensagem em blocos de tamanho fixo e em processa-los
como uma unidade singular. Nos casos em que o tamanho do
texto original ndo é multiplo do tamanho pré-fixado, o ultimo
bloco é preenchido de acordo com umaregra preestabelecida

(padding) (Figura 2.2).

Texto
original

|:(>

——————— | 0001

|:(>

Texto
cifrado

A cifragem por streams consiste em processar um bit ou
um byte de uma mensagem de cada vez, combinando-o com
uma sequéncia de chaves gerada aleatoriamente (Figura 2.3).
A chave da cifrafunciona como estado inicial do gerador.

[100101011011] =

Texto

=
{

Chave
da cifra

———= (010110010101 |

Texto

original Gerador de cifrado
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Cifragem por blocos vs. cifragem por streams

Geralmente, a cifragem por streams € executada a uma maior ve-
locidade do que a cifragem por blocos e, além disso, necessita de
hardware menos complexo. Todavia, ela pode conduzir a graves er-
ros de seguranga, em particular quando o estado inicial da chave ¢
repetido em diferentes comunicagdes. Mesmo assim, a cifragem por
streams deve ser preferida sempre que ndo se conheca, a partida, o
tamanho do texto. No entanto, a cifragem por blocos também pode
ser usada neste caso, mas entdo devemos escolher entre transmis-
sdes eficientes ¢ complexidades acrescidas.

Distribuicdo de chaves secretas

O maior problema nos algoritmos de chave simétrica ¢ a gestdo
eficiente das chaves, uma vez que elas tém de permanecer secretas
antes, durante e depois de uma comunicagdo. Uma solugdo possivel
consiste em gerar e distribuir previamente as chaves secretas neces-
sarias. No entanto, numa comunica¢do com N elementos, é necessa-
rio gerar, armazenar ¢ proteger N(N-1)/2 chaves, uma para cada par
de utilizadores. Uma forma de optimizar os recursos ¢ atribuir a um
dos elementos a responsabilidade pelo armazenamento de todas as
chaves existentes e pela distribuicdo aos outros elementos, sempre
que necessario. Em alternativa, pode ser utilizada uma chave de ses-
sdo, gerada em cada comunicacdo entre emissor e receptor, ¢ ime-
diatamente destruida apds o seu fim. Contudo, persiste o problema da
distribuicdo desse tipo de chaves.

O protocolo de Diffie-Hellman permite efectuar a troca de cha-
ves secretas (que podem ou ndo ser de sessdo) através de canais
publicos e consiste nos passos seguintes:

1. O emissor e o receptor escolhem dois nimeros primos, de gran-
des dimensdes, p e g<p (com algumas restri¢des que garantem
a seguranga do protocolo);

2. O emissor gera aleatoriamente um niimero k,<p € envia
E=g* (mod p) para o receptor;

3. O receptor gera aleatoriamente um numero k <p € envia
R=g" (mod p) para o emissor;

4. Ambos calculam K=E* (mod p) = R* (mod p) que representa a
chave.
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Note-se que, mesmo sabendo os valores de p, g, E e R, distribuidos
através de canais publicos, ndo ¢ possivel determinar K sem o conhe-
cimento de k, e/ou k . Este protocolo abriu o caminho aos algoritmos
de chave assimétrica que serdo descritos posteriormente.

EXEMPLOS DE ALGORITMOS DE CHAVE SIMETRICA

EXEMPLO 1 — DES (DATA ENCRYPTION STANDARD)

O DES é um algoritmo standard de-
senvolvido pela IBM na década de 70
e ainda muito utilizado em aplica¢cdes
bancéarias hoje em dia, como por
exemplo na proteccdo do niumero PIN
guando se levanta dinheiro numa cai-
xa Multibanco. Utiliza uma chave de
56 bits que é aplicada a blocos de

dados com 64 bits. Apesar de ser um
algoritmo muito rapido, é considera-
do inseguro em inumeras aplicacdes
devido ao tamanho da chave ser pe-
gueno. No entanto, existem varios
métodos para aumentar a sua segu-
ranca, como a cifragem tripla, mais
conhecida por 3DES.

EXEMPLO 2 — AES (ADVANCED ENCRYPTION STANDARD)

O AES, também conhecido por Rjin-
dael devido a aglutinagdo dos nomes
dos autores, Vincent Rijmen e Joan Dae-
men, € um algoritmo de cifragem por
blocos que foi adoptado como padrao
de criptografia pelo Governo dos Esta-
dos Unidos da América no final de 2001,
apés um concurso. Utiliza uma chave de

tamanho variavel, 128, 192 ou 256 bits,
gue é aplicada a blocos de dados com
128 bits. Espera-se que nos préximos
anos seja mundialmente utilizado, como
foi o caso do seu predecessor (DES).
A tabela seguinte ilustra a aplicagdo
dos algoritmos DES e AES a codifica-
¢éo do texto original «Ol& criptografia».

ALGORITMO CHAVE (formato hexadecimal) TEXTO CIFRADO (formato hexadecimal)
DES 0123456789abcdef 0be0d1610da4320bd44cc3a92b8c6b50
AES 0123456789abcdef0123456789abcdef | 1eca9cd0bf35f0e4d4bd4bb79b77eb9a

Para tornar um texto cifrado, dado um texto original e uma chave arbitraria, utilizando
os algoritmos DES e AES, aceda a http://www.cs.eku.edu/faculty/styer/460/Encrypt/JS
DES.html e http://www.cs.eku.edu/faculty/styer/460/Encrypt/JS-AES.html, respectivamente.

ALGORITMOS DE CHAVE ASSIMETRICA

Quando se utilizam duas chaves complementares, uma publica ¢
outra privada, para cifrar e decifrar uma mensagem, o algoritmo de-
nomina-se chave assimétrica ou chave publica (Figura 2.4).
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Figura 2.4 Cifra Decifra
Esquema de um
algoritmo de chave
assimétrica Texto Texto Texto
original cifrado original
Chave Chave
publica privada
COMO SE PROCESSA A COMUNICAGCAO?
A comunicacdo que utiliza estes sua chave publica;
algoritmos pode ser descrita 3. O emissor cifra a mensagem com
através dos seguintes passos: a chave publica do receptor e en-
1. O emissor e o receptor escolhem via-a;
uma cifra; 4. O receptor decifra a mensagem com
2. O receptor envia, em canal aberto, a a sua chave privada.

A criptografia de chave publica baseia-se nas fungdes one-way (de
sentido unico), i. e., fungdes muito simples de calcular mas praticamente
impossiveis de inverter. Assim, utilizando estas funcdes, qualquer men-
sagem ¢ muito facil de cifrar mas dificil de decifrar. No entanto, a deci-
fragem tem de ser possivel por parte do receptor. Portanto, utiliza-se
habitualmente uma subclasse das fungdes one-way, denominada fungao
one-way com trapdoor, que permite a inversdo desde que se conheca
alguma informacéo adicional (segredo). A aplicagdo destas fungdes na
criptografia €, entdo, feita da seguinte maneira: qualquer emissor pode
cifrar a mensagem desde que conheca a fungdo; apenas os receptores
que possuam o segredo (chave) podem realizar a decifragem.

Algoritmos de chave simétricavs. algoritmos de chave assimétrica

Os algoritmos de chave simétrica assemelham-se a um cofre em
que apenas dois elementos possuem a chave. O emissor coloca a men-
sagem dentro do cofre. Posteriormente, o receptor retira-a. Os algorit-
mos de chave assimétrica também podem ser comparados a uma caixa
do correio. Qualquer pessoa pode enviar uma mensagem para a caixa
do correio desde que conheca a morada (chave publica). S6 o dono da
caixa do correio possui a chave (chave privada) que permite receber
as mensagens.

Apesar das suas evidentes vantagens, os algoritmos de chave assi-
métrica ndo substituem os algoritmos de chave simétrica uma vez que
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sao muito mais ineficientes em termos computacionais. Por exemplo,
se considerarmos dois algoritmos igualmente seguros, um de chave
simétrica e outro de chave assimétrica, o de chave simétrica ¢ pelo
menos mil vezes mais rapido do que o de chave assimétrica. Assim,
podemos considerar que os algoritmos de chave assimétrica sdo um
complemento aos algoritmos de chave simétrica.

Envelopes digitais

Como foi referido anteriormente, o maior problema dos algoritmos
de chave simétrica é a gestdo eficiente das chaves secretas. Os algo-
ritmos de chave assimétrica constituem uma alternativa ao protocolo
de Diffie-Hellman e fornecem uma seguranca adicional na distribui-
¢ao de chaves secretas (de sessdo) através de um sistema hibrido
denominado envelope digital (Figura 2.5).

COMO SE PROCESSA A COMUNICACAOQ?

A comunicacéo que utilize um en- receptor, disponivel por exemplo num
velope digital pode ser descrita servidor, para cifrar a chave secreta;
através dos seguintes passos: 3. O receptor decifra a chave secreta
1. O emissor cifra o texto original com utilizando a sua chave privada;
uma chave secreta (de sessdo); 4. O receptor utiliza a chave secreta
2. O emissor utiliza a chave publica do para obter o texto original.

No entanto, surge o problema de confirmar a autenticidade da cha-
ve publica. Esse problema sera resolvido mais adiante recorrendo ao
conceito de certificados de chave publica (certificados digitais).

Figura 2.5 Cifra Decifra
Esquemade um
envelope digital Texto Texto Texto
original cifrado >| original
Chave Chave
secreta secreta

Decifra

Cifra

Chave
—— cifrada fT——

Chave Chave
publica do privada do
receptor receptor
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EXEMPLOS DE ALGORITMOS DE CHAVE ASSIMETRICA — RSA

O RSA é o algoritmo de chave as- No que diz respeito a cifragem e de-
simétrica mais utilizado a nivel cifragem de uma mensagem m, as fun-
mundial, sobretudo em protocolos de ¢des sédo realizadas pelas seguintes
negocio electronico. Foi desenvolvido na operagdes:

década de 70 nos Estados Unidos da
América por Ronald Rivest, Adi Shamir
e Len Adleman. A sua seguranca baseia-

Cifragem: c=m® mod (n);
Decifragem: m=c® mod (n).

-se na dificuldade de factorizar compu- Consideremos o seguinte exemplo
tacionalmente um nUumero primo de numeérico. Seja
grandes dimens8es. O algoritmo de ge- p=47
racdo das chaves é muito simples e q:71’
consiste em: n=pq=3337,
1. Escolher dois nimeros primos de e=79,
grandes dimensdes, p e g, em que d=1019.
P#d; A cifragem de m=688 (texto original)
2. Calcular n=pq; corresponde a c=688"° mod (3337)=1570.

3. Escolher aleatoriamente um nume-
ro que seja primo com (p-1)(g-1);

Facilmente se verifica que utilizando a fun-
¢éo inversa, m=1570%* mod (3337), se
obtém o texto original. Para um exemplo
real aceda a http://en.wikibooks.org/wiki/
Transwiki:Generate_a_keypair_using_Open
SSL. Existem outros algoritmos descritos

ApoOs a execucao destes passos, as
chaves publicas e privadas sdo consti-
tuidas pelos seguintes pares:

Chave publica: (n,e). na literatura, como Rabin, EIGamal, McE-
Chave privada: (n,d), onde d=e* (mod liece and Knapsacks. Para mais informa-
((p-1)(g-1)). ¢bes, consulte Menezes et al. (1996).

ALGORITMOS DE SUMARIO

Os algoritmos de sumario, habitualmente denominados por fungoes
de Hash, assumem um papel fundamental na criptografia moderna,
por exemplo na produgdo de assinaturas digitais (ver ponto seguin-
te). O objectivo das fungdes de Hash ¢ transformar univocamente a
mensagem original (de tamanho variavel) num sumaério (impressao
digital) de tamanho fixo. Uma vez que as fun¢des de Hash ndo sdo
invertiveis, ¢ computacionalmente impraticavel obter o texto original a
partir do sumario. Contudo, é probabilisticamente possivel que duas
mensagens diferentes fornegam o mesmo sumario devido ao facto de
as fun¢des ndo serem injectivas.
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E importante referir que, ao contrario dos algoritmos de cifra, cujo
principal objectivo ¢ assegurar a confidencialidade da mensagem, os
algoritmos de sumario pretendem garantir a integridade.

COMO SE PROCESSA A COMUNICAGAQ?
comunicagdo que utilize estes

A algoritmos pode ser descrita
através dos seguintes passos:
1. O emissor e o receptor escolhem
uma fungéo de Hash;
2. O emissor envia a mensagem em

conjunto com 0O Sumario;

3. O receptor calcula o seu préprio su-
mario e compara com o original. No
caso de ndo serem iguais, compro-
va-se que a mensagem foi modifi-
cada em transito.

EXEMPLOS DE ALGORITMOS DE SUMARIO

EXEMPLO 1-MD2, MD4 e MD5

O Message Digest 2, mais conheci-
do por MD2, é um algoritmo de sumario
que foi desenvolvido por Ronald Rivest
(um dos inventores do RSA) em 1989.
No entanto, uma série de avangos na
criptoanalise levou o autor a melhora-
-lo, desenvolvendo em 1990 o MD4 e no
ano seguinte o MD5. Em 1996, foi de-

EXEMPLO 2 - SHA

A familia de algoritmos SHA (se-
cure hash algoritm) foi desenvolvida em
conjunto pelas agéncias governamen-
tais americanas NSA (National Security
Agency) e NIST (National Institute of
Standards and Technology) para incluir no
standard de assinaturas digitais. O algorit-
mo mais conhecido, SHA-1, produz um su-
mario de 128 bits e é utilizado actualmente
numa grande variedade de aplica¢bes de
seguranga e protocolos, nomeadamente

EXEMPLO 3 - RIPE-MD

O RIPE-MD (RACE integrity primiti-
ves evaluation message digest) € um

tectada uma debilidade no MD5 e os
criptografos comegaram a recomendar
a utilizacao de outros algoritmos, como
0 SHA1 e o RIPE-MD. A classe de algo-
ritmos MD produz sumarios de 128 bits
e tem sido amplamente utilizada para
garantir a integridade dos ficheiros des-
carregados através da internet.

SSL (secure sockets layer), TLS (trans-
port layer security), PGP (pretty good pri-
vacy), etc., que veremos em detalhe mais
adiante. Nos ultimos dois anos foram di-
vulgados alguns ataques ao SHA-1 que
levaram a NIST a publicar quatro algorit-
mos adicionais, SHA-224, SHA-256, SHA-
-384 e SHA-512, que produzem sumarios
de 224, 256, 384 e 512 bits, respectiva-
mente. Estes algoritmos sdo designados
colectivamente por SHA-2.

algoritmo de sumaéario que foi publica-
do por Hans Dobbertin, Antoon Bosse-
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laers e Bart Preneel em 1996. E ba-
seado no MD4 mas produz sumarios de
160 bits. Existem outras versdes deste
algoritmo que produzem sumarios de
128, 256 e 320 bits, denominadas RIPE-

-MD-128, RIPE-MD-256 e RIPE-MD-320,
respectivamente.

A tabela seguinte ilustra a aplicacao
dos algoritmos DES e AES a codifica-
¢ao do texto original «Ola criptografia».

ALGORITMO TEXTO CIFRADO (formato hexadecimal)
MD2 aff29c9af3f42b5318dd12498040bfe3
MD4 dacbeb0df8c255fb64af03f76dallf00
MD5 cchb3ddd9f19bf2026c34e44cc53b8652
SHA-1 4h285781b6934a250hbde68d8f1ff73e4a403179¢
SHA-224 166befe901626a461844cce286df68e25d8d55405cdb8d3b9934746d
RIPE-MD-128 f7df43a12e457d80f073ce49e96e771a

Para calcular o sumario de um texto arbitrario utilizando os algoritmos acima des-
critos aceda a http://serversniff.net/hash.php.

ASSINATURA DIGITAL

A assinatura manuscrita ¢ desde ha muito tempo utilizada como
prova da autoria ou, pelo menos, de concordancia com o contetdo de
um documento. Infelizmente, nos meios tradicionais, assistimos cada
vez mais a falsificacdo de assinaturas e a inser¢do de documentos
ndo autorizados por entre os documentos originais. Uma assinatura
digital ¢ equivalente a uma assinatura manuscrita, mas proporciona
geralmente garantias mais fortes, nomeadamente integridade, autenti-
cidade e ndo-repudio. Habitualmente, ¢ aplicada a documentos elec-
trénicos, i. e., a qualquer tipo de ficheiros.

Os estados americanos Utah, Massachussets, Califérnia e Florida
foram os primeiros a regulamentar, em 1996, a assinatura digital, con-
ferindo-lhe o mesmo valor legal da assinatura manuscrita. Na Europa,
Portugal foi um dos primeiros paises, conjuntamente com a Alemanha
e a [talia, a definir o enquadramento legal pelo Decreto-Lei n.® 290-A/
/99, de 2 de Agosto (Didrio da Republica n.° 178, 1 série A).

COMO FUNCIONA UMA ASSINATURA DIGITAL?

ma assinatura digital envolve os se-
guintes procedimentos (Figura 2.6):

1. O emissor assina o documento, i. e.,
produz o seu sumario;
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2. O emissor cifra 0 sumario com a sua
chave privada e envia o documento con-
juntamente com o0 suméario ao receptor;

3. O receptor decifra 0 sumario utilizan-
do a chave publica do emissor;

4. O receptor verifica a assinatura cal-
culando o sumaério a partir do do-

cumento original e comparando-o
com o sumario decifrado. No caso de
serem iguais, verifica-se que a assi-
natura ndo é repudiavel, i. e., 0 emis-
sor ndo pode negar, a posteriori, que
enviou o documento porque sé ele co-
nhece a sua chave privada.

Mais uma vez convém notar que, para a assinatura digital ser segu-
ra, ¢ necessario confirmar a autenticidade da chave publica do emissor,

ou seja, € necessario um sistema de certificagao das chaves publicas.

Emissor

Figura 2.6
Esquemadeuma ,
assinatura digital

Receptor

Chave
privada do
emissor

o ————

compara
i Decifra

|

i Sumario

! cifrado |

|

I

| Chave

! publica do

y emissor

N e~

EXEMPLOS DE ASSINATURAS DIGITAIS

EXEMPLO 1-RSA

A assinatura RSA é uma adaptacao
directa do algoritmo de chave assimé-
trica RSA e utiliza o algoritmo de suméa-
rio MD5. Os calculos mateméaticos séo

EXEMPLO 2 -DSA

O DSA (digital signature algorithm) é
o standard de assinaturas digitais do
Governo dos EUA que foi proposto pela

exactamente os mesmos, mas neste
caso a cifragem é efectuada com a cha-
ve privada e a decifragem com a chave
publica.

agéncia americana NIST em 1991 e for-
malmente adoptado em 1993. A decisdo
causou imensa polémica, uma vez que

29



A SEGURANCA INFORMATICA E 0 NEGOCIO ELECTRONICO

muitas aplica¢gbes ja tinham sido desen- mal e utiliza o algoritmo de suméario SHA-1.
volvidas com base no RSA. Apesar de ser Existem outros algoritmos de assina-
um algoritmo mais lento do que o RSA, o turas digitais, como Schnorr e ElGamal.
DSA né&o tem royalties. O DSA é baseado Para mais informacdes, consulte Schneier
no algoritmo de chave assimétrica ElGa- (1996).

CERTIFICADO DIGITAL

Numa comunicagdo, os intervenientes devem poder ter a certeza
de que cada vez que utilizam uma chave publica a entidade com quem
pretendem trocar informagao possui a chave privada associada. Essa
confianca assenta nos certificados digitais.

Um certificado digital ou um certificado de chave publica é
um conjunto de dados que identifica uma entidade, seja ela
uma empresa, uma pessoa ou um computador e a respectiva
chave publica.

Além da ligagao entre a chave publica e o seu titular, o certificado
digital fornece também uma ligacao indirecta a correspondente chave
privada, garantindo assim autenticidade e ndo-repudio na comunica-
¢do. Para assegurar a veracidade dos dados contidos no certificado
ele ¢é assinado digitalmente por uma entidade em quem todos confiam
(TTP). O formato mais utilizado para certificados digitais ¢ definido
pelanorma X.509 da ITU (International Telecommunications Union).
Um certificado ¢ constituido por:

1. Versao do certificado — identifica a versao do certificado X.509
(v3 actualmente);

2. Numero de série — identificador unico do certificado emitido
pela TTP;

3. Algoritmo da assinatura — identifica¢do dos algoritmos utiliza-
dos pela TTP para a assinatura do certificado, por exemplo, o
RSA como algoritmo de cifragem e 0 MD5 como algoritmo de
sumario;

4. Emissor — identificacdo da TTP que emitiu e assinou o certifi-
cado;
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Figura 2.7
Exemplo de um
certificado digital
(Caixa Geral de
Depositos)

Periodo de validade do certificado — intervalo de tempo durante

o qual a TTP garante o conteudo do certificado;

Identificacdo do titular — nome da entidade (empresa ou parti-

cular) titular (em casos especiais podera ser anéonimo) cuja chave
publica o certificado identifica;

respondente algoritmo utilizado;

Chave publica — chave publica do titular do certificado e cor-

. Extensdes — varias extensdes ao certificado que permitem, entre

outras coisas, restringir as utilizagdes do par de chaves associa-
do, por exemplo, apenas para verificacdo de assinaturas digitais.

A Figura 2.7 apresenta um exemplo de um certificado digital.

Geral

Detalhes | Caminho da certificagdo

E_=- sInformagdes acerca do certificado

Este certificado € destinado para os seguintes fins:

*Garante a identidade de um computador

* Consulte 3 declaragdo da AC para obter mais detalr

remoto

Emitido para: <

Emitido por:

1-2006 até 11-01-2007

Vilido de 10-0

Instalar certificado.

 Ref. LIABILITY

Declaragdo do emis|

CEEE o=
Geral Detalhes | Caminho da certificagdo
Ca [
=
E 113ac%ebdca
B aigor
=
=
=
=]
Bl crav

Copiar para ficheiro..

Embora um certificado tenha um periodo de validade predefinido,
poderao surgir situagdes que obriguem a revogar um certificado, no-
meadamente se a chave privada do titular for descoberta ou se algum
dos dados identificativos do titular do certificado for alterado. A infor-
magao sobre certificados revogados pode ser obtida de duas manei-
ras: por certificate revocation lists (CRL) ou por uma consulta a
TTP utilizando o OCSP (online certificate status protocol). As CRL
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sdo normalmente colocadas num local facilmente acessivel, do co-
nhecimento geral e disponivel ao publico denominado repositorio. Al-
guns exemplos de repositorio sdo:

e adirectoria X.500;

* os servidores de LDAP (lightweight directory acess protocol).

verificagdo de uma assinatura geral, o certificado da TTP esta as-
digital envolve os seguintes sinado pela propria;
passos: 3. Oreceptor valida a assinaturada TTP
1. O receptor do documento obtém o no certificado;
certificado digital do signatario; 4. O receptor obtém a chave publica do
2. O receptor do documento obtém o signatéario a partir do seu certificado;
certificado digital da TTP que assi- 5. O receptor valida a assinatura digi-
nou o certificado do signatario. Em tal dos dados.

ENTIDADES CERTIFICADORAS

Uma entidade certificadora é responsavel pela emissdo e con-
firmac¢ao dos dados presentes num certificado digital. Mais ainda, a
confianca que as entidades certificadoras oferecem ¢ a base de um
certificado digital. Existem varios factores que podem aumentar a
confianga, nomeadamente a existéncia de:

1. Processos de verificagdo dos dados do certificado como, por
exemplo, verificagdo presencial, com documento de identifica-
¢d0, e-mail ou procuragio;

2. Entidades publicas como notarios que possuem procedimentos
normalizados para efectuar as verificagdes referidas em 1.
Tradicionalmente, estas entidades gozam da confianga do gran-
de publico;

3. Empresas privadas que tém de respeitar normas de verificacdo
e de seguranga aprovadas pela legislacdo como a publicagdo de
Certification Practice Statements (CPS), nas quais publicitam
as suas normas de operacdo internas.

Em geral, a actividade de uma entidade certificadora ¢ subdividida
em duas componentes, uma certification authority (CA) e uma re-
gistration authority (RA).
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Uma certification authority (CA) é umaentidade que criaou
fornece meios para a criagéo e verificagdo de assinaturas di-
gitais, emite e gere o ciclo de vida dos certificados digitais e
assegura arespectiva publicidade.

Uma registration authority (RA) € uma entidade que presta
os servigos relativos aidentificacdo/autenticagéo do detentor
do certificado digital, a celebragéo de contratos de emisséo de
certificado digital e a gestao de certificados digitais que ndo se
encontrem atribuidos em exclusivo a CA.

Normalmente, por razdes de seguranga como, por exemplo, a pro-
teccdo da chave privada, a CA nao esta acessivel a partir do exterior
e s6 a RA pode comunicar com ela. Em algumas aplicagdes da Inter-
net, como os browsers ou os leitores de e-mail, os certificados das
CA sdo obtidos automaticamente. A Figura 2.8 apresenta algumas das
CA pré-instaladas no browser do Internet Explorer.

Figura 2.8 260
CA pré'inStaIadaS Geral | Seguranga | Privacidade | Conteldo | Ligages | Programas | Avangadas

no browser do c o ‘
Internet Explorer agdes ajudam-no a controlar o tipo de coff@Rie et |

que poderd ser visualizado neste computador.
a Objectivo a que se
Activar. s <Todos> v

<2

Certificados Autoridades de certificagdo de raiz fidedigna | Fabricantes fide

g Utilizar certfficados para identificar autoridades de cef

dignos

fabricantes e o proprio utilizador com seguranga
Data de Nom: ave ~

Limpar estado SSL Certificados.

Afuncdo de conclusdo automética guarda
entradas anteriores e sugere+he
comespondéncias

Conclf

O "Assistente de perfis’ da Microsoft
guarda os seus dados pessoais.

Importar. Avangadas.

0K Cancl  Objectivos definidos do certificado

Fechar

Cadeias de certificacao

Na utilizagdo de um servigo que exija o conhecimento de uma cha-
ve publica, ¢ necessario obter e validar o certificado que a contém.
A validagao do certificado implica, por sua vez, o conhecimento da
chave publica da CA que o emitiu e, consequentemente, a obtengao e
autenticacdo do seu certificado. No entanto, um utilizador pode nao
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Figura 2.9
Hierarquia de
certification
authorities (CA)

ter hipotese de validar directamente o certificado da CA (por exem-
plo, se obteve a sua chave publica de forma insegura). Este problema
pode ser resolvido se o certificado for assinado por outra CA cujo
certificado seja bem conhecido pelo utilizador. Assim, forma-se uma
cadeia de certificagdo em que uma CA atesta a veracidade do cer-
tificado de outra e assim sucessivamente. No topo encontra-se a root
(raiz) CA, assim designada por agir como raiz de confianca para to-
dos os elementos que se encontram abaixo dela. A Figura 2.9 ilustra
um exemplo de uma hierarquia de CA.

raiz

Entidades
certificadoras

Utilizadores

Considerando este exemplo, se o utilizador C pretender verificar o
certificado do utilizador A, apenas necessita de seguir a cadeia até
encontrar a CA intermedidria X, cujo certificado verificara o certifi-
cado desse utilizador. A Figura 2.10 apresenta um exemplo real de
uma cadeia de certificagdo (SET — secure electronic transaction).
O SET ¢ um sistema que foi desenvolvido com o objectivo de solucio-
nar o problema levantado pelos pagamentos com cartdes de crédito
em redes abertas como a Internet. Como se pode ver na Figura 2.10,
no topo da hierarquia encontra-se a raiz CA, em que todos os interve-
nientes devem confiar. Essa autoridade certifica cada uma das mar-
cas dos cartdes de crédito, nomeadamente Visa, American Express e
Mastercard, que, por sua vez, certificam CA nas diversas regides do
globo denominadas CA geopoliticas. Estas certificam CA que emitem
certificados para os possuidores de cartdes de crédito (cardholders),
comerciantes (merchants) ¢ entidades que autorizam e processam 0s
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pagamentos (payment gateways). No Capitulo 4 serdo dados mais
detalhes sobre o SET.

Figura 2.10 ]
Cadeia de raiz
certificacdo do
SET (secure / \
electronic
transaction) Visa Am. Express Mastercard

II : ‘\ /I I| \\

» v 4 » v 4

Europa América R. Mundo

/ Cardl“l'olders\ /Merch\ants\ P. \Gateway\s
LJ(=)le) CJle)Ce]) (]

Com o objectivo de desenvolver um ambiente seguro na comunica-
¢do em rede aberta, englobando todas as técnicas e todos os conceitos
relacionados com a criptografia assimétrica ou de chave publica, foram

criadas infra-estruturas de chave publica (PKI1 — public key infras-
tructures). As PKI reinem um conjunto de hardware, software, utiliza-
dores, politicas e procedimentos necessarios para criar, gerir, armazenar,
distribuir e revogar certificados de chave publica, nomeadamente:

o certification e registration authorities;

» certification practice statements,

» cadeias de certificacdo;

* repositorios de certificados digitais;

o certificate revocation lists;

» chaves publicas, privadas e secretas;

» algoritmos de cifra simétrica, assimétrica e de sumario.

A titulo ilustrativo, veja-se a seguinte noticia sobre a utilizagdo de
técnicas criptograficas.
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ASSINATURA DIGITAL VAI PROMULGAR LEIS

«Cavaco Silva, Presidente da Re-
publica, José Sdcrates, primei-
ro-ministro, e os ministros do seu Exe-
cutivo vao passar a usar uma assinatura
electronica nos procedimentos legisla-
tivos, através de uma “rede segura de
informatica”, adiantou ao CM fonte ofi-
cial da Presidéncia do Conselho de Mi-
nistros. O sistema chega mais tarde
ao cidadao, por exemplo, através do
cartdo do cidaddo e do passaporte elec-
trénico portugués. O Governo investiu
perto de 200 mil euros na criagcdo do
Sistema de Certificacdo Electronica do
Estado (SCEE), que dentro de duas se-
manas estara instalado num cofre-forte
da Casa da Moeda.

Segundo o Decreto-lei n.° 116-A/
/2006, publicado em Diario da Repu-
blica de 16 de Junho, “o SCEE consti-
tui, assim, uma hierarquia de confianca
gue garante a seguranca electronica do
Estado e a autenticacdo digital forte das
transaccfes entre os varios servigos e
organismos da Administracdo Publica
e entre o Estado e os cidadaos e as
empresas”. Até agora, Portugal nao dis-
punha de uma tecnologia informética
deste tipo.

“O Governo quer dar o exemplo”, dis-
se a mesma fonte ministerial. E, por
isso, vai comecar por aplicar o SCEE a
todos os intervenientes no processo le-
gislativo. Ou seja, Cavaco Silva, José
Socrates, ministros e funcionérios im-
plicados na aprovacdo e publicacdo de
leis recebem um cartdo pessoal com
chip e cédigo pin (como o sistema dos
cartOes de telemovel), que comporta ain-
da a sua assinatura, igual a manuscrita
no bilhete de identidade. Por exemplo,
“o Presidente da Republica podera as-
sinar um diploma através de uma assi-
natura certificada”, explicou.

Mais tarde, o SCEE vai ser aplicado
a Administragdo Publica, para desburo-
cratizar servicos e permitir a circulacao
documental por via electronica, de for-
ma segura.

A partir de 1 Julho, os cidaddos po-
derdo aceder ao Diario da Republica
electrénico (em www.dre.pt) de forma
gratuita, como um passo no sentido da
desmaterializacdo legislativa.

A independéncia da Autoridade
Nacional de Seguranca vai garantir a
certificacdo e fiscalizacdo do sistema,
aumentando ainda a confianga dos
cidaddos e empresas nesta tecno-
logia. A Presidéncia do Conselho de
Ministros frisa que o SCEE “ndo é um
servico de apoio informatico” para a
resolucdo de problemas nos compu-
tadores.

Cofre-Forte Fecha Sistema

A Casa da Moeda vai terminar em
duas semanas a instalagdo do Sis-
tema de Certificacdo Electrénica do
Estado (SCEE). A sala onde vai ficar tan-
to o software como o hardware desta
estrutura sera uma espécie de cofre-
-forte, que garante a invulnerabilida-
de do SCEE. “A ideia é: como isto sédo
chaves publicas e privadas, estao guar-
dadas na Casa da Moeda com um sis-
tema de alta segurancga”, explicou ao
CM fonte da Presidéncia do Conselho
de Ministros.

Por outro lado, o investimento nao
chegou aos 200 mil euros e nem “vai ter
grande impacto na despesa publica”,
disse a mesma fonte.»

Fonte: Correio da Manha,
18 de Junho de 2006

(http://www.correiomanha.pt)
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Redes de confianca

Figura 2.11
Estabelecimento
de uma rede de
confianga

Existe outro modelo de estabelecimento de certificados que nao
recorre a cadeias de certificacdo. Esse modelo ¢ designado por rede
de confiang¢a ¢ baseia-se em relagdes pessoais entre os varios utili-
zadores. No entanto, ¢ um modelo pouco seguro porque as relagdes
de confianca sdo informais e podem ser enganadoras. A Figura 2.11
apresenta um exemplo de estabelecimento de redes de confianca.

Considerando este exemplo, suponhamos que os utilizadores U, e
U,, que ndo se conhecem, t€ém um amigo comum, U, em quem con-
fiam. Assume-se por defeito que U, confia em U, e U,. Se U, apre-
sentar U, a U,, este reconhece U, por confiar em U . Uma vez que
U, conhece U,, de seguida pode apresentar-lhe U,. Assim, U, reco-
nhece U, porque confia em U,. Finalmente, U, aceita que U, lhe apre-
sente U,, por agora confiar em U.,.

Aplicando estes conceitos aos certificados digitais, um utilizador
U, aceita o certificado de um utilizador U, se tiver sido assinado por
outro utilizador U,, em que confia. O PGP (pretty good privacy), que
veremos na proxima sec¢do, ¢ um exemplo de uma aplicagdo que
recorre a um modelo de redes de confianca.
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APLICAC()ES DA CRIPTOGRAFIA — SEGURANCA NA INTERNET

A Internet e o comércio electronico oferecem inimeras possibili-
dades e oportunidades de negodcio as empresas bem como convenién-
cia para os consumidores. Contudo, o aumento das transacgoes
electronicas nesses canais abertos obriga a existéncia de ambientes
fiaveis para a realizacdo dessas operacdes de forma segura. Isto ¢
possivel com o auxilio da criptografia.

PRETTY GOOD PRIVACY (PGP)

O PGP ¢ uma aplicacdo que foi desenvolvida por Phil Zimmer-
mann em 1991 com o objectivo de colocar a disposi¢ao do cidadao
comum uma infra-estrutura de seguranca da informac¢do que garan-
tisse simultaneamente:

1. Privacidade, mediante a utilizagdo de algoritmos de compres-
sao (ZIP) e algoritmos de cifra simétrica (3DES) e assimétrica
(RSA e ElGamal) para protec¢@o sobretudo de mensagens de
e-mail. E de notar que os algoritmos de compresséo sdo aplica-
dos porque permitem poupar espago e aumentar a seguranca,
escondendo padroes existentes no texto original;

2. Integridade e autenticagdo, através da utilizagdo de algoritmos
de sumario (MD5 e SHA-1) e assinaturas digitais (RSA e DSA)
para a assinatura de mensagens e documentos;

3. Certificacdo, através de um modelo de redes de confianga para
distribuicdo das chaves publicas.

O PGP teve uma grande aceitagdo por parte dos utilizadores, sobre-
tudo por ser gratuito. No entanto, o seu autor teve problemas com a
justica americana, alegadamente por ter desrespeitado as leis que res-
tringiam a difusdo e utilizagao generalizada da criptografia. Devido ao
modelo de redes de confianga utilizado pelo PGP, a comunidade técnica
especializada ndo aconselha a sua utilizacdo para fins comerciais.

SECURE SOCKETS LAYER (SSL)

O SSL é um protocolo de comunicacao que foi desenvolvido pela
Netscape para garantir integridade e confidencialidade na Internet.
E utilizado para proteger ligacdes do tipo TELNET, FTP ¢ HTTP ¢ o seu
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Figura 2.12
SSL handshake
protocol

funcionamento baseia-se em sessdes estabelecidas entre um cliente e
um servidor. O SSL ¢ basicamente constituido por dois subprotocolos:

1. SSL handshake protocol;
2. SSL record protocol.

O SSL handshake protocol é utilizado para definir os mecanis-
mos de autenticag@o do servidor perante o cliente (e vice-versa, na
versdo 3.0), transmitir os certificados na norma X.509 e estabelecer
as chaves de cifragem dos dados. Alguns dos detalhes do SSL hand-
shake protocol estdo ilustrados na Figura 2.12.

Cliente diz « Client helloy

- Pergunta que algoritmos de cifragem
sdo suportados;

- Pede o certificado do servidor;

- Envia o identificador da sess@o (se é

a continuacdo de uma sessio anterior);

A\ 4

Servidor responde «Server hello doney

- Envia os algoritmos de cifragem
suportados;

- Envia o certificado;

- Envia o identificador de sessdo (caso
se trate de uma nova sessao);

- Pede o certificado do cliente (versdo
3.0);

Cliente envia chave «mestra» ]
o oo a

[

- Caso tenha recebido um pedido de

certificado (versdo 3.0), envia-o;

Cliente

- Gera uma chave «mestray, cifra-a
com a chave publica do servidor e
envia-a; Servidor

Cliente termina

- Envia uma mensagem com o
objectivo de acertar as especificagdes
da cifra;

- Envio de fim de mensagem (cifrada
com as novas especificagdes da cifra);

Servidor termina

- Reajusta as suas especificagdes de
cifra e envia fim de mensagem,;
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Figura 2.13
Exemplo de uma
ligacdo https:/

O SSL record protocol ¢ utilizado durante as sessdes de transfe-
réncia de dados entre o cliente e o servidor. Mais ainda, ¢ aqui que
sdo definidos os formatos dos dados a serem transferidos e forneci-
dos 0s mecanismos para compressao, cifragem e verificagdo da inte-
gridade. Actualmente, os algoritmos e as assinaturas digitais que sao
suportados pelo SSL sdo:

» algoritmos de cifra simétrica: DES, 3DES, AES, etc.;
* algoritmos de cifra assimétrica: RSA;

* algoritmos de sumario: SHA1 e MD5;

» assinatura digital: RSA e DSA.

O SSL ¢ normalmente identificado pelos browsers mais comuns
através de um URL do tipo Attps:// (Figura 2.13). Note-se que todo
este protocolo ¢é feito geralmente de forma automadtica pelo browser,
sem o cliente se aperceber.

’a Caixadirecta on-line - Microsoft Internet Explorer

Ficheiro Editar Ver Favoritos Ferramentas Ajuda
C-0_HN R & J & £ * e
Endereco Q https)//caixadirecta.cod.pt/CaixaDirecta/loginStart.do

e

€ caixadirecta

/ L 3

Autenticagao

o Internet Banking da CG

B
1

Bem-vind:

o

Numero de contrato

Codigo de acesso

Apesar de o SSL handshake protocol incluir todos os mecanis-
mos de seguranca necessarios para estabelecer uma ligacdo segura
ao servidor, isso pode nao ser suficiente. Consideremos o seguinte
cenario: um cliente pretende fazer um pagamento referente a uma
compra efectuada pela Internet. Para isso, envia o nimero do seu
cartdo de crédito através de uma ligacao https://. Neste caso, a liga-
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¢do ¢ segura mas o servidor ndo € necessariamente seguro, i. e., S€ 0
numero de cartao de crédito do cliente for armazenado sem cuidados
adicionais numa base de dados, a informacdo pode ir parar as maos
daqueles que, com os conhecimentos adequados, os saibam manusear.
Assim, devem-se utilizar procedimentos de seguranga complementa-
res, como firewalls (Capitulo 3).

TRANSPORT LAYER SECURITY (TLS)

O TLS ¢é uma versdo actualizada e melhorada do SSL. Do ponto
de vista do utilizador ndo existem diferengas mas internamente foram
realizadas melhorias em alguns algoritmos. No entanto foi introduzido
um mecanismo de fall-back para SSL, em caso de necessidade.

Os algoritmos e as assinaturas digitais suportados pelo TLS sdo os
mesmos do SSL com excepgao da assinatura digital DSA que néo foi
incluida nesta versdo. Assim, a grande vantagem do TLS em relacdo
ao SSL reside no facto de o TLS ser completamente livre de patentes.

INTERNET PROTOCOL SECURITY (IPSEC)

O IP ¢ o protocolo de transmissao de mensagens utilizado na Inter-
net (versdo v4). Este protocolo define uma norma para formatacao de
um conjunto de elementos (cabegalho) que sdo anexados aos dados
que se pretendem transmitir, formando pacotes. Dois dos elementos
mais importantes do cabegalho definem os enderecos de origem e de
destino dos pacotes. Uma das fungdes do IP é encaminhar os pacotes
desde a origem até ao destino. No entanto, existem alguns ataques a
seguranca na Internet que se baseiam na violagdo deste principio de
funcionamento. Mais concretamente, certos utilizadores conseguem,
por vezes, modificar os cabecalhos alterando os enderecos de origem
ou destino. Esta técnica de autenticagcdo de um computador hostil,
fazendo-se passar por um computador autorizado, denomina-se por [P
spoofing. Tendo em vista a resolugdo deste problema e o controlo de
acessos, o grupo de trabalho IPSEC definiu dois mecanismos de segu-
ranca para o IP, nomeadamente:

1. Authentication header;
2. Encapsulating security payload.

O authentication header, como o proprio nome indica, providen-
cia mecanismos para a autenticagdo de origem de pacotes. Para além

41



A SEGURANCA INFORMATICA E 0 NEGOCIO ELECTRONICO

disso, inclui servigos de integridade dos seus contetidos. O encapsu-
lating security payload providencia confidencialidade dos pacotes,
cifrando o seu conteudo.

Um conceito-chave que aparece em ambos os mecanismos de au-
tenticagdo e confidencialidade para o protocolo IP é a associa¢do de
seguran¢a, que ndo ¢ mais do que uma relagdo de sentido tnico entre
um emissor e um receptor que descreve quais os mecanismos de se-
guranga (algoritmos de cifragem) a utilizar para estabelecer uma co-
municac¢do segura. Estes algoritmos baseiam-se no Internet key
exchange, que consiste num protocolo de Diffie-Hellman para troca
de chaves secretas conjugado com um certificado de chave publica
para autenticagao.

Os mecanismos de seguranca acima referidos sdo opcionais na ver-
sdo IPv4 e obrigatérios na nova versao do IP, o IPv6. Naturalmente, a
medida que a utiliza¢do do IPv6 se generalizar, estes mecanismos tor-
nar-se-20 também correntes. Uma barreira de ordem nao tecnologica
ao maior emprego do IPSEC sdo as restri¢des a utilizagdo da cripto-
grafia impostas pelos Estados Unidos da América e outros paises.

REDE PRIVADA VIRTUAL

Uma rede privada virtual, normalmente conhecida por VPN (vir-
tual private network), ¢ uma solugdo tecnoldgica que permite que
duas ou mais redes privadas comuniquem de forma segura entre si
utilizando uma rede publica como a Internet. Basicamente, uma VPN
¢ construida utilizando protocolos de seguranga como o IPSEC, que
cifra todos os pacotes que sdo enviados para a Internet. Deste modo,
se houver uma intercep¢ao por um agente ndo autorizado, este nao
consegue ter acesso ao contetido do pacote.

Na actualidade, sdo inimeras as empresas que adoptam esta solu-
¢do com o objectivo de reduzirem os custos das infra-estruturas de
comunicac¢do ¢ aumentarem a eficiéncia dos trabalhadores, permitin-
do-lhes o acesso remoto a rede da empresa através de uma VPN,
com elevados niveis de seguranca.

SECURE/MULTIPURPOSE INTERNET MAIL EXTENSIONS (S/MIME)

O S/MIME foi desenvolvido por um grupo liderado pela RSA Se-
curity Inc. (fundada pelos criadores do algoritmo RSA) com o objec-
tivo de adicionar assinaturas digitais ou chaves as mensagens de
e-mail. A grande diferenca em relacdo a outros sistemas do mesmo
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género, como o MOSS (MIME object security services), ¢ que as
operacdes de assinatura e cifragem, baseadas em algoritmos e certi-
ficados de chave publica (formato X.509) podem ser aplicadas a par-
tes de uma mensagem e ndo obrigatoriamente a sua totalidade. Hoje
em dia, o S/MIME ¢ o sistema mais utilizado comercialmente para
proteccao do correio electronico.

TESTE OS SEUS CONHECIMENTOS

1. Sabendo que a chave secreta é «chaves», utilize a cifra de transposicdo para
decifrar a seguinte mensagem: nudren cuccag eefssx oioame gsitax sdienx

2. Se tivesse de escolher entre algoritmos de cifra simétrica e assimétrica, qual esco-
Iheria? Justifique.

3. Explique qual o objectivo dos algoritmos de sumario (fungbes de Hash).

4. Indique as principais diferencas entre o secure sockets layer (SSL) e o transport
layer security (TLS).

NOTAS

Pag.18 1 Uma fungdo f: A —» B diz-se injectiva se, quaisquer que sejam x, y pertencentes
ao dominio da fungdo (A), x ¢ diferente de y implica que f(x) ¢ diferente de f(y).
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* Apresentar os principais sistemas para proteccdo de dados,
nomeadamente firewalls, sistemas de deteccdo de intrusdo e
antivirus

* Descrever os ataques mais comuns contra sistemas: virus, worms
e cavalos de Troéia

* Demonstrar a importancia da utilizacdo de servigos de seguranga
adicionais, como filtragem de contetudos, backups e monitorizacao
remota



A SEGURANCA INFORMATICA E 0 NEGOCIO ELECTRONICO

A crescente utiliza¢do da Internet e das tecnologias da World Wide Web como
meio para realizar negocios electronicos traz, naturalmente, um conjunto de
preocupagdes relativas a protec¢do de dados dos utilizadores e dos sistemas.
Mais ainda, a massificagdo da utilizagdo da Internet implica o aumento do ris-
co de ataques ao seu funcionamento, por exemplo, tentando sobrecarregar a
rede ou usando-a como meio para cometer burlas informaticas. No entanto, 0s
desenvolvimentos cientifico e tecnologico na drea da seguranc¢a tém sido gran-
des, garantindo condig¢des e niveis de confianga elevados em qualquer troca de
informacgado realizada através da Internet.

Este capitulo introduz os principais sistemas para protec¢do dos dados nomea-
damente firewalls, sistemas de detec¢do de intrusdo e antivirus e descreve algumas
das ameagas a segurang¢a mais comuns, como virus, cavalos de Troia e worms.

FIREWALLS

Uma firewall é um sistema ou uma combinacédo de siste-
mas (hardware ou software) que assegura o cumprimento
de politicas de controlo de acesso (seguranca) entre duas ou
mais redes.

Considere o seguinte exemplo, que explica de uma maneira muito
simples o que ¢ uma firewall: num determinado dia, um escritério de
uma empresa recebe a visita de alguns directores de uma empresa
concorrente. No entanto, a entrada no escritdrio sé esta autorizada a
empregados ou clientes da empresa. Os visitantes obtiveram, excepcio-
nalmente, autorizagdes por parte da administracdo. Assim, a empresa
de seguranca pode verificar as credenciais antes de os deixar entrar.
Em alguns casos, ¢ também necessario inspeccionar os empregados no
sentido de verificar que nenhum transporta objectos que ndo sao permi-
tidos, por exemplo, alcool. Contudo, estas restricdes ndo impedem os
empregados de se relacionarem com pessoas fora do escritorio. Mais
ainda, é permitido aos empregados sairem do escritorio, mas nem toda a
gente esta autorizada a entrar. A empresa de seguranga ou qualquer
outra entidade responsavel por restringir ou controlar o acesso ao escri-
torio da empresa pode portanto ser comparada a uma firewall.

Basicamente, no contexto de uma rede informatica, uma firewall
protege uma rede privada de acessos (ataques) vindos do exterior, por
exemplo, da Internet, filtrando todo o trafego que passa entre as duas
(Figura 3.1). Para além disso, pode impedir que os computadores des-
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sa rede privada comuniquem directamente com o exterior, bloqueando
qualquer tentativa de acesso de computadores ndo autorizados.

Figura 3.1 firewall
Esquema geral de
uma firewall

Normalmente, uma firewall ¢ implementada colocando um router
(encaminhador) ou um computador (servidor proxy) entre a rede in-
terna (privada) e a Internet.

Um router é um equipamento informéatico que tem a capaci-
dade de encaminhar trafego entre duas ou mais redes de um
modo transparente. Actualmente, para além dessa tarefa, um
router desempenha também func¢des de filtragem de trafego
entre as redes.

Um servidor proxy € um sistema que recebe e processa
todos os pedidos relacionados com um determinado protoco-
lo entre duas ou mais redes. Umavez que todo o trafego de um
certo tipo passa através deste sistema, a sua utilizagcdo pode
estar enquadrada numa politicade controlo de acesso de uma
rede privada.

Note que, apesar de uma firewall estar normalmente associada a
uma ligagdo com a Internet, & vulgar hoje em dia instalarem-se fi-
rewalls também em intranets. Neste caso, algumas partes da rede
interna estdo resguardadas de outras componentes da mesma rede.

Geralmente, uma firewall faz a filtragem recorrendo ao endereco
de origem do pacote IP (ver Capitulo 2). No entanto, uma firewall tam-
bém pode efectuar esta operagdo com base nos seguintes elementos:

1. Endereco de destino ou combinacdo origem/destino;

2. Tipo de servigo, por exemplo, permitindo a passagem do trafego
relativo a um certo protocolo (HTTP) de e para um certo servidor.
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Para além disso, uma firewall pode exercer outras fungdes como
utilizar o IPSEC para:

1. Autenticacdo da origem dos acessos;

2. Proteccdo da confidencialidade dos dados, através da cifragem
dos pacotes;

Note que este Gltimo ponto permite aplicar uma firewall a constru-
¢do de uma rede privada virtual (ver Capitulo 2).

As firewalls podem ser classificadas com base nas suas funciona-
lidades em:

1. Packet filtering (filtragem de pacotes);
2. Proxy application;

PACKET FILTERING FIREWALLS

Packet filtering € a firewall mais basica em termos de seguranca
que opera na camada de rede do modelo TCP/IP (ver Anexo). Con-
siste em filtrar os pacotes IP de entrada, permitindo ou negando o
acesso aqueles que ndo verificam as regras que normalmente estdo
definidas e programadas num router especifico, denominado router
firewall (Figura 3.2). Normalmente, o router firewall analisa cada
pacote e a informacdo contida no seu cabecalho, nomeadamente:

* aorigem do pacote,
* o destino do pacote,
* 0 tipo de pacote,

de modo a decidir se o pacote deve ou nao passar. Depois de o
pacote ter sido analisado, o router firewall realiza uma das seguin-
tes tarefas:

* aceita o pacote, o que significa que o deixa passar;

* rejeita o pacote, o que significa que ndo o deixa passar mas
informa a origem do pacote da rejeicao;

* nega o pacote, o que significa que o descarta completamente
sem informar a origem da rejeicao.

Para além destas trés acgdes, o router firewall pode também re-
gistar a informacgao acerca dos pacotes e, se necessario, accionar um
alarme quando a seguranga tiver sido quebrada.
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Figura 3.2 .
Esquema de uma firewall
packet filtering
firewall [TTTTTTTI
TTTTTTTTTI
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""" Hinnig Ay
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O processo defiltragem

Na packet filtering, a filtragem pode ser efectuada de trés manei-
ras distintas:

1. Simple packet filtering, que bloqueia o acesso dos pacotes IP
de todas as origens excepto aquelas que estao definidas na rou-
ter firewall. Em alternativa, pode ser implementada uma estra-
tégia em que todos os pacotes IP sdo aceites excepto os que
provém de determinadas fontes, por exemplo, de dominios ndo
comerciais. Para além disso, a router firewall pode ser confi-
gurada de modo a restringir o acesso a determinadas aplica-
¢oes, permitindo a comunicagdo apenas por uma determinada
porta. Note que algumas das aplicagdes basicas da Internet,
como as ligacdes HTTP e FTP, utilizam as portas TCP (trans-
mission control protocol) 80 e 21, respectivamente;

2. State tracking, que permite apenas a entrada de pacotes que
chegam em resposta a pacotes que foram enviados. Note que
neste caso a operagdo de filtragem € mais complexa e obriga a
uma analise completa de todo o trafego que atravessa a firewall,

3. Protocol-based filtering systems, que permitem a entrada de
pacotes que utilizam apenas um dos protocolos de transporte,
nomeadamente TCP, UDP (user datagram protocol), ICMP
(Internet control message protocol).

Vantagens e desvantagens da packet filtering firewall

A packet filtering firewall tem algumas vantagens, como a pro-
tec¢do da rede contra:
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* port scanning — técnica que permite descobrir quais os servi-
¢os activos dos diversos dispositivos de rede, por exemplo, um
servidor;

* sniffing — aplicacdo que escuta e armazena informagao troca-
da na rede;

* address-spoofing — ataque que consiste em falsificar o ende-
reco de origem dos pacotes IP, utilizando um endereco interno.

No entanto, a packet filtering firewall nao consegue impedir ata-
ques de roubos de password e de session-hijacking (consiste em
tomar conta de uma ligagdo ou sessdo existente, passando por cima
da autenticacdo). Para além disso, o facto de ndo analisar o contetdo
dos pacotes e basear a decisdo de aceitacdo apenas na informacao
contida nos cabecalhos possibilita a transmissdo para a rede privada
de dados maliciosos como virus e cavalos de Troia, que analisaremos
mais adiante. Assim, a packet filtering firewall por si s6 ndo repre-
senta um sistema de seguranca eficaz e ¢ habitualmente combinada
com uma proxy application.

PROXY APPLICATION FIREWALLS

Uma proxy application ¢ uma firewall criada a partir de um ser-
vidor proxy (Figura 3.3). Este servidor controla todo o fluxo de infor-
magao entre uma rede interna (privada) e uma rede externa (Internet),
operando a nivel da camada da aplicagdo do modelo TCP/IP (ver
Anexo). Para além desta caracteristica particular, o servidor proxy
possui ainda outras caracteristicas que o tornam apropriado para gerir
esse fluxo, entre as quais:

* um servidor proxy ¢é totalmente transparente, o que significa
que nem as componentes da rede interna nem as da rede exter-
na se apercebem da existéncia do servico proxy;

* o servidor proxy € o Gnico ponto de contacto entre os clientes
da rede interna e¢ a rede externa. A grande vantagem ¢ que
apenas o servidor proxy possui um endere¢o de IP valido, em-
bora o administrador da rede possa atribuir enderegos de IP a
outras componentes da rede interna.

* o servidor proxy tem a capacidade de realizar a autenticagao
do cliente, permitindo apenas a alguns elementos da rede inter-
na o acesso a Internet;
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Figura 3.3
Esquema de uma
proxy application
firewall

* o servidor proxy tem a capacidade de armazenar (caching) du-
rante um certo periodo de tempo as paginas da Internet acedidas
por um determinado utilizador da rede interna. Deste modo, se
uma dessas paginas for solicitada por outro utilizador, o servidor
proxy fornece a pagina armazenada, o que evita um novo acesso
a Internet e consequentemente diminui o trafego da rede.

firewall

PLOX AL
[TITT]

Consideremos o seguinte exemplo, que ilustra o funcionamento de
uma proxy application firewall para o protocolo de ligagdo HTTP:
um pedido HTTP de um computador da rede interna ¢ enviado para o
servidor proxy, que o processa e reenvia para a rede externa, no caso
de satisfazer as politicas de controlo de acesso (por exemplo, o blo-
queio a certos dominios). Quando a resposta ao pedido ¢ recebida
pelo proxy, este examina o seu teor e encaminha o resultado para o
respectivo computador se ndo encontrar conteildo malicioso, como
por exemplo certas aplicacdes Java ou ActiveX, que, se forem executa-
das, podem permitir a entrada de virus e cavalos de Troia.

Vantagens e desvantagens da proxy application firewall

Uma proxy application firewall tem algumas vantagens ja referi-
das e que representam caracteristicas do servidor proxy, como a capa-
cidade de transparéncia e de autenticagdo. Para além disso, uma vez
que opera a nivel da camada de aplicacao do modelo TCP/IP, o servidor
proxy pode examinar e registar o conteudo de cada aplicagdo mais
detalhadamente, constituindo uma ajuda na analise do fluxo de informa-
¢do entre as redes interna ¢ externa. No entanto, cada servidor proxy é
implementado apenas para uma aplicagdo da Internet, como, por exem-
plo, a ligagdo HTTP, uma vez que necessita de compreender todos os
detalhes dessa aplicagdo para efectivamente poder controlar todo o flu-
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xo de informacdo entre a rede interna e o exterior. Se for necessario
outro tipo de ligacdo como uma FTP, entdo € preciso instalar outro ser-
vidor proxy, o que representa uma complexidade adicional.

DETECCAO DE INTRUSAO

Figura 3.4
Esquema de um
sistema de
detecgdo de
intruséo (IDS)

A deteccgdo de intruséo € a arte de descobrir e responder a
ataques contra, por exemplo, redes de computadores.

Tradicionalmente, os administradores de rede analisavam manual-
mente os registos emitidos por diversos sistemas de seguranga como
firewalls de modo a detectarem uma intrusdo. Hoje em dia, o proces-
so de andlise do trafego da rede para deteccdo de entradas ndo auto-
rizadas ¢ realizado por um sistema de detec¢do de intrusdo (IDS
— intrusion detection system). Como? Primeiro, o IDS examina e
regista as actividades dos utilizadores da rede, os acessos aos discos
rigidos, a utilizacdo das memorias RAM e dos processadores dos com-
putadores, etc., na procura de padroes de trafego suspeitos ou ano-
malias no conteudo do trafego. De seguida, compara esses registos
com uma base de dados de assinaturas de ataques, i. e., um reposito-
rio que contém padrdes e comportamentos de ataques conhecidos, tal
como no caso dos antivirus que veremos na sec¢do seguinte. No caso
de os registos coincidirem, o IDS reconhece a intrusdo e acciona um
alarme para avisar o administrador de rede e/ou tenta deté-la. Assim,
o IDS permite detectar ameagas e avaliar os prejuizos numa rede tal
como uma camara de video de seguranca numa organizacao. A Figu-
ra 3.4 apresenta um esquema de um IDS.

firewall

[ | rede interna
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Em algumas situagdes, o IDS pode gerar erros, por exemplo, se ndo
conseguir detectar uma intrusao ou um ataque ou mesmo se considerar
uma actividade normal da rede como uma intrusdo. Se isto acontecer,
um erro como o primeiro € classificado como um falso negativo enquan-
to um erro como o segundo ¢ classificado como um falso positivo (falso
alarme). O objectivo de um IDS ¢ impedir a ocorréncia de falsos positi-
vos ¢ minimizar a ocorréncia de falsos negativos.

IDS E FIREWALLS

As fungdes de um IDS e de uma firewall sdo habitualmente confun-
didas e a maioria das pessoas considera que uma firewall deve reconhe-
cer um ataque e bloquea-lo. Contudo, isto ndo ¢ verdade. Uma firewall
opera bloqueando todo o trafego que ndo satisfaz algumas regras prede-
finidas pelo administrador de rede. Fazendo uma analogia com o mundo
real, uma firewall é como uma cerca a volta da rede que tem algumas
portas para permitir o acesso restrito. A cerca ndo tem a capacidade
de detectar se alguém esta a tentar forcar a entrada, por exemplo, esca-
vando por debaixo dela, ou de verificar se quem esta a porta tem autori-
zagdo para entrar. Uma firewall simplesmente restringe o acesso em
pontos pré-designados. Em sintese, uma firewall ndo ¢ um sistema
dindmico que pressente a ocorréncia de um ataque. Em contraste, um
IDS ¢ um sistema muito mais dinamico, uma vez que tem a capacidade
de detectar e reconhecer ataques contra a rede que a firewall foi inca-
paz de perceber. Considere o seguinte exemplo de uma intrusdo: um em-
pregado de uma empresa recebe um e-mail com um ficheiro (executavel)
em anexo. O empregado abre o e-mail, descarrega o anexo e executa-o,
instalando também um cavalo de Troia. Este abre uma ligagdo com o
computador de um intruso através de um canal normal, por exemplo a
porta 80, impedindo assim a sua detec¢do por parte da firewall. Isto
deve-se ao facto de a firewall estar programada para bloquear o fluxo
de informagdo de outras portas e para considerar natural o trafego pela
porta 80. Se a rede tiver um IDS instalado, qualquer actividade nao habi-
tual efectuada pelo cavalo de Trodia sera facilmente detectada.

TECNICASIDS

Um IDS baseia-se numa das seguintes técnicas para detectar uma
intrusao:

e Deteccdo de anomalias;

* Deteccdo de ma utilizagdo do sistema,;
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Técnicade deteccéo de anomalias

A técnica de deteccao de anomalias assenta na hipotese de todas as
actividades que ndo sigam um padrio conhecido serem consideradas
actividades anémalas. De modo a diferenciar entre actividades normais
e anomalas, o IDS identifica, primeiramente, o perfil do normal funcio-
namento da rede e cria um valor de referéncia com base em estatisticas
do nimero de acessos aos discos rigidos, da utilizagdo das memorias
RAM e dos processadores dos computadores. Posteriormente, o IDS
examina o comportamento da rede ¢ dos seus elementos e compara-o
com o valor de referéncia previamente gerado. Se for observado um
ligeiro desvio, o IDS acciona um alarme. Considere o seguinte exemplo,
que ilustra esta técnica: a utilizagdo do processador de um determinado
computador de uma rede foi de 70% nos ultimos 30 dias. No entanto, no
dia de hoje, o processador esta a ser utilizado a 100%. Para o IDS isto ¢
considerado uma actividade anémala e, portanto, dispara um alarme.

Um IDS baseado nesta técnica tem, contudo, algumas desvanta-
gens, nomeadamente o facto de qualquer pequeno desvio da actividade
normal ser tratado como uma intrusdo, o que pode aumentar o0 numero
de erros falsos positivos. Outra desvantagem desta técnica ¢ o facto de
ndo ter capacidade de identificar o motivo do evento anormal.

Técnicade deteccédo de méa utilizagéo do sistema

A técnica de detec¢dao de ma utilizagdo do sistema baseia-se na re-
presentagdo de um ataque na forma de uma assinatura. O IDS mantém
uma base de dados com todas as assinaturas de ataques conhecidos e
um alarme ¢ gerado quando a assinatura de um ataque coincide com
uma assinatura da base de dados. A grande vantagem desta técnica ¢
que a probabilidade de gerar um erro falso positivo € nula. Contudo, um
IDS incorporado com esta técnica nao consegue detectar ataques novos,
ou seja, ataques cuja assinatura ndo esteja registada na base de dados.

TIPOS DE IDS

Os IDS baseados em técnicas de deteccao de anomalias e de ma
utilizacdo do sistema podem ser classificados, segundo o tipo de da-
dos que analisam, como:

e IDS network based,
e IDS host based,
o IDS hybrid;
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IDS network based

Um IDS network based é constituido por sensores (programas)
que analisam os pacotes de dados que atravessam a rede e que sdo
normalmente posicionados em pontos-chave, como por exemplo a se-
guir as firewalls, de modo a detectarem ataques com origem de fora
da rede. A principal tarefa dos sensores ¢ procurar padrdes de ma
utilizagdo do sistema, anomalias e, se os houver, enviar um alarme a
uma autoridade central que controla toda a IDS, habitualmente desig-
nada por estacdo de comando.

Um IDS network based pode ser construido utilizando dois tipos
de arquitecturas: tradicional e distribuida. Na arquitectura tradicional,
os sensores sdo instalados em computadores dedicados e colocados
em segmentos criticos da rede. Na arquitectura distribuida, cada com-
putador da rede tem instalado um sensor que analisa os pacotes des-
tinados apenas a esse computador, evitando a perda de pacotes
especialmente em redes de alta velocidade.

IDS host based

Um IDS host based analisa os registos do sistema operativo de
cada computador (host) de modo a detectar ataques com origem de
dentro da rede. Esses registos contém o historial de todas as acgdes
realizadas pelo sistema, como acessos a ficheiros e execugao de pro-
gramas. Quando nota alguma actividade invulgar, o IDS host based
envia um alarme a uma estacdo de comando. Um sistema deste tipo €
muito eficaz para detectar ma utilizagao da rede porque os dados ana-
lisados estdo armazenados em cada um dos computadores dos utiliza-
dores autenticados e qualquer comportamento fora do normal sera
facilmente descoberto.

Um IDS host based pode ser construido utilizando dois tipos de
arquitecturas: central e distribuida. Na arquitectura central, todos
os registos sdo enviados em tempos predefinidos e por um canal
seguro para um computador dedicado que se encarrega de os exa-
minar. Na arquitectura distribuida, cada computador analisa os proé-
prios registos assim que ¢ efectuada uma nova actividade. Assim, a
principal vantagem da arquitectura distribuida em relacdo a arqui-
tectura central ¢ a geracdo de alarmes em tempo real. No entanto,
o desempenho de cada computador da rede ¢ mais afectado na ar-
quitectura distribuida.
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IDS hybrid

Conforme foi referido anteriormente, um IDS network based é
eficiente na detecgdo de ataques com origem no exterior da rede,
enquanto um IDS host based ¢é forte quando o ataque ¢ interno. As-
sim, um IDS Aybrid combina o melhor das duas estratégias num nico
sistema, gerido apenas por uma estagdo de comando.

VIiRUS E ANTIVIRUS

VIRUS

Figura 3.5
Numero de virus
conhecidos no
periodo entre
1990 e 2005

Um virus informatico € um programaque € introduzido num
computador sem o conhecimento do utilizador, com aintencéo
de ser multiplicado e afectar a operagdo de outros programas
ou do préprio computador.

O comportamento de um virus de computador ¢ semelhante ao de
um virus biolégico, nomeadamente durante o processo de contamina-
¢d0. Enquanto um virus biologico utiliza as células vivas para se repro-
duzir, o virus de computador serve-se de programas executdveis para
se multiplicar por outras aplicacdes. Hoje em dia, no vocabulario co-
mum, o termo virus de computador é muitas vezes estendido para refe-
rir também worms (verme), trojan horses (cavalos de Troia) e outros
tipos de programas maliciosos que serao descritos mais adiante.

Os primeiros virus de computador surgiram na década de 80 e, des-
de entdo, esse numero tem aumentado exponencialmente. A Figura 3.5
ilustra o nimero de virus conhecidos no periodo entre 1990 e 2005.
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Os principais motivos para a criagdo de um virus por parte de um
hacker (pirata informatico) sao vandalismo, distribui¢do de mensa-
gens politicas, ataque a produtos de empresas especificas e roubo de
passwords para proveito financeiro proprio. No passado, os virus dis-
seminavam-se pelos computadores por meio de dispositivos como dis-
quetes. No entanto, hoje em dia, com a massificagdo da utilizagdo de
redes como a Internet, os virus propagam-se facilmente através de
mensagens de e-mail e ficheiros que se descarregam. Os efeitos ne-
gativos de um virus de computador podem variar desde a realizacdo
de operagdes mais ou menos inofensivas, como uma simples exibi¢ao
no monitor de uma mensagem irritante, até a destruigcdo de ficheiros
do sistema ou formatagdo do disco rigido. A titulo ilustrativo, veja-se a

seguinte noticia sobre os efeitos de um worm.

VIRUS INFORMATICO ATACOU MEDIA NOS EUA

«Um virus informatico atacou na
noite de terca-feira sistemas
que operam com Windows 2000 em 0Or-
géos de informagado norte-americanos,
incluindo as cadeias de televisdo CNN
e ABC, a agéncia AP e o jornal New
York Times.

Os problemas na CNN e no jornal
nova-iorquino resolveram-se em 90 mi-
nutos e a suas operacdes nao foram
afectadas, segundo fontes oficiais.

O virus, do tipo “verme”, também
desligou computadores no Congresso,
actualmente no periodo de férias parla-
mentares, e causou problemas na agén-
cia noticiosa Associated Press e na
fabrica de maquinaria agricola Caterpil-
lar, no lllinois.

Fonte do FBI disse que os proble-
mas surgidos nos sistemas infor-
maticos dos EUA nédo pareciam fazer
parte de um ataque concertado ou ge-
neralizado.

A CNN, segundo a qual a infecgéo
informatica se propagou a Alemanha e
a alguns paises asiaticos, referiu que
0s seus computadores comecgaram a

falhar tanto em Nova lorque como em
Atlanta a partir das 23:00 TMG (00:00
em Lisboa).

Um perito citado por esta cadeia de
televisdo por cabo disse que o ataque
se deveu a um "verme” informatico ja
em varias versdes como “Rbot.ebq”,
Rbot.cbqg, SDBot.bzh e Zotob.d. Ao se-
rem atacados, acrescentou, os com-
putadores ligam-se e desligam-se
repetidamente.

A origem do problema, de acordo
com fontes de empresas de seguranca
informatica, estara no virus “zotob”, cuja
existéncia foi denunciada segunda-fei-
ra, que atacaria principalmente o siste-
ma Windows 2000.

Segundo a empresa norte-america-
na de software Symantec, autora do an-
tivirus Norton, o virus em causa tem
risco “médio” e aproveita falhas de se-
guranga ja detectadas pela Microsoft
nos sistemas Windows 95, 98, ME, NT,
2000 e XP.»

Fonte: Diario Digital/Lusa,
17 de Agosto de 2005
(http://diariodigital.sapo.pt/)
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Meios de propagacéo

Os meios mais comuns pelos quais os virus se propagam podem
ser divididos em trés categorias:

* Disquetes e CD;
* Ficheiros descarregados da Internet;

* Mensagens de e-mail.

Disquetes e CD

Tradicionalmente, as disquetes eram o meio de transporte mais
comum para os virus. As situagdes mais graves ocorriam quando o
sector de arranque (boot) da disquete estava infectado e esta era
utilizada para iniciar o sistema operativo. Neste caso, o sector de ar-
ranque do disco rigido ficava também infectado e os ficheiros do sis-
tema operativo eram corrompidos, impedindo o normal funcionamento
do computador. Contudo, actualmente, a maioria dos sistemas opera-
tivos ndo permite o arranque do sistema através de uma disquete.

Hoje em dia, CD e outros dispositivos como os zip € as pen drives
podem transmitir virus se algum dos ficheiros armazenados estiver
infectado.

Ficheiros descarregados da Internet

Um virus também pode ser transferido para o computador através
da grande quantidade de freeware', shareware?, software, jogos, ima-
gens e ficheiros MP3 disponiveis na Internet. Se um ficheiro corrom-
pido for descarregado, o computador também ficara infectado e, se
esse ficheiro for partilhado com outros utilizadores, o virus podera
rapidamente disseminar-se por toda a rede.

Mensagens de e-mail

O e-mail é outro meio muito popular de propagar virus pela Inter-
net. Neste caso, o virus ¢ enviado através de uma mensagem ou de
um ficheiro em anexo. Quando o receptor 1€ a mensagem ou abre o
ficheiro infectado, o virus é activado e multiplica-se através de varias
copias executaveis. Pode eventualmente enviar, de forma automatica,
mensagens com essas copias a todos os contactos da lista de endere-
cos do utilizador, sem que este se aperceba. Os contactos, ao recebe-
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rem uma mensagem de alguém conhecido nao desconfiam que o ane-
xo estad infectado e, desta maneira, o virus espalha-se rapidamente
por toda a rede. Segundo um estudo da International Computer Se-
curity Association, cerca de 80% dos virus entram nos computadores
por este meio.

Tipos de virus

Os virus podem ser classificados, segundo o ambiente (aplicacdo ou
sistema operativo) requerido para infectar ficheiros no sistema, em:

1. Virus do sistema de ficheiros;
2. Virus do sector de arranque;
3. Virus de macro;

4. Virus de script.

Os primeiros propagam-se pelo sistema de ficheiros do sistema
operativo e podem ser divididos nas seguintes categorias:

* Virus que infectam ficheiros executaveis, modificando o seu
conteudo;

* Virus companion, que criam duplicados dos ficheiros infecta-
dos, atribuindo 0 mesmo nome mas com uma extensao diferen-
te, de modo a que o utilizador execute o virus da proxima vez
que aceder ao ficheiro infectado;

* Virus que criam copias de si proprios em varios directorios;

» Virus link, que utilizam as caracteristicas do sistema de fichei-
ros para alterar a estrutura dos directorios de modo a redireccio-
nar a entrada do directério que contém o ficheiro infectado para
a area que contém o codigo do virus.

Os virus do sector de arranque, como o nome indica, infectam a
area do disco rigido que ¢ lida quando o sistema operativo esta a ser
iniciado, substituindo e modificando ficheiros do sistema operativo.
Estes virus eram amplamente propagados através das disquetes, mas,
com o declinio da utilizagao desses dispositivos ¢ com a introducao de
processadores com 32 bits, quase desapareceram.

As macros sdo pequenos programas (comuns em ficheiros do Offi-
ce) que sdo automaticamente executados sempre que ¢ aberto o fi-
cheiro a que estdo anexadas. Os virus macro utilizam esses ficheiros
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para se propagarem. Em geral, sdo projectados para inserir caracte-
res, palavras ou frases nesses documentos, pelo que sdo consideradas
ameacas minimas. Todavia, propagam-se muito rapidamente pois os
utilizadores partilham com frequéncia ficheiros de dados/texto e nédo
pensam que eles possam ser infectados.

Um script ¢ um conjunto de comandos, escritos, por exemplo, em
JavaScript ou Visual Basic Script, que podem ser executados sem a
participagdo do utilizador. Podem infectar ficheiros com varios for-
matos (HTML, por exemplo) e outros scripts, como comandos Win-
dows ou Linux. Propagam-se através de aplicagdes ActiveX quando
se descarregam componentes nas paginas da Internet.

Os tipos de virus enumerados anteriormente podem ainda ser clas-
sificados, de acordo com as técnicas que utilizam para infectar os
ficheiros, em:

e Virus de reescrita;
* Virus parasitas;

e Virus companion,
e Virus link.

No primeiro caso, o virus substitui o contetdo do ficheiro infectado
pelo seu proprio conteudo, apagando o original. Desta maneira, os
ficheiros tornam-se inuteis e ndo podem ser recuperados. Os virus
parasitas modificam o contetido do ficheiro infectado, em geral um
ficheiro executavel, acrescentando o proprio conteudo no inicio, no
fim ou no meio do ficheiro infectado, podendo este ficar parcial ou
totalmente danificado.

Todos estes tipos de virus podem ainda possuir outras caracteristi-
cas como:

* polimorfismo — o codigo do virus altera-se constantemente;

* invisibilidade (stealth) — o virus pode «esconder-se» na memo-
ria do computador para nao ser detectado;

* encriptagdo — o codigo do virus esta codificado.

Outras ameacas

Existem ainda outros programas maliciosos e ameacas que, apesar
de ndo serem virus, representam também perigo para a seguranca do
computador:
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*  Worm — programa que se propaga de computador para compu-
tador geralmente muito rapidamente, mas que ndo afecta ou-
tros programas. O principal prejuizo causado por um worm é a
perda de capacidade de processamento do computador;

* Trojan horse — programa malicioso que tenta geralmente pas-
sar despercebido. O principal objectivo de um trojan horse ¢
retirar informacgao privada de um computador, como, por exem-
plo, passwords de acesso a contas bancarias. Contudo, ao con-
trario de um virus, um frojan horse nao se multiplica;

* Logic bomb — programa que ¢ inserido no sistema operativo ou
em certas aplicacdes de modo a «explodir» quando um determi-
nado evento ocorre, por exemplo, um dia da semana ou uma
data em particular. Uma vez detonada, a bomba pode alterar ou
apagar ficheiros ou até bloquear o computador;

*  Spyware — programa que permanece escondido no sistema para
monitorizar as ac¢des do utilizador e recolher informagdo con-
fidencial, como passwords, registos dos sistemas e outros fi-
cheiros, enviando estes dados para uma entidade externa na
Internet;

* Keylogger — pequena aplicagao que tem como objectivo captu-
rar tudo o que ¢ digitado através do teclado, especialmente nt-
meros de cartdes de crédito e passwords;

* Hijacker — programa que altera a pagina inicial do browser,
impedindo o utilizador de a modificar e de aceder a outras pagi-
nas, enquanto é apresentada publicidade;

* Adware — programa que exibe publicidade ndo desejada, fre-
quentemente em janelas novas (pop-ups), e que podem re-
direccionar a pagina de pesquisa apenas para enderecgos
comerciais;

* Phishing — tipo de fraude electronica, através de uma men-
sagem de e-mail, que consiste em enganar uma pessoa indu-
zindo-a a revelar informacdo sensivel ou confidencial como
passwords e numeros de cartdoes de crédito. Habitualmente, as
mensagens parecem ser de entidades ou pessoas fidveis, com
quem a vitima realiza negocios (bancos e seguradoras). Em geral,
¢ pedido que se faca uma actualiza¢cdo ou validagdo da respec-
tiva informac¢@o numa pagina que parece ser legitima, mas que
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na verdade ¢ uma «cdpia» falsificada e cujo proposito ¢ que a
vitima divulgue informacao pessoal que possa ser utilizada para
roubo de identidade ou de dinheiro, para monitoriza¢do do com-
putador ou para cometer burlas em nome da vitima. No entanto,
¢ frequente encontrar erros grosseiros ou expressdes pouco
comuns na redac¢do destes e-mails, que facilmente excluem a
hipotese de se estar perante uma comunicagdo auténtica. A ti-
tulo ilustrativo, veja-se o seguinte exemplo de phishing aos uti-
lizadores da Caixa Directa online;

«Estimado(a) Cliente,

Com o intuito de melhor o servir, o Cai-

Caso néo seja cliente, ainda, pode-
r4 fazé-lo através deste endereco:

xa Geral de Depositos vem transmitir-lhe
que esta a proceder & verificacdo e actua-
lizagdo dos dados do cliente. Com vista
a este fim, somos a pedir-lhe que verifi-
gue e actualize os seus dados. Para sua
maior comodidade poderé fazé-lo atra-
vés do endereco abaixo mencionado.

https://caixadirecta.cgd.pt/CaixaDirecta/
loginStart.do

O cliente disp8e de 5 dias Uteis para
proceder a actualizacdo de dados. Sen-
do que ndo o faga podera ver o seu aces-
so restringido. O correcto preenchimento
desta informacao é fundamental para
que as suas operacdes se facam sem
prejuizo, para si.

https://caixadirecta.cgd.pt/CaixaDirecta/
signupStart.do

Gratos pela sua preferéncia, apre-
sentamos o0s nossos melhores cumpri-
mentos.

**Por favor N&do responda A Este Email
Porque Vocé Nao receber4d Uma Res-
posta***

Copyright © 2005 Caixa Geral de De-
positos. Todos os direitos reservados.
As marcas registadas e os tipos desig-
nados sdo da responsabilidade dos
respectivos proprietarios.»

Fonte: Caixa Geral de Depdsitos

* Spam — sdo mensagens de e-mail anénimas, nao solicitadas e

enviadas macicamente. Normalmente o spam tem fins publici-
tarios, no entanto, o termo também engloba certas mensagens
politicas, apelos a caridade, fraudes financeiras (phishing) e
mensagens que servem para propagar virus e outros progra-
mas maliciosos;

Hoax — mensagem de e-mail que avisa as pessoas da falsa
existéncia de perigosos virus, sugerindo que a mensagem seja
distribuida a todos os contactos.
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ANTIVIRUS

Figura 3.6
Exemplo de uma
base de dados de
virus incorporada
num antivirus

Um antivirus é um programa destinado a bloquear a accéo
dos virus, analisando os dados que passam pela meméria do
computador ou o contetddo dos ficheiros.

O antivirus ¢ uma pe¢a fundamental no combate aos cavalos de
Tréia, worms e outros programas maliciosos que podem infectar um
computador. Normalmente, um antivirus disponibiliza duas técnicas
para combater os virus:

Proteccdo em tempo real dos ficheiros, o que significa que o
antivirus esta permanentemente activo em memoria analisando
todos os ficheiros que sao acedidos, criados ou modificados pelo
utilizador ou pelo sistema operativo;

Analise solicitada ou programada pelo utilizador a determinados
ficheiros, pastas ou discos com o objectivo de detectar virus
conhecidos, ou seja, virus cuja assinatura exista na base de da-
dos (Figura 3.6). A principal desvantagem dessa técnica € o
aparecimento diario de novos virus, o que obriga a manter essa
base de dados sempre actualizada. Contudo, a maioria dos anti-
virus permite a actualizacao automatica da base de dados quan-
do o computador esta ligado a Internet.

[} Lista de Virus x
Lista de virus
[

e

Esta lista mostra os virus detectaveis e suas caracteristicas.

Mostrar tipos de virus: Descricdo do virus

Todos os virus v Nome: Jerusalem. 1829

Alias : Viernes 13
Origem: Indonesia

T Data:

Jerusalem, 1824 P Tamanho: 1828

Jerusalem, 1829 Infecta: Com, Exe

Jerusalem, 1840

Jerusalem. 1845 Desinfectdvel: Sim

Jerusalem, 1884
Jerusalem, 1904
Jerusalem.2000.B
Jerusalem.2017
Jerusalem. 2086
Jerusalem.2128
Jerusalem,2208
Jerusalem.2208.Drp
Jerusalem.2215
Jerusalem.2228.Drp
Jerusalem.2291
Jerusalem.2373

Caracteristicas

V' Residents

Pode encontrar informac3o adicional em:
¥ | www,pandasoftware,com

[ Imprimir ][ Fechar
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As empresas que desenvolvem antivirus classificam os virus, se-
gundo a gravidade dos seus efeitos, a facilidade de infeccao e o nivel
de propagacdo mundial, em:

baixo risco — virus que apenas realiza operagdes inofensivas
como emissao de sinais sonoros. Pode também infectar algu-
mas aplicacdes que sdo raramente utilizadas;

risco médio — virus com alguma facilidade de propagagao e in-
fecgdo, podendo eliminar ficheiros;

alto risco — virus de propagacdo rapida, normalmente de ori-
gem recente («ultima gerag@o»), que pode causar danos signifi-
cativos no computador como eliminar todo o conteudo de um
disco rigido.

Medidas de seguranca para prevenir ataques de virus

A melhor forma de evitar que um computador seja infectado por
virus ¢ aplicando as seguintes recomendacgoes:

1.

Instalar todas as actualizagdes (updates) disponibilizadas pelo
fabricante do sistema operativo que utiliza diariamente. O Win-
dows, por exemplo, fornece a possibilidade de transferir auto-
maticamente as ultimas actualiza¢des de seguranga da Microsoft
pela aplicagdo «Automatic Updatesy;

Instalar um antivirus e manter a base de dados de virus sempre
actualizada, uma vez que todos os meses sdao descobertos cerca
de 500 virus novos;

Instalar (se possivel) um sistema operativo alternativo como o
Linux, uma vez que este sistema operativo possui caracteristicas
de seguranca adicionais que o tornam praticamente inviolavel;

Utilizar um browser e um programa de e-mail alternativo, uma
vez que os mais populares browsers e programas de e-mail da
Microsoft — Internet Explorer e Outlook, respectivamente — sdao
frequentemente atacados por hackers;

Evitar descarregar programas ou ficheiros da Internet de fon-
tes ndo fiaveis;

Evitar abrir uma mensagem de e-mai/ quando o emissor ¢ des-
conhecido;
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7. Evitar (se possivel) enviar documentos por e-mail em formato
Word, uma vez que estes documentos contém macros e, por-
tanto, sdo mais sujeitos a virus de macro. Uma solugao alterna-
tiva é enviar no formato RTF (rich text format).

8. Instalar uma firewall e um sistema de deteccdo de intrusao.

SERVICOS DE SEGURANCA

FILTRAGEM DE CONTEUDOS

A utilizacdo de mecanismos de filtragem de conteudos, como pagi-
nas da Internet ou mensagens de e-mail, ¢ cada vez mais comum nao
sO por empresas mas também por particulares, principalmente para blo-
quear o acesso de criangas e jovens a certo tipo de salas de conversa-
cdo e grupos de discussdo (newsgroups). A filtragem ¢ realizada por
software que restringe ou elimina o fluxo de trafego indesejavel e que
pode estar instalado nos servidores que permitem o acesso a Internet
ou em cada computador da rede. A implementagdo da filtragem de con-
teudos em cada organizacdo pode englobar varias vertentes:

e Seleccionar os contetidos e recursos admissiveis a serem ace-
didos, enviados e recebidos por cada utilizador, nomeadamente
mensagens de e-mail, paginas da Internet, mensagens instanta-
neas, grupos de discussao, etc.;

» Evitar a entrada de virus e outros programas maliciosos, assim
como de publicidade indesejada (spam), e impedir a saida de
informagao confidencial;

* Limitar o tamanho das mensagens de e-mail que podem ser
enviadas/recebidas.

Assim, cada organiza¢do devera definir as politicas de acesso e
catalogar os contetidos que podem ser acedidos. Contudo, podem ser
levantados alguns problemas legais, pois a filtragem pode ser conside-
rada censura ou violagdo da liberdade de expressao.

BACKUPS REMOTAS

Uma backup (copia de seguranga) consiste na copia de dados para
um determinado dispositivo de armazenamento de modo a que a infor-
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magado possa ser facilmente recuperada apds uma situacdo de perda
desses dados, devida a um desastre natural (fogo ou inundagao), por
um virus ou pelo facto de o utilizador ter apagado acidentalmente in-
formacdo. Nos ultimos tempos, devido a crescente utilizacdo de ban-
da larga, esse processo ¢ realizado através da Internet, guardando-se
a informag¢do em locais remotos, i. e., geograficamente distintos, e for-
necendo as organizagdes uma maior resisténcia aos problemas susci-
tados pelas catastrofes.

Estes servigos sdao prestados por empresas especializadas inde-
pendentes que possuem o software necessario e servidores com ca-
pacidade para armazenar os ficheiros. Contudo, se essas empresas
forem vendidas ou abrirem faléncia, o procedimento de acesso a
informacdo guardada pode ser afectado. Os sistemas de backup re-
motas sao constituidos por programas clientes que correm em deter-
minados instantes de tempo (geralmente uma vez por dia) e tém como
fung¢do comprimir, cifrar e transferir a informagao para os servidores
remotos, sem qualquer intervengao do utilizador.

Note-se que as backups remotas devem fazer parte dos planos
de recuperagdo de desastres e de continuidade do negocio® das or-
ganizagdes.

MONITORIZACAO REMOTA

A monitorizag¢ao de uma rede ¢ um processo que consiste em «vigiar
constantemente os comportamentos de todas as componentes, todos os
equipamentos, servigos e aplicagdes da rede, por exemplo, a procura de
falhas de sistema ou sobrecargas que provoquem lentiddo. A monitori-
zacdo ¢ remota quando a vigilancia e o controlo sdo efectuados por em-
presas especializadas, sendo nesse caso necessario que existam acordos
de confidencialidade muito fortes que evitem quebras de seguranca.

A monitoriza¢do remota permite compreender os perfis de utiliza-
¢do e desempenho dos diversos sistemas da rede e efectuar testes de
vulnerabilidade aos diferentes programas e ao proprio sistema opera-
tivo de cada computador, que, se ndo forem descobertos, podem pro-
vocar ataques e infeccOes através de programas maliciosos. Se for
descoberta alguma vulnerabilidade , a monitorizacdo devera possibili-
tar a realizacdo de actualizagdes de seguranca.

Uma vez que todas as componentes da rede devem ser vigiadas, a
monitorizacao funciona também como um sistema de detengao de in-
trusdo sempre que forem assinaladas tentativas de ataque a firewall
e ligagdes ndo autorizadas.
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TESTE OS SEUS CONHECIMENTOS

1. Se tivesse de escolher entre uma packet filtering firewall e uma proxy application
firewall, qual escolheria? Justifique.

2. Indique as principais diferencas entre uma firewall e um sistema de deteccédo de
intruséo.

3. Aponte as principais diferengas entre virus, worms e cavalos de Troia.

4. Indique alguns procedimentos para manter um computador livre de virus.

5. Qual o principal objectivo da filtragem de contetdos?

NOTAS

Pag.58 ! Freeware é um programa de computador, com direitos de autor, disponivel na
Internet sem custos e por tempo ilimitado.

Pég.58 ? Shareware ¢ um programa de computador disponivel na Internet em que o
utilizador deve efectuar o pagamento da licenga de utilizagdo se quiser manter o
programa apos um periodo de experiéncia.

Pag66 3 Estes planos referem-se a capacidade que uma empresa deve ter para recuperar

de desastres e/ou situagdes inesperadas, regressando a condi¢do anterior ao
evento, de modo a continuar com as operagdes habituais.
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Pagamentos
no Ambito do
Negocio
Electronico

* Descrever os principais modelos de pagamento electronico,
nomeadamente cartdes de crédito e débito, micropagamentos,
«moedasy alternativas, server-side wallets, PayPal, MBNet e
débitos directos

* Explicar os principais protocolos de autenticagdo (SET, MIA/SET
e 3D-Secure) para os pagamentos com cartdes de crédito

» Apresentar algumas medidas para protec¢cdo de dados nos
pagamentos electronicos
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A Internet nasceu em 1969, sob o nome ARPANET, como resultado de um
projecto do Departamento de Defesa americano para desenvolver uma rede de
computadores militares que continuasse a funcionar mesmo em caso de guerra.
Apos o abandono do projecto pelos militares, a Internet foi utilizada pela comu-
nidade cientifica e académica, passando a servir posteriormente interesses co-
merciais e a sociedade em geral. Diversos servigos foram sendo disponibilizados
a nivel mundial; entre estes estava a World Wide Web, que possibilitou as empre-
sas a oferta de melhores oportunidades de negocio electronico, de modo a ndo
serem ultrapassadas num mercado que se foi tornando cada vez mais global. No
entanto, o que falta hoje em dia para o negocio electronico alcangar a adesdo
total por parte da populag¢do sdo meios para efectuar pagamentos seguros.

Este capitulo introduz os principais modelos de pagamento electronico, nacio-
nais e internacionais, nomeadamente cartoes de crédito e débito, micropaga-
mentos, «moedasy alternativas, server-side wallets, PayPal, MBNet e débitos
directos. Mais ainda, sao enunciadas algumas medidas para protec¢do de da-
dos no pagamento electronico.

PAGAMENTOS ELECTRONICOS

Os consumidores estao habituados a utilizar determinados tipos de
pagamento nas transac¢des do comércio tradicional, como moeda,
cartdo de crédito, cartdo de débito e cheque. Contudo, para poderem
ser utilizados no negdcio electronico, estes instrumentos tém de ser
adaptados de modo a funcionarem em tempo real. Assim, os paga-
mentos electronicos referem-se as transferéncias de fundos, realiza-
das online, entre compradores ¢ vendedores.

Alguns dos entraves ao desenvolvimento e crescimento global do
negocio electronico sdo a proliferacdo de sistemas de pagamentos
electrénicos incompativeis (por causa de diversos factores, como o
facto de estarem ligados a um unico browser, por utilizarem métodos
criptograficos proibidos em alguns paises ou software que nao ¢ li-
vre) ¢ a falta de um ambiente completamente seguro para a realiza-
¢do das transacgOes comerciais.

Em relacdo a seguranga do pagamento electronico existem dois
pontos de vista: comprador e vendedor. A principal preocupacdo do
comprador ¢ que os dados relativos ao pagamento (como o nimero do
cartdo de crédito) sejam interceptados por terceiros e posteriormente
utilizados para cometer fraudes, enquanto a preocupacgdo do vendedor
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¢ saber se realmente recebera o dinheiro da venda efectuada pelo
meio de pagamento escolhido pelo comprador.

Entre os modelos de pagamento electronico mais comuns encon-
tram-se:

* cartdes de crédito;

e cartOes de débito;

* micropagamentos;

* «moedasy alternativas;
e server-side wallets;

* PayPal.

Para além destes, foram desenvolvidos em Portugal dois novos sis-
temas de pagamento:

* MBnet;
e débitos directos.

A adesao de um comerciante a alguns destes modelos de pagamento
traz algumas vantagens, por exemplo, a atrac¢do de um maior nime-
ro de clientes, e desvantagens, como o aumento de custos/comissdes.
No entanto, se o comerciante recorrer a um fornecedor especializado
de servicos (payment service provider), essas desvantagens podem
ser minimizadas.

MODELOS DE PAGAMENTO ELECTRONICO

Cartdes de crédito

E um sistema utilizado abundantemente no comércio tradicional e
que permite efectuar compras em qualquer parte do mundo desde que
o vendedor aceite o tipo de pagamento. Contudo, € um sistema passi-
vel de sofrer fraudes relacionadas com a utilizacdo de detalhes de
cartdes (nimero ou data de validade) falsos ou roubados.

Existem basicamente dois modos de operagdo com os cartdes de
crédito: cartdo presente e cartdo ndo presente. No primeiro caso,
existe um menor risco de fraude porque o comprador se encontra na
presencga (fisica) do vendedor, pelo que € possivel a sua identifica-
¢do, por exemplo, pela verificagdo da assinatura. No caso do cartao
ndo presente, como o nome indica, ha uma auséncia de contacto
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fisico entre os intervenientes da transac¢do, havendo por isso um
risco elevado de fraude. Um cartdo nao presente pode ser utilizado
em dois ambientes:

1. Mail order/telephone order (MO/TO)

Situagdes em que o vendedor recebe ordens de compra através de
mensagens de e-mail, chamadas telefonicas ou fax. Existem modos
de autenticar essas transacgoes:

* CVV2/CVC2 —habitualmente referidos como codigos de segu-
ranc¢a do cartdo; sdo os trés ultimos digitos do c6digo impresso
no verso de todos os cartdes;

* AVS (address verification service) — sistema que verifica se
o endereco fornecido pelo comprador (no momento da compra)
coincide com o do dono do cartdo de crédito;

2. Online

Situagdes em que o vendedor comercializa os seus produtos/servi-
cos exclusivamente pela Internet, pelo que os dados da transacgao
sao fornecidos por e-mail ou directamente na pagina do vendedor atra-
vés de formularios (forms).

Os intervenientes habituais num pagamento electronico feito com
um cartdo de crédito sdo:

» cardholder ou comprador — proprietario do cartdo;

* issuer — institui¢do financeira que emite os cartdes e garante o
pagamento das operacdes autorizadas;

* merchant ou vendedor;

* acquirer — institui¢do que estabelece um contrato com o ven-
dedor para que este possa aceitar pagamentos com cartdo e
posteriormente receber o valor;

* payment gateway — combinagdo de hardware e software ope-
rado pelo acquirer ou outra entidade por si designada para pro-
cessamento de mensagens do vendedor relativas a autorizagdes
de pagamentos.

O pagamento electronico através de um cartdo de crédito online €
efectuado em duas fases: autorizagdo e captura (Figura 4.1).

* Autorizacao
1. Depois de seleccionar (na pagina da Internet do vendedor)
os produtos/servigos que pretende encomendar, o compra-
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Figura 4.1
Cenario tipico

do pagamento
electrénico
através de um
cartdo de crédito
online

dor envia os dados (nimero do cartido, data de validade e
quantia total da compra) ao vendedor;

2. O vendedor recebe os dados e reenvia-os ao payment ga-
teway de modo a serem processados;

3. A autorizagdo ¢ pedida pelo payment gateway ao acquirer.

4. O acquirer «pergunta» ao banco do comprador ou ao is-
suer se o pagamento pode ser efectuado;

5. O issuer envia a mensagem de resposta, com a autoriza-
¢d0 ou ndo do pagamento. Em caso afirmativo, o montante
correspondente a compra fica «cativo» na conta do com-
prador, i. e., ndo ha transferéncia imediata de dinheiro;

6. O acquirer envia a resposta ao payment gateway;

Este processa a resposta e envia-a ao vendedor;

8. Seaautorizagdo de pagamento for concedida, o vendedor
envia os produtos ao comprador ou presta os Servigos so-
licitados;

~

* Captura
9. O vendedor pede ao emissor do cartdo que transfira o di-
nheiro para a sua conta.

Ne. Cartio: ]
Validade: ]
[ PEXTET —

Comprador Vendedor Payment

Cardholder,

( ) , (Merchant) A gateway
Produtos

ou

Servicos

captura...

Issuer Acquirer

® @

Os principais problemas de seguranga neste processo sdo a possibi-
lidade de os dados do cartdo serem lidos enquanto sdo transmitidos ou
até quando sdo armazenados pelo vendedor. Além disso, o comprador
pode ndo desejar revelar os dados do cartdo ao vendedor ou os dados
da compra a outras entidades. Solucdes possiveis para estes problemas
consistem em utilizar protocolos SSL/TLS (ver Capitulo 2), em impedir
que o vendedor armazene os dados do cartdo ou em utilizar sistemas do
tipo SET (secure electronic transaction).
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Secure electronic transaction

Convictas de que muitas vezes esta seguranga nao existe quando
se utiliza um cartdo de crédito em pagamentos na Internet ¢ de que os
utilizadores sentem necessidade de protec¢do adicional nos meios elec-
tronicos, algumas empresas iniciaram trabalhos conjuntos para o de-
senvolvimento de sistemas seguros, normalmente baseados em técnicas
criptograficas (ver Capitulo 2). Um dos primeiros sistemas, o SET, foi
inicialmente desenvolvido pelas empresas de cartdes de crédito Visa
e Mastercard, com o apoio de outras empresas como IBM, Microsoft,
Netscape, Verisign ¢ RSA, e teve adesdo posterior da American-
Express e JCB, entre outras.

Os principais objectivos do SET consistiam em garantir:

» confidencialidade da informagao financeira, nomeadamente do
numero de cartdo de crédito, uma vez que todas as mensagens
trocadas entre o vendedor e o comprador durante a comunica-
¢do eram cifradas;

* integridade das mensagens, para que nao fossem alteradas du-
rante o fluxo de informagdo. Isto era conseguido através da
utilizagao de assinaturas digitais;

» privacidade da informacdo, uma vez que ela s6 era disponibili-
zada a quem e onde era necessaria (por exemplo, nem o proprio
vendedor ficava a conhecer o nimero de cartdo de crédito do
comprador);

* autenticagdo dos participantes nas transaccdes electronicas,
nomeadamente comprador, vendedor e payment gateway, atra-
vés da utilizacdo de certificados digitais. Assim, o comprador
verificava facilmente se o vendedor podia receber pagamentos
com cartdo de crédito e, por outro lado, sabia de imediato se o
cartdo era valido;

* interoperabilidade entre as especificagdes do SET, uma vez que
eram aplicaveis a uma grande variedade de plataformas de soft-
ware e hardware, de modo que a comunicacdo entre os inter-
venientes podia ser sempre realizada.

Assim, com o protocolo SET, quando era emitido um cartdo de
crédito pelo issuer, o comprador recebia um certificado digital que
incluia uma chave publica com data de validade. O certificado era
assinado digitalmente pelo issuer ou pelo payment gateway para ga-
rantir a sua validade. Um vendedor que aceitasse cartdes de crédito
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como forma de pagamento recebia um certificado digital, contendo a
sua chave publica e a do issuer.
A Figura 4.2 apresenta um exemplo do funcionamento do SET:

* O comprador envia ao vendedor, pela pagina na Internet, a des-
cricdo dos produtos/servicos que pretende comprar € a marca
do cartdo com o qual efectuara o pagamento;

* O vendedor responde, enviando ao comprador uma mensagem,
assinada digitalmente, com um cddigo tnico referente a tran-
sac¢do e o seu certificado digital;

* O comprador verifica a integridade da mensagem e a autentici-
dade do vendedor. Se tudo estiver correcto, o comprador envia
uma mensagem ao vendedor com dois textos, identificados pelo
codigo da transacgao:

— O primeiro texto contém informagdes necessarias para va-
lidar e satisfazer a encomenda (identificagao do issuer e
local da entrega). Esta mensagem ¢ cifrada com a chave
publica do vendedor;

— O segundo texto contém os dados relativos ao cartdo (nu-
mero ¢ data de validade). Estes dados sdo cifrados num
envelope digital com a chave publica do payment gateway,
pelo que ndo podem ser lidos pelo vendedor;

Figura 4.2 ~
Esquema de [ dados do Cartaoé
funcionamento
do SET [dados da compr%
Comprador e Vendedor
(Cardholder) (Merchant)

t

[ dados do cartéob

[ quantia ]
Y7

Payment
gateway

[ dados do cartao ]

[ quantia ]
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* O vendedor verifica a integridade e autenticidade da mensa-
gem do comprador, reenviando o envelope digital ao payment
gateway para processamento do pagamento, juntamente com
o seu certificado, tudo cifrado com a chave publica do pay-
ment gateway;

* Se o pagamento for autorizado, o vendedor envia a encomenda
ou presta 0s Servigos.

Contudo, este sistema apresentou grandes dificuldades de adop-
¢do, sobretudo pelos compradores, devido a necessidade de instala-
¢do de software especifico e ao elevado custo e complexidade,
especialmente quando se compara com a alternativa SSL. Assim, cons-
cientes deste facto, os promotores do SET desenvolveram uma varian-
te: MIA/SET (merchant initiated authorization).

Novos protocolos de autenticagao

O MIA/SET aliviou a complexidade mas era insuficiente a nivel da
seguranga, pois eliminava a componente relacionada com o compra-
dor, como por exemplo a funcionalidade de autenticagao.

A Visa e a Mastercard procuraram entdo alternativas, desta vez
em separado. A Visa propds o 3D-Secure, também conhecido por «ve-
rified by Visa» (VbV), que € um sistema com trés dominios (3D):

* [ssuer ou emissor — constituido por servidores que realizam as
operacdes de activacdo, validagdo, verificacdo e autenticagao
do cartdo do comprador e fornecem respostas ao vendedor as-
sinadas digitalmente;

* Acquirer — constituido por um moédulo de software que fornece
a interface entre o 3D-Secure e o software do vendedor que
processa o pagamento. Também se encarrega de verificar as
assinaturas digitais do issuer nas respostas de autenticagdo
enviadas ao vendedor;

* Interoperabilidade — constituido pelo Visa Directory, um servi-
dor que encaminha os pedidos de autenticagdo do comprador
solicitados pelo vendedor para o dominio do issuer.

Algumas caracteristicas deste sistema sdo as seguintes:

* Os vendedores interagem com o acquirer ¢ com Visa (através
do Visa Directory);
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Figura 4.3
Esquema de
funcionamento do
3D-Secure

* Os compradores efectuam um registo prévio junto do seu issuer,
definindo um username e uma password, introduzindo assim
mais um factor de seguranca.

Dominio issuer Dominio interoperabilidade = Dominio acquirer

Comprador Vendedor
-

G Visa
Directory

Issuer VisaNet o Acquirer
@

A Figura 4.3 apresenta um esquema do 3D-Secure, que pode ser
descrito da seguinte maneira:

1. Apos a escolha dos produtos/servigos a encomendar através da
pagina na Internet do vendedor, o comprador clica no botao de
«compray, que faz surgir um formulario em que sdo pedidos os
dados do cartdo de crédito;

2. O software do 3D-Secure do vendedor ¢ activado e envia a
informacgdo recebida ao Visa Directory para que este verifique
se o comprador ja estd registado no sistema;

3. Apos a autenticag@o do vendedor, o Visa Directory processa o
pedido;

4. O Visa Directory envia a resposta ao vendedor;

5. O software do vendedor envia uma mensagem ao issuer a
pedir a autenticagdo do comprador. O issuer abre uma janela
no computador do comprador indicando que o vendedor esta
a pedir uma autorizagdo de transac¢ao da respectiva quantia.
O comprador aprova a operagdo, por exemplo, introduzindo a
password do seu registo no sistema. O issuer envia entdo uma
mensagem ao vendedor com a resposta da aprovagao;
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6. O software do vendedor processa a resposta e envia um pedido
de autorizagdo de pagamento ao acquirer;

7. O acquirer reenvia o pedido ao issuer, através do VisaNet'. O is-
suer processa o pedido e responde. Se a transac¢ao for autori-
zada, o vendedor apresenta ao comprador uma ordem de
confirmagdo com os detalhes sobre a entrega dos produtos ou a
prestagao de servigos.

O outro protocolo de autenticag@o, proposto pela Mastercard, ¢ a SPA
(secure payment application). Neste sistema, assim como no 3D-Secure,
os utilizadores devem efectuar um registo prévio junto do seu issuer.
No entanto, na SPA s6 existem dois dominios: o issuer e o acquirer. Para
além disso, neste caso, os vendedores so interagem com acquirers.

Embora estes novos protocolos de autenticagdo fornecam um nivel
elevado de seguranca, devem ser consideradas outras medidas para
evitar fraudes nos pagamentos electronicos. Uma primeira medida pode
ser a utilizacdo de listas negras com os dados dos compradores que
cometeram fraudes. Nas situagdes em que o vendedor tiver um ponto
de venda (point of sale — POS), a lista negra pode também incluir as
fraudes cometidas offline. Neste caso, podem ainda ser utilizados al-
guns parametros fisicos para a detec¢do de utilizagdo fraudulenta dos
cartoes offline, como por exemplo duas compras quase simultdneas em
locais geograficamente afastados. Contudo, esta tltima medida ndo pode
ser utilizada no contexto online, pelo que se podem utilizar heuristicas,
como o registo dos historicos das transacgdes efectuadas pelos cartdes
ou a consulta de uma lista com os nimeros dos cartdes que ainda ndo
foram atribuidos.

Cartdes de débito

Um dos mecanismos de pagamento mais utilizados actualmente no
comércio tradicional ¢ o cartdo de débito. O processo de transacgdo ¢
semelhante ao dos cartdes de crédito, mas no caso dos cartdes de débito
a quantia ¢ transferida da conta do comprador para a conta do vendedor
no momento em que o comprador aprova a compra, através da utilizagao
do codigo pessoal (PIN — personal identification number).

Os cartdes de débito podem também ser utilizados para efectuar
pagamentos electronicos desde que:

» exista uma ligacdo do vendedor a entidade financeira que pro-
cessa 0s pagamentos com estes cartdes;
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Figura 4.4
Esquema de
funcionamento
dos cartdes
de débito

* a entidade financeira aceite o modelo de negdcio do ven-
dedor.

Entre as formas de pagamento disponiveis para o comprador
encontram-se:

* a ATM (automated teller machine) ou caixa automdatico Mul-
tibanco — equipamento que permite levantar e depositar di-
nheiro, consultar saldos e movimentos das contas e efectuar
transferéncias;

* 0 homebanking — pagina de um banco na Internet;
* o telemodvel.

O funcionamento do cartdo de débito para efectuar pagamen-
tos electronicos (Figura 4.4) pode ser descrito da seguinte maneira:
ap6s a encomenda dos produtos/servigos na pagina da Internet do
vendedor, este envia os dados necessarios para que o comprador faga
0 pagamento, nomeadamente, a quantia total e as referéncias que iden-
tificam quer o vendedor quer a compra (passo 1). Posteriormente, o
comprador efectua o pagamento, através de uma ATM, do home-
banking ou do telemodvel, utilizando os dados recebidos do vendedor
(passos 2 e 3). Os dados da compra sdo automaticamente enviados a
instituigdo bancaria do comprador (passo 4), que efectua a transfe-
réncia da quantia indicada para a conta do vendedor, identificada pe-
las referéncias enviadas (passo 5).

Comprador [ D

(5) Entidade
financeira

Vendedor

Meios de pagamento

c g 3 “ATM
omprador - Homebanking

* Telemovel

Outra funcionalidade dos cartdes de débito, amplamente conheci-
da e utilizada em Portugal, ¢ a modalidade de «Pagamento de Servi-
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cos». Com este sistema, inicialmente suportado pela rede ATM da
SIBS!, em que o débito ¢é feito imediatamente, um utilizador de um
cartdo de débito pode fazer o pagamento (numa ATM, pelo homebanking
ou pelo telemodvel) de contas associadas a servigos como agua, elec-
tricidade, gas, telefone, telemoével, etc. Devido a grande aceitacao pela
populagdo, a SIBS e a Unicre? desenvolveram um novo modelo, deno-
minado «Pagamento de Compras». Do ponto de vista do utilizador, o
sistema ¢ igual ao «Pagamento de Servigos». Do ponto de vista do
vendedor, o sistema realiza a transac¢do em dois tempos, autorizagao
e captura, como ja acontecia com os cartdes de crédito.

Micropagamentos

A criagdo de sistemas de pagamentos alternativos aos cartdes de
débito e crédito em transacgdes electronicas de baixo valor, por exem-
plo, abaixo de um euro, tem sido um dos problemas mais fortemente
debatidos no ambito dos mercados financeiros e tecnologicos. O princi-
pal problema na utilizacdo desses meios de pagamento nestas transac-
¢oes reside no facto de envolverem comissdes e, portanto, ndo fazer
muito sentido um determinado vendedor receber 50 céntimos e pagar 40
céntimos de comissdo. Muitos s3o os sistemas de micropagamentos que
tentam resolver este tipo de problemas, com aplicagdes diversas como:

» visualizagdo de contetidos de artigos e documentos;
* download de ficheiros de musica e imagens;

* subscri¢do ou assinatura de publicagdes periddicas ou de outros
Servigos;

» acumulagdo de pontos (de fidelizag@o) por cada montante que o
cliente gaste na loja que quando atingem um determinado valor
se convertem em dinheiro reutilizavel em compras/servicos na
mesma loja;

» sistemas P2P (peer to peer), em que os utilizadores pagam pelo
acesso a determinados recursos partilhados, por exemplo, ar-
quivos de dados;

* sistemas pay-per-view, em que os telespectadores pagam pela
transmissao televisiva de programas;

» sistemas pay-per-click, em que as empresas publicitarias rece-
bem um determinado montante quando um utilizador clica em pe-
quenos anuncios normalmente colocados em motores de busca.
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Tém sido propostos varios modelos arquitecturais para sistemas de
micropagamentos, alguns bastante complexos tecnicamente, como o
Millicent, cuja descricdo sai, no entanto, do ambito deste manual. To-
davia, os modelos que parecem ter maior probabilidade de sucesso
sdo os mais simples, baseados em contas correntes, equivalentes a
pré-pagos, como € o caso dos telemdveis por carregamento, em que
vao sendo descontadas as transacg¢oes efectuadas pelos utilizadores.

«Moedas» alternativas

«Moedasy alternativas (cashback) consistem basicamente em
contas correntes com «pontos» acumulados obtidos apos a realizacao
de algumas actividades, como, por exemplo, acesso a determinadas
paginas da Internet ou compras online. Os pontos podem depois ser
utilizados no pagamento de compras em comerciantes aderentes. No
entanto, tem de haver uma correspondéncia entre os pontos € uma
moeda com valor legal, uma vez que o utilizador se assim o desejar
pode transferir o montante correspondente para a sua conta a ordem.
As «moedasy alternativas podem, na verdade, ser consideradas siste-
mas de micropagamentos com outro tipo de funcionalidades associa-
das, como, por exemplo, acumulacdo de pontos extras por cada novo
utilizador «recrutadoy, para as tornar mais aliciantes. Alguns exem-
plos de «moedas» alternativas sdo Quidco, Rpoints e CashCash.

Server-side wallets

PayPal

Server-side wallets sdo sistemas de controlo de pagamentos ba-
seados em servidores remotos em geral geridos centralmente por co-
merciantes ou fornecedores de servigos especializados (payment
service providers, que veremos mais adiante). Em geral, as wallets
gerem uma conta corrente, com funcionalidades associadas como, por
exemplo, o controlo de custos, a defini¢do prévia de produtos ou ser-
vigos autorizados ou a utilizagdo de micropagamentos, de modo a tor-
narem-se mais atractivas. Para além disso, as server-side wallets
podem também ser usadas como sistemas de autorizagdes de paga-
mento em diversos contextos como familias ou empresas.

O PayPal ¢ um sistema de pagamentos baseado em stored ac-
counts (contas armazenadas), recarregaveis através de um cartdo de
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crédito (Visa, American Express ou Mastercard). Basicamente, se
um utilizador quiser pagar pelo PayPal, precisa, em primeiro lugar, de
abrir uma conta, fornecendo os seus dados pessoais e os do seu car-
tao de crédito. Contudo, no momento do registo a conta nao fica ime-
diatamente activa, ou seja, o utilizador tem de esperar pelo proximo
extracto do seu cartdo de crédito que contém um débito de um dolar
realizado pelo PayPal e na linha associada um conjunto de nimeros,
que serao necessarios para concluir o processo de abertura da conta.
O PayPal obtém assim a garantia de que o utilizador que tenta abrir
uma conta ¢ o seu titular.

Apos a abertura da conta, para um utilizador efectuar um paga-
mento, apenas necessita de introduzir o endereco de e-mail do recep-
tor e indicar o montante que pretende pagar. Se o receptor nao tiver
uma conta aberta, terd de abrir uma, tal como o emissor do pagamen-
to, antes de poder receber o dinheiro. Inicialmente, a quantia fica ca-
tiva na conta (virtual) do receptor. Se assim o desejar, o receptor pode,
posteriormente, transferi-la para uma conta bancaria ou utiliza-la para
pagar a outro utilizador do PayPal.

Este sistema tem tido um enorme sucesso em todo o mundo com
milhdes de utilizadores e comerciantes aderentes. Por isso, ndo foi de
estranhar que, no segundo semestre de 2002, a empresa detentora do
sistema PayPal fosse adquirida pela ebay (empresa responsavel pelo
maior mercado de leildes da Internet).

Sistemas de pagamento em Portugal

MBNet

O MBNet € um servigo que foi desenvolvido pela SIBS (arquitec-
tura, tecnologia e operacao) e pela Unicre (marketing ¢ comerciali-
zagdo), que permite a realizacdo de operacdes de autorizagdo e de
liquidagdo de compras na Internet, em paginas nacionais ou estrangei-
ras. O servigo fornece garantias acrescidas de seguranga aos com-
pradores em relacdo, por exemplo, aos pagamentos com cartdo de
crédito (utilizando MIA-SET), uma vez que estes ndo necessitam de
dar os dados confidenciais dos seus cartdes aos comerciantes.

Para um utilizador aderir ao sistema MBNet, devera possuir um
cartdo de débito ou crédito emitido por uma instituicdo bancaria par-
ticipante no sistema e fazer a associacdo do mesmo cartdo ao servi-
¢o através dos canais proprios disponibilizados pelo banco ou através
da rede Multibanco. No momento da adesdo, o sistema fornece au-
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Figura 4.5
icone do
sistema MBNet

Figura 4.6
Esquema de
pagamento de
uma compra a
um comerciante
aderente ao
sistema MBNet

tomaticamente uma identificacdo MBNet (username), devendo de-
pois o utilizador seleccionar o codigo (password) que pretende vir a
utilizar. S@o estes elementos que garantem a confidencialidade e a
seguranca do sistema.

Por questdes de seguranca e até de controlo pessoal do utilizador,
¢ possivel no momento da adesdo definir um montante maximo por
dia, para cada operacdo, que podera ser alterado em qualquer mo-
mento pelo proprio utilizador do cartao.

Se um comprador pretender fazer um pagamento a um comerciante
aderente ao sistema, tem de receber deste uma referéncia da transac-
¢do. De seguida, deve dirigir-se a pagina do MBNet ou clicar no icone
(Figura 4.5) que se encontra na barra de ferramentas do seu computa-
dor, no caso de ter efectuado previamente a instalagdo, autenticar-se
perante o sistema e introduzir a referéncia da transacgao.

Esta referéncia é usada pelo MBNet para comunicar com a SIBS
e validar a transac¢do. Apos esta etapa, o vendedor recebe a indica-
¢do de que o pagamento foi aceite e pode proceder a entrega dos
produtos. A Figura 4.6 ilustra os passos do pagamento de uma compra
a um comerciante aderente ao sistema MBNet.

Vendedor
Dados

Site
R MBNet

Dados
(4)

Comprador |

Para além disso, se o comerciante ndo for aderente ao sistema
MBNet, o utilizador podera solicitar ao sistema a emissao de um car-
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Figura 4.7
Entidades
intervenientes
no sistema de
débitos directos

tdo de crédito temporario, com um numero, uma data de expiracdo
(cartdo valido até 30 dias) e um CVV2/CVC2 (ver cartao de crédito)
associado, que normalmente serve apenas para um pagamento. Isto
significa que ¢ também possivel a um utilizador efectuar compras fora
da Internet, bastando para isso informar o comerciante dos elementos
do cartdo temporario acima referidos.

Débitos directos

Um débito directo ¢ um sistema de processamento de cobrangas por
transferéncia bancaria que permite a um credor emitir uma ordem de
pagamento sobre uma conta de um determinado devedor, referente, por
exemplo, a contratos de fornecimento de servigos ou bens como agua,
luz, telefone, televisdo por cabo, etc. Para além do devedor e do credor,
intervém ainda neste sistema as seguintes entidades (Figura 4.7):

* Banco do credor — entidade bancéria que recebe os pagamen-
tos debitados ao devedor;

* Banco do devedor — entidade bancaria que da a ordem de débi-
to na conta do devedor e transfere os pagamentos para o banco
do credor;

* SIBS — entidade que participa como camara de compensagao ¢
notario electréonico, ou seja, que fornece os meios necessarios
para o funcionamento do sistema,;

* Banco de Portugal — entidade reguladora que define o quadro
regulamentar de todo o sistema.

Acordo comercial IAutorizagéo de débito
3 5

Credor Devedor

Banco do
credor

Banco do
devedor

l
i
i
i
i
i
i

SIBS

Banco de Portugal
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Figura 4.8
Exemplo de uma
autorizagao de
débito directo

O sistema de débitos directos pressupoe a realizagdo de um con-
trato entre o devedor e o credor em que primeiro o devedor concede
uma autoriza¢@o de débito em conta. Essa autorizacao pode ser reali-
zada através:

* do sistema Multibanco, em que o devedor introduz os elementos
que lhe foram antes fornecidos pelo credor, nomeadamente os
numeros de identificagdo da entidade credora e da autorizagdo
de débito (Figura 4.8). Para além disso, o devedor pode definir
limites como o montante maximo ou a data até a qual autoriza
que lhe seja debitada a conta;

* de uma comunicagao com o seu banco, por exemplo, utilizando
a pagina do banco na Internet;

* do credor, por exemplo, no preenchimento de um formulario de
adesdao a TVCabo.

AUTORIZACAD D DERITO DIRECTO
ADERAD A AUTORTZACAD DF DERTTO DIRECTO
INTRODUZA 5 DADOS
IDENTIFICACAD DO CREDOR
INEENI

NUMERD DA AUTORTZACAD

Aaular Corrigir 4}';5@?; ,",':!,'.;

Fonte: http://clientes.cabovisao.pt/)

Sempre que o credor pretender realizar um débito, emite e envia a
ordem respectiva ao seu banco, indicando o numero da autorizagao.
De seguida, o banco envia a ordem ao banco do devedor, que debita o
valor respectivo na conta deste e o transfere para o banco do credor.
Por fim, este banco credita o dinheiro na conta do credor. No entanto,
se, apOs uma notificacdo prévia do credor, o devedor verificar que o
valor que lhe vai ser cobrado esta incorrecto, pode rejeitar essa or-
dem de débito especifica ou até mesmo cancelar a autorizagao de
débito em conta.

PAYMENT SERVICE PROVIDERS

A proliferacdo de meios de pagamento electronicos simples e co-
modos requer que o vendedor:
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* monte uma infra-estrutura propria, com ligagao as entidades fi-
nanceiras;

e faca a administracdo e manutencdo da infra-estrutura;
* tenha know-how especializado.

A adesdo de um vendedor a um fornecedor especializado de servi-
¢os (payment service provider — PSP) permite uma considerdvel
reducdo nesses custos e requisitos. Entre os servigos proporcionados
por um PSP encontram-se (Figura 4.9):

* a implementacdo de payment gateways para processamento
de autorizagdes de pagamentos com cartdes de crédito e dé-
bito;

* adisponibilizagdo de modelos de pagamento como, por exem-
plo, micropagamentos, subscri¢des, pontos de fidelizagdo e ser-
ver-side wallets;

* a gestdo do risco como, por exemplo, a deteccdo de fraudes.
Este conjunto de servigos permite garantir:

* aautenticacdo mutua entre o cliente/vendedor;

* a confidencialidade da informacao trocada na Internet;

* aintegridade dos dados;

* 0 ndo-repudio da transacgao.

Figura 4.9
Esquema de
funcionamento de
um payment Payment service
provider

service provider

eGateways
*Micropagamentos
sFidelizagcao
eSubscrigoes
eServer-side wallets
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PrOTECCAO DE DADOS DE PAGAMENTOS ELECTRONICOS

O sistema de pagamentos electronicos deve ser seguro e proteger
a privacidade, para além de dever garantir que nenhum dos parti-
cipantes ¢ falsamente implicado em transac¢des fraudulentas. Cada
compra efectuada pela Internet, por exemplo utilizando um cartdo de
crédito, produz um fluxo de informacao que é guardado numa base de
dados, permitindo criar um perfil do comprador. Assim, todos os deta-
lhes do pagamento de um comprador (dados pessoais, numero de car-
tdes de crédito e passwords, entre outros) devem ser protegidos, de
modo a evitar utilizagdes ndo autorizadas e possibilidade de consulta,
alteracdo e eliminacgdo desses dados. O mesmo acontece com a infor-
macao dos catalogos do vendedor, nomeadamente produtos, precos
ou condigdes, uma vez que também esses dados podem ser alvo de
ataques, por exemplo, de eliminacdo ou modificagdo. Para além disso,
o sistema deve garantir o ndo-reptudio por parte quer dos compradores
quer dos vendedores, e devem ser asseguradas a entrega e a recep-
¢do dos bens ou servigcos encomendados.

Do ponto de vista do comprador, algumas medidas de seguranca
que podem tornar o negocio electronico mais seguro sao:

1. Ainstalagdo de um browser seguro, que permita a utilizacao de
protocolos standard de seguranga (como SSL e sistemas do
tipo SET) e a apresentacdo de mensagens de aviso antes do
envio de informacao sensivel para uma pagina na Internet (indi-
cando se ¢ ou ndo uma pagina segura);

2. O envio de informagdo privada unicamente nos casos em que
se sabe quem a vai receber, como vai ser utilizada e onde vai
ser guardada;

3. A verificacdo de quais sdo as politicas de seguranca da empre-
sa, especialmente em relagdo a confidencialidade;

4. A realizacdo de compras a empresas conhecidas ou, pelo me-
nos, a procura de alguma informacao sobre a empresa antes de
a compra ser efectuada. Por exemplo, a verificagao se ¢ uma
empresa certificada, se a morada ndo ¢ s6 um apartado ou um
endereco de e-mail,

5. A leitura, a impressdo e o armazenamento das condigdes do
contrato de venda.
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Do ponto de vista do vendedor, alguns dos critérios de seguranga
que podem ser implementados sdo:

1.
2.

A codificac¢do de toda a informagao sensivel enviada pela Internet;

O desenvolvimento e a manutengdo de sistemas e aplicagdes
de seguranca (antivirus, firewalls, sistemas de deten¢ao de in-
trusdo, etc.);

A restri¢do de acesso (fisico e por rede) a informacao sensivel e
confidencial (como dados de cartdes de crédito ou passwords);

A atribuicdo de um codigo de identificacdo tnico a cada pessoa
com acesso aos computadores da rede, permitindo assim a moni-
torizacdo de todos os acessos a informagao e aos recursos da rede;

A utilizagdo de protocolos de autenticagdo para pagamentos
através de cartdes de crédito (3D-Secure ou SPA);

. A defini¢ao de uma boa politica de seguranca (ver Capitulo 5).

TESTE OS SEUS CONHECIMENTOS

1. Se tivesse de realizar um pagamento electronico, que modelo escolheria? Justifique.
2. Descreva as principais diferencas entre o SET e o MIA/SET, e entre o SET e o 3D-Secure.
3. Qual é a principal vantagem do sistema MBNet em relacéo aos cartGes de débito e crédito?
4. Quais as vantagens de utilizar um fornecedor especializado de servicos (PSP)?
5. Indique algumas das medidas que um comprador deve seguir para proteger 0s seus
dados quando realiza um pagamento electrénico.

NOTAS

Pag.78 1 Sistema intermediario entre issuer e acquirer que encaminha os pedidos de
autorizagdo de pagamento para o issuer, verifica o resultado deste pedido e
envia a resposta ao acquirer.

Paggo 2 ASIBS, Sociedade InterBancaria de Servigos, S. A. ¢ a maior empresa portu-
guesa especializada em solugdes tecnologicas de pagamentos, responsavel
entre outros, pelo desenvolvimento da rede Multibanco.

Pag80 3 AUnicre, Cartdo Internacional de Crédito, S. A. é a maior empresa portuguesa

especializada na gestdo e emissdo de cartdes de pagamento.
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Politicas de
Seguranca

* Descrever os passos de uma analise de riscos

* Apresentar algumas das medidas fundamentais para garantir a
seguranca do pessoal e dos equipamentos

 Explicar algumas das soluc¢des a adoptar num plano de contingéncia
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Uma politica de seguranga é um conjunto de regras e procedimentos que
visam controlar o acesso a determinados recursos de uma organizagdo, por exem-
plo, informagoes confidenciais, aplicagdes (programas), dispositivos fisicos
(computadores, impressoras, etc.) ou até mesmo instalagoes. Uma defini¢do for-
mal e rigorosa dessas regras por parte de uma organiza¢do traz beneficios,
como, por exemplo, saber que procedimentos adoptar perante determinadas cir-
cunstancias, saber definir os papéis a serem desempenhados por cada interve-
niente, atribuir responsabilidades em caso de ocorréncia de problemas, aplicar
sangbes aos responsaveis, se for caso disso, e limitar as responsabilidades da
organizagdo. No entanto, esses retornos so se conseguem Se a politica de segu-
ranga estiver materializada num documento, se tiver uma divulgac¢do alargada
e o envolvimento dos niveis hierarquicos superiores e se for periodicamente
reavaliada e actualizada.

Este capitulo apresenta os principais conceitos relacionados com a imple-
mentagdo de uma politica de seguranca, como a andlise de riscos e investimen-
tos, a segurancga fisica, o controlo de acessos e planos de contingéncia.

ANALISE DE Riscos

A analise de riscos € o primeiro passo na defini¢do de uma politica
de seguranca de uma empresa. A analise de riscos, como o proprio
nome indica, ¢ o estudo dos riscos da realizagdo de uma actividade
como, por exemplo, atravessar uma estrada, conduzir um carro, andar
de avido ou efectuar um pagamento electronico na Internet. Alguns
riscos fazem simplesmente parte do custo de se fazer um negbcio, ou
seja, sdo considerados como parte da operacdo normal de uma em-
presa. Existe, por exemplo, o risco do desenvolvimento de uma nova
tecnologia que torne os automoéveis movidos a gasolina completamen-
te obsoletos. No entanto, o proprietario de uma bomba de gasolina
aceita este risco. De modo semelhante, um utilizador de um computa-
dor aceita o risco de falha de um dispositivo de armazenamento (disco
rigido, CD, etc.) que provoque a perda de toda a informacgao.

A instalagdo de novas solugdes tecnologicas de seguranca pode
reduzir drasticamente a gravidade de uma ameaga (sinistro); por exem-
plo, o utilizador de um computador pode realizar uma cdpia de segu-
ranca dos seus ficheiros como uma defesa contra uma possivel falha
do seu disco rigido. Contudo, as grandes empresas envolvidas em ina-
meros negdcios e, portanto extremamente expostas, ndo conseguem
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determinar facilmente os riscos a que estao sujeitas. Assim, ¢ indis-
pensavel a defini¢ao rigorosa de uma estratégia para analise de riscos

Figura 5.1 i . : ) i : -
Ciclo da (Figura 5.1). A titulo ilustrativo, veja-se a seguinte noticia, que de-
seguranca monstra a importancia de uma analise de riscos.
nos negocios
baseado
Negécio > | Informagdo
protegem \ / sujeita
contém contém
Medidas o¢ ~ \ / - _
aumentam
seguranga diminuem —
~ .
Riscos permite
reduzem
Pl T ~
aumentam aumentam -
- aumentam

comprometem
causam

Fonte: Adaptado de DIAS (2000)

METADE DAS EMPRESAS ESTA VULNERAVEL A ATAQUES INFORMATICOS

= PROTECCAO CUSTA MILHOES DE EUROS E MUITAS HORAS DE TRABALHO
uase metade das empresas nédo O seu objectivo foi analisar a dina-
tem a sua infra-estrutura infor- mica de resposta das empresas peran-
matica protegida a 100% face as vulne- te o anuncio de uma vulnerabilidade no

rabilidades, conclui a McAfee, lider seu sistema.

global em prevengéo de intrusdo e ges- As conclus@es do estudo revelam
tédo de riscos de seguranca. gue, mais de um quarto dos inquiridos
(27%) responderam que demoram cerca
O estudo da McAfee, conduzido pela de 48 horas ou mais a proteger totalmente
Ipsos Research, inquiriu cerca de 600 a sua infra-estrutura, desde que se pu-
executivos de Tl europeus pertencentes blica um patch® até ao momento em que
a empresas com mais de 250 empre- a infra-estrutura informatica esta total-
gados, anunciam em comunicado. mente protegida contra essa vulnerabili-
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dade. Um em cada cinco (19%) afirmou
que demora até uma semana ou mais.

Mais de um terco (36%) das empre-
sas inquiridas na Europa ndo sabe
quantos patches foram aplicados nas
suas empresas nos ultimos 6 meses.

Ja 58% dos profissionais de TI in-
quiridos reconheceram nao saber quan-
to esta a custar a sua empresa a
aplicacdo de patches. Mas o Internatio-
nal Data Corporation? prevé que o mer-
cado Europeu de gestao de patches
venha a alcancar os 88 milhdes de do6-
lares em 2010.

Um em cada cinco profissionais de
Tl declarou investir uma hora ou mais

por dia na investigacdo de vulnerabili-
dades e patches.

E 45% dos inquiridos ndo estabele-
cem éareas de negdcio prioritarias para
receberem patches primeiro.

O estudo da McAfee revela que 20%
dos inquiridos dedicam uma hora ou
mais por dia na gestdo de vulnerabili-
dades. Na Europa, um em cada dez pro-
fissionais informéticos dedica 240 horas
por ano a investigar vulnerabilidades, o
que equivale a 5 semanas de trabalho
dedicadas por inteiro a esta actividade.»

Fonte: Agéncia financeira, 17 de Abril de 2006

(http://www.agenciafinanceira.iol.pt)

BENEFICIOS DE UMA ANALISE DE RISCOS

Alguns dos beneficios de uma analise de riscos sdo:

o melhoramento do grau de conhecimento — a discussdo de ques-
tdes de seguranca pode ajudar a aumentar o nivel de interesse e
preocupacado entre os empregados da empresa;

o levantamento de recursos ¢ vulnerabilidades — algumas em-
presas desconhecem por completo alguns dos seus recursos e
as vulnerabilidades a eles associadas. Uma andlise sistematica
pode ajudar na identificacdo dos factores de exposi¢do;

o melhoramento dos processos de decisdo — algumas solucgdes
de seguranga podem reduzir a produtividade mediante um au-
mento de burocracia para os utilizadores; ou seja, estas solu-
¢oes nao podem ser simplesmente encaradas na perspectiva de
protecgao que oferecem. De igual modo, algumas ameacas sao
tdo sérias que justificam uma procura continua de novas solu-
¢des tecnologicas;

a justificagdo de custos para seguranga — algumas solugdes de
seguranca sdo extremamente dispendiosas sem contudo forne-
cerem um beneficio 6bvio. Uma analise de riscos pode ajudar a
identificar as componentes de uma solugao tecnoldgica em que
vale a pena investir;
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PASSOS DE UMA ANALISE DE RISCOS

Os passos basicos de uma analise de riscos sdo:

1.
2
3.
4

5.

Levantamento e classificacdo de recursos;

. Determinac¢do de vulnerabilidades;

Estimacgao da probabilidade de exploracdo das vulnerabilidades;

. Calculo dos prejuizos esperados;

Investigacdo de novas solugdes tecnologicas e seus custos.

Levantamento e classificacao de recursos

O primeiro passo de uma analise de riscos consiste no levantamen-
to e classificacdo dos meios humanos e/ou materiais de uma empresa,
ou seja, na realizagdo de um inventario. Esses recursos podem ser
agrupados em diversas categorias, como:

aplicagdes;
bases de dados;

arquivos de documentos e comunicac¢des que contenham:
—  relatdrios financeiros;

especificagdes de produtos;

planos de negobcios;

— listas de clientes e prospects;

computadores e outros dispositivos de hardware;

trabalhadores.

Apesar de em algumas empresas ser procedimento habitual a reali-
zacdo de um inventario anual ao hardware por motivos de amortizagado
e obsoléncia tecnologica, existem, no entanto, outras em que esse in-
ventario pode estar desactualizado. Mais ainda, esse inventario anual
raramente inclui recursos intangiveis como dados ou trabalhadores.

Determinacgéo de vulnerabilidades

O levantamento de recursos de uma empresa ¢ uma tarefa sim-
ples, porque muitos dos meios humanos e/ou materiais sdo tangiveis
ou facilmente identificaveis. O passo seguinte de uma analise de ris-

cos consiste na determinacdo das vulnerabilidades desses recursos.
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No entanto, ¢ muito dificil identificar até que ponto se ¢ vulneravel a
cada ameaga. Mesmo assim, ¢ possivel com alguma imaginagao pre-
ver que ataques podem ocorrer aos recursos € quais as suas fontes.

As garantias requeridas para obter a seguranca desejada por uma
empresa sdo confidencialidade, integridade, autenticagdo, autorizagao,
registo e ndo-repudio (ver Capitulo 1). Um ataque é qualquer situagao
que implique a perda de alguma dessas caracteristicas. Algumas das
questdes e dos cendrios a considerar incluem:

* Quais sdo os efeitos provocados por erros nao intencionais?
Considerar, por exemplo, a divulgacao precipitada de planos de
negocios ou catalogos de produtos;

* Quais sao os efeitos provocados por um acto interno malicioso?
Considerar, por exemplo, empregados insatisfeitos ou suborna-
dos por empresas concorrentes;

* Quais sdo os efeitos provocados por um acto externo malicio-
so? Considerar, por exemplo, o acesso a rede informatica por
hackers ou o acesso as instalagdes por ladrdes;

* Quais sdo os efeitos provocados por catastrofes fisicas e natu-
rais? Considerar, por exemplo, incéndios, tempestades, inunda-
¢oes, quebras de energia ou falhas de equipamento.

Estimacao da probabilidade de exploracdo das vulnerabilidades

O terceiro passo de uma analise de riscos consiste em determinar
com que frequéncia cada vulnerabilidade pode ser explorada. A pro-
babilidade de ocorréncia de um ataque estd relacionada com o nivel
de seguranga oferecido pelas solugdes tecnoldgicas ja existentes e
com a probabilidade de algo ou alguém suplantar essa seguranca.
Apesar de ser praticamente impossivel prever a probabilidade de ocor-
réncia de alguns eventos, existem formas de estimar essa probabilida-
de, como, por exemplo:

» através da observagdo de dados da populagdo em geral — ¢
impossivel determinar quando ¢ que um fogo ou uma catastrofe
natural atingira uma casa. No entanto, as companhias de segu-
ro possuem dados a partir dos quais conseguem prever que num
determinado ano, n casas serdo afectadas por incéndios, com
um prejuizo médio de x. De igual modo, as companhias de segu-
ro possuem dados a partir dos quais se pode inferir a probabili-
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dade de suborno por parte de um trabalhador, de assalto a umas
instalagdes, etc.;

» através da observagdo de dados locais — o sistema operativo de
um computador pode efectuar o registo das falhas de hardwa-
re, nimero de acessos ¢ tamanho dos ficheiros de dados;

+ através do numero de casos registados num determinado perio-
do de tempo — o analista investiga e faz uma aproximagao do
nimero de vezes que um determinado evento ocorreu no ultimo
ano. Apesar de o nimero ndo ser exacto, porque provavelmen-
te o analista n3o teve acesso a todas as informagdes, pode ser
considerado uma estimativa razoavel;

» através do método de Delphi — é uma técnica em que diversos
analistas estimam individualmente a probabilidade de ocorrén-
cia de um evento. As estimativas sdo depois reunidas, reprodu-
zidas e distribuidas a todos os analistas. De seguida, ¢ feita a
pergunta aos analistas se desejam modificar algumas das pro-
babilidades estimadas com base nas fornecidas pelos colegas.
Apos um conjunto de revisdes, todas as estimativas sdo nova-
mente reunidas. Se os valores forem razoavelmente consisten-
tes, a estimativa final é inferida. Se forem inconsistentes, os
analistas reunem-se novamente para discutir a razao da incoe-
réncia e seleccionarem uma estimativa final.

Célculo dos prejuizos esperados

O calculo do prejuizo financeiro esperado por cada cenario identi-
ficado ¢ o passo seguinte de uma analise de riscos. Assim como a
probabilidade de ocorréncia de um ataque, também este valor ¢ dificil
de estimar. Alguns custos, como o custo de substituir uma componen-
te de hardware, sao faceis de determinar. Mesmo os custos de subs-
tituicdo de uma aplicag@o podem ser aproximados com base nos custos
de aquisi¢do ou desenvolvimento. No entanto, as consequéncias para
terceiros relacionadas com a perturbagdo da actividade da empresa,
por exemplo, por falha de uma aplicacdo ou de uma componente de
hardware, sdo substancialmente mais dificeis de quantificar.

A divulgacdo de dados confidenciais de uma empresa a pessoas
ndo autorizadas como dados de um novo produto, resultados de ven-
das ou informacdes financeiras pode implicar uma redugdo da vanta-
gem competitiva e fornecer vantagens a uma empresa concorrente.
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Alguns dados financeiros, especialmente dados adversos, podem pro-
vocar danos na imagem da empresa e afectar a confianga dos clien-
tes. Assim, neste caso também ¢ dificil determinar os prejuizos directos
da divulgagdo deste tipo de informagdes.

As seguintes questdes podem ajudar na analise das implicagdes de
uma falha de seguranca. Apesar de ndo indicarem custos precisos, as
respostas a estas questdes podem ajudar a identificar as fontes de
custos tangiveis e intangiveis.

* Quais sdo as implicacdes futuras em termos de negocios de um
acesso ndo autorizado aos dados confidenciais? Podem esses
dados fornecer uma vantagem competitiva as empresas con-
correntes? Qual € a diminui¢do estimada do numero de vendas?

* Qual ¢ o efeito psicologico da falha de uma aplicagdo ou de
uma componente de hardware? Perda de credibilidade? Perda
de negocios? Quantos clientes vao ser afectados? Qual ¢ o seu
valor como clientes?

* Quais sdo os problemas levantados por uma perda de dados?
Podem ser recuperados? Podem ser reconstruidos? Com muito
trabalho?

* Quanto vale o acesso por terceiros aos dados e aplicagdoes de uma
empresa? Quanto ¢ que uma empresa concorrente esta dispos-
ta a pagar por esse acesso?

Como foi mencionado atrds, ndo ¢ facil identificar o custo que
cada ameaca coloca para o negécio. No entanto, esse custo deve ser
calculado para cada tipo de recursos em presenga de cada cenario
identificado.

Investigacao de novas solugdes tecnologicas e seus custos

No caso dos prejuizos financeiros esperados serem inaceitaveis,
torna-se indispensavel investigar novas solucdes tecnologicas de se-
guranga. Se o risco de acesso ndo autorizado for demasiado elevado,
por exemplo, deve ser instalado hardware de controlo de acesso como
tokens de seguranga ou leitores biométricos (ver Capitulo 1). No en-
tanto, na instalacdo de novas solugdes tecnologicas, ha dois aspectos
extremamente importantes a considerar:

* Nivel de seguranca oferecido;

¢ Custo.
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Figura 5.2

Em relagao ao nivel de seguranga oferecido, foram apresentadas ao
longo deste manual diversas ferramentas como protocolos de seguran-
c¢a do tipo SSL, sistemas de deteccdo de intrusao, firewalls, antivirus e
servigos de seguranca (backups, filtragem de contetidos) que permi-
tem reduzir ou eliminar o impacto causado por alguns ataques. A selec-
¢do de algumas dessas ferramentas por parte de uma empresa esta
intimamente ligada aos cenarios identificados para cada tipo de recur-
sos. Contudo, o custo de aquisi¢c@o e instalacdo ¢ também um factor-
-chave, de tal forma que deve haver um compromisso entre esse custo
¢ a seguranca obtida (Figura 5.2). Para além disso, deve ser considera-
do o retorno do investimento nas novas solucdes, ou seja, o custo de
aquisicao de uma solugdo para um determinado recurso nao deve ser
superior ao prejuizo esperado por um ataque a esse mesmo recurso.

Representacéo do custo
compromisso entre
0 custo e o nivel
de seguranca
oferecido por uma
nova solugéo custos
tecnolégica aceitaveis {
— nivel de
seguranca
aceitavel seguranca
DocuUMENTAR A PoLiTiCA

Apos a identificacdo das vulnerabilidades, a estimagao dos prejui-
zos esperados e a investigacdo de novas solugdes tecnologicas de
segurancga, ¢ necessario que a empresa apresente uma definicdo con-
creta das medidas a serem realizadas de modo a proteger a sua infor-
magao privada e a assegurar o pleno funcionamento dos seus negdcios.
Essas medidas devem estar materializadas num documento de divul-
gacdo alargada, que deve ter o envolvimento dos niveis hierarquicos
superiores e ser periodicamente reavaliado e actualizado. Assim, o
documento a produzir deve conter os seguintes elementos:

* Mensagem da administracdo, refor¢ando a importancia que a
seguranga assume;
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* Objectivos, indicando:

— quais os propositos de seguranga da empresa como, por
exemplo, a protecgdo da integridade dos dados ou a pro-
teccdo contra a «fuga» de informagao;

— qual o compromisso da empresa em relagdo a seguranga,
i. e., os esforgos que a empresa ¢ capaz de realizar para
minimizar os prejuizos em caso de incidente;

» Estado actual, indicando alguns dos resultados obtidos através
da analise de riscos, nomeadamente a listagem dos recursos
existentes, as suas vulnerabilidades e as solug¢des tecnoldgicas
de seguranca ja implementadas;

* Recomendacgdes e requisitos, indicando as acc¢des a realizar para
implementar a politica de seguranga, nomeadamente a aquisi-
¢do e instalagdo de novas solugdes tecnologicas, a defini¢ao
dos direitos de acesso, das actividades licitas ou ilicitas e da
estratégia de defesa ou contra-ataque;

* Responsabilidades, definindo claramente quem € o responsavel e
quem tem autoridade para implementar a politica de seguranga;

* Calendario de execugdo, definindo o plano de implementacao das
medidas da politica de seguranga com a indica¢ao, por exemplo, da
ordem de aquisicdo e instalagdo das novas solugdes tecnoldgicas;

* Avaliagdo e revisdo, indicando as datas em que se deve fazer
um ponto da situacdo em relacdo a seguranga devido, por exem-
plo, a factores de obsoléncia tecnoldgica ou ao aparecimento de
novas vulnerabilidades;

* Glossario, de modo a auxiliar a compreensdo por pessoal ndo
técnico.

SEGURANCA Fisica

A seguranca fisica tem como objectivo a protec¢do de pessoas,
bens ¢ instalagdes das organizacdes pela implementagdo de medidas
preventivas e/ou reactivas de modo a assegurar a continuidade do
negocio. Inexplicavelmente, muitas organizacdes ndo consideram a
seguranca fisica importante, gastando quantias avultadas em sistemas
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informaticos, nomeadamente sistemas de deteccdo de intrusao, fi-
rewalls e antivirus, esquecendo os prejuizos causados, por exemplo,
pelo roubo de um portatil com informagao sensivel pelos empregados
de limpeza ou pelo acesso ndo autorizado a um servidor dentro das
proprias instalagdes. A titulo ilustrativo, veja-se a seguinte noticia, que
demonstra a importancia da seguranga fisica.

BANCO AMERICANO SOFRE ROUBO DE DADOS PELA QUARTA VEZ

<Sistema roubado continha infor-
mag¢des como nomes, endere-
¢os e numeros de contas dos clientes
do Wells Fargo.

Pela quarta vez nos ultimos 30 me-
ses, 0o banco americano Well Fargo &
Co publicou na sexta-feira (05/05) um
comunicado no seu site informando que
um computador que pertencia ao seu
grupo foi dado como perdido durante o
transporte para outra empresa.

A empresa iniciou um processo de
notificacdo dos seus clientes sobre a po-
tencial exposi¢do das suas informacdes
privadas, além de os alertar sobre o que
podem fazer para reduzir a exposicao da
sua identidade roubada. A companhia ira
também pagar durante um ano a assi-
natura de um servigco para monitoriza-
¢do das contas de cada um dos clientes
afectados.

O equipamento continha informa-
¢des como nomes, enderecos, nume-
ros de seguranca social e numeros das
contas dos clientes.

“O computador tem duas camadas
de seguranga, o que dificultara o aces-
so a informacédo”, afirmou o banco. Até
agora, pelo menos, ndo ha nenhuma in-
dicacdo que a informacdo armazenada
no computador tenha sido usada ina-

dequadamente, disse o0 porta-voz da
empresa, Alejandro Hernandez.

Hernandez ndo sabe ainda quantos
clientes foram afectados pelo incidente.
Nem sabe informar quando ocorreu o rou-
bo, mas afirmou que as investigagdes
criminais j4 estdo encaminhadas pelas
autoridades. “Até ao momento, as autori-
dades acreditam que o equipamento foi
roubado pelo hardware”, e ndo pelos da-
dos que ele continha, disse Hernandez.

Em Novembro de 2003, dados de mi-
IhGes de clientes do Wells Fargo foram
cedidos quando um ladrao invadiu o es-
critério. Um ano depois, em Novembro
de 2004, a empresa anunciou que trés
laptops e um desktop com informacdes
pessoais de milh6es de mutuérios fo-
ram roubados por uma empresa que
imprimia mensalmente informativos
para o Wells Fargo. O incidente acar-
retou dois processos contra o banco
por negligéncia e quebra de contrato.
O caso foi decidido a favor do banco em
Marco deste ano.

E, em Fevereiro de 2004, um funcio-
nario da empresa perdeu um laptop que
continha informacdes de mais de 35 mil
clientes do Wells Fargo.»

Fonte: Adaptado do IDG Now, 9 de Maio
de 2006 (http://idgnow.uol.com.br)

A seguranca fisica pode ser dividida em:

* Seguranca do pessoal;

» Seguranca dos equipamentos.

99




A SEGURANCA INFORMATICA E 0 NEGOCIO ELECTRONICO

SEGURANCA DO PESSOAL

Consiste em reduzir os riscos de falha humana, roubo, fraude ou
ma utilizacdo dos recursos. Isto exige que todos os funcionéarios este-
jam sensibilizados para o cumprimento da politica de seguranga da
empresa. Alguns aspectos fundamentais sdo os seguintes:

Formacdo, de modo a garantir que os funcionarios tenham co-
nhecimento das ameacas e preocupagdes respeitantes a segu-
ran¢a da informacgao;

Recrutamento e/ou promogao de funcionarios idoneos para os
cargos que de alguma maneira permitem o acesso as informa-
¢oes consideradas sensiveis. Para além disso, deve existir uma
clausula de confidencialidade explicitando a importancia no si-
gilo da informacdo no contrato de cada um dos funcionarios,
que deve ser valida mesmo apos a cessacdo do contrato;

Resposta a incidentes, de modo a minimizar os prejuizos causa-
dos por falhas de seguranca, promovendo a adopg¢do de medidas
de correccdo adequadas. Além disso, deve ser estabelecido um
procedimento de notificacdo formal da ocorréncia de incidentes;

Medidas disciplinares para os funcionarios que tenham violado
os procedimentos e as politicas de seguranga. Muitas vezes, a
existéncia dessas medidas pode dissuadir funcionarios que pre-
tendam cometer fraudes.

SEGURANCA DOS EQUIPAMENTOS

A seguranca dos equipamentos consiste na adop¢do de medidas de
seguranca por forma a impedir a perda, o dano ou o prejuizo de equi-
pamentos informaticos ou a interrup¢do de actividades de negocio.
Algumas medidas fundamentais sdo:

L]

a instalagdo de UPS (uninterruptable power suply) ou gera-
dores de emergéncia para protec¢do dos equipamentos contra
falhas de energia;

a manutengdo correcta dos equipamentos de acordo com as
especificagdes do fabricante de modo a garantir as suas integri-
dade e disponibilidade;

a eliminagdo ou cifra de informagdo sensivel sempre que for
necessaria a reparagdo de equipamentos;
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a eliminagao de informagao sensivel sempre que for entregue
equipamento em leasing;

a utilizagdo de cadeados, cabos, etc., para prevenir roubos das
estacoes de trabalho, especialmente computadores portateis;

a destruicdo de suportes removiveis (disquetes, CD, etc.) com
informacgao sensivel sempre que estiverem danificados;

a prevencdo contra furtos e observag¢do nao autorizada (es-
pionagem) de computadores portateis fora das instalagdes da
empresa;

a colocacao dos servidores em instalagdes proprias sob vigilan-
cia permanente e com controlo de acessos.

CONTROLO DE ACESSOS

O controlo de acesso ¢ todo e qualquer sistema de seguranca construido
com o objectivo de proteger instalagdes, equipamentos ou informacgdes
de acessos ndo autorizados. Normalmente, ¢ implementado um sistema
deste tipo com o recurso a meios fisicos como guardas, dispositivos me-
canicos como chaves e cadeados ou solugdes tecnologicas como fokens
de seguranga, smartcards e métodos biométricos (ver Capitulo 1).

No contexto de sistemas informaticos, o controlo de acessos per-
mite fazer a identificacdo, autenticacdo e autorizagao dos utilizadores.
A identificacdo e autenticagcdo determinam quem pode aceder ao siste-
ma e em geral baseiam-se num dos seguintes factores:

Algo que o utilizador conhece como um numero de identifica-
¢do pessoal (PIN) ou uma combinacao de username/password.
No caso de ser utilizada uma password, convém que, como
medida de prevencdo contra ataques de roubo de passwords
(ver Capitulo 3), ela tenha no minimo oito caracteres, pelo me-
nos um caracter maiuasculo, um caracter mintsculo e um nume-
ro e que seja mudada periodicamente;

Algo que o utilizador tem como fokens de seguranca ou smart-
cards;

Alguma caracteristica pessoal do utilizador, como uma impres-
sao digital ou a iris.
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A autorizagao estabelece os privilégios de um utilizador autenticado,
indicando o seu tipo de permissdo (leitura, escrita e execugao).

Todo este processo de identificacao, autenticagdo e autorizagao im-
plica a existéncia de «contas» para cada um dos utilizadores que devem
ser geridas pelo respectivo administrador do sistema informatico. A cada
conta, para além das permissdes, devem estar associadas as licencas
das aplicacdes (software) a que o utilizador pode aceder.

Na perspectiva da seguranca das redes, as ferramentas mais utili-
zadas para efectuar o controlo de acessos sdo as firewalls e os siste-
mas de detengdo de intrusdo (ver Capitulo 3), pois permitem bloquear
as tentativas ndo autorizadas a rede. No caso de acessos remotos,
através de modems ou de redes privadas virtuais (VPN), o controlo
de acessos devera ser efectuado usando um dos meios de identifica-
¢do e autenticagdo referidos anteriormente. Finalmente, convém re-
ferir que um sistema de controlo de acessos deve ser capaz de registar
todos os acessos efectuados, quer sejam ou ndo autorizados, gravan-
do pelo menos a data, a hora, o local ¢ a identificagdo do utilizador, de
modo a permitir a monitorizacdo da rede.

P1LANOS DE CONTINGENCIA

COLD SITE

Um plano de contingéncia ou plano de recuperagdo de desastres
descreve as medidas que uma empresa deve tomar, incluindo a acti-
vacdo de processos manuais ou o recurso a contratos, para assegurar
que os seus negdcios vitais voltem a funcionar plenamente, ou num
estado minimamente aceitdvel, em caso de incidente. Algumas destas
medidas incluem a adopcgao de:

* solucdes basicas como cdpias de seguranga dos dados, que
devem ser armazenadas off-site, i. e., em instalacdes apropria-
das, de preferéncia em locais remotos (ver backups remotos
— Capitulo 3);

* solugdes cold site, warm site ou hot site.

Dependendo da natureza do negoécio de uma empresa, pode ser
importante recuperar o mais depressa possivel de um desastre. Um
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banco, por exemplo, € capaz de tolerar a interrupcdo dos seus servi-
¢os durante um periodo de quatro horas por causa de um incéndio, mas
¢ incapaz de suportar um periodo de dez meses para reconstrucao das
instalagdes, aquisi¢do e instalagdo de novos equipamentos. A maior
parte dos fabricantes de hardware disponibiliza novas maquinas (com-
putadores, servidores) as empresas num periodo muito rapido em si-
tuacdes de emergéncia. A questdo que se pde ¢ onde colocar este
equipamento de modo a retomar as operacdes habituais.

Na solugdo cold site, uma empresa especializada disponibiliza ao
cliente um espago (centro de recuperagdo de desastres — CRD), o
equipamento ¢ as comunicagdes contratadas em caso de catastrofe.
O cliente ¢ responsavel por manter uma copia de seguranga dos da-
dos e por transportar essa copia para o CRD. Mais ainda, sdo suas
obrigacdes instalar o equipamento, configurar a rede e restaurar os
dados. Nessa solugdo, o tempo de inactividade pode demorar de 24
horas a alguns dias, dependendo da complexidade dos sistemas, das
aplicacoes ¢ da quantidade de informagdo a recuperar.

WARM SITE

HOT SITE

Na soluc¢do warm site, o cliente contrata uma infra-estrutura dedi-
cada com suporte de sistemas (processamento ¢ armazenamento) e
de comunicag¢des. Assim como na solugdo cold site, o cliente é res-
ponsavel por manter uma copia de segurancga dos dados, por transpor-
tar essa cOpia para o CRD e restaurar a informagdo. A recuperacdo
da actividade demora normalmente entre 12 a 24 horas.

A solugdo hot site é a mais dispendiosa das trés solugdes para o
cliente, uma vez que ¢ instalada no CRD uma copia exacta do sistema
em operagdo. Mais ainda, os dados sdo transferidos assincronamente
com varias frequéncias para o CRD. Assim, quando um desastre ocor-
re, o sistema alternativo é accionado e a actividade pode ser recupe-
rada em apenas alguns minutos.

Esta solugdo ¢é especialmente projectada para as organizacdes que
ndo podem tolerar nenhuma inactividade nos seus servigos, como, por
exemplo, institui¢des financeiras.
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TESTE OS SEUS CONHECIMENTOS

1. Indique alguns dos beneficios de uma analise de riscos.

2. Enuncie os passos de uma analise de riscos e explique sucintamente cada um deles.

3. Aponte algumas das medidas fundamentais para garantir a seguranca dos equipa-
mentos.

4. Se tivesse de implementar um plano de contingéncia baseado numa solugdo cold
site, warm site ou hot site, qual escolheria? Justifique.

NOTAS

Pag.ot ! Patches so actualizagdes de seguranga que os fornecedores de software pu-
blicam nas suas paginas quando tomam conhecimento de vulnerabilidades nos
seus produtos que possam comprometer a segurang¢a do computador e da infor-
magcao ai residente.

Pag. 92

2 Reconhecida multinacional de estudos de mercado na drea da Internet e das
novas tecnologias.
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ANEXO A

Mobero TCP/IP

O objectivo inicial do modelo TCP/IP era construir uma rede entre ambientes hetero-
géneos (com diferentes tipos de computadores e sistemas operativos) que fornecesse
um servi¢o de comunicag¢ao universal, denominado Internet. Para que ambientes incom-
pativeis possam trocar informagao (pacotes, i. e., 0s pequenos blocos em que ¢ dividida
a informacao trocada entre computadores) de maneira coerente e eficiente, ¢ necessa-
rio definir um conjunto de normas. Esse conjunto de regras constitui um protocolo. Al-
guns dos protocolos pertencentes ao modelo TCP/IP sdo:

Internet protocol (IP) — protocolo que fornece o servigo de rede Internet;

transmission control protocol (TCP) — protocolo de transporte orientado a ligagao
na Internet;

user datagram protocol (UDP) — protocolo de transporte nao orientado a ligacao
da Internet;

Internet control message protocol (ICMP) — protocolo de envio de relatorios de
erro;

file transfer protocol (FTP) — protocolo utilizado para transferéncia de ficheiros
na Internet;

hypertext transfer protocol (HTTP) — protocolo utilizado para transferéncia de
documentos HTML.

O modelo TCP/IP esta estruturado em quatro camadas (ver figura na pagina se-
guinte):

Aplicagao;
Transporte;
Rede;

Interface a rede.
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Figura A.1
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A camada superior — camada de aplicagdo — é responsavel por permitir que as aplica-
¢Oes possam comunicar através de hardware e software de diferentes sistemas operati-
vos e plataformas. Muitas vezes este processo ¢ chamado de cliente-servidor. A aplicagdo
cliente estd em geral num equipamento mais simples e com uma boa interface com o
utilizador. A aplicacdo envia requisi¢des a aplicacdo servidor, que normalmente esta numa
plataforma mais robusta e tem capacidade para atender varias requisi¢des diferentes de
clientes diferentes. Alguns exemplos de aplicagdes sdo o HTTP e o FTP.

A camada seguinte — camada de transporte — tem a fun¢do de comegar e terminar
uma ligagdo, controlar o fluxo de informagao, efectuar processos de correcgao e verifica-
cdo de erros de pacotes e ainda segmentar mensagens e reagrupar pacotes. Os principais
protocolos desta camada sdo o TCP e o UDP.

A camada de rede ¢é responsavel por encaminhar os pacotes desde a origem até ao
destino, atribuir enderego de rede ao sistema e verificar a validade dos pacotes recebidos.
Tem ainda a fungdo de ligacdo entre as camadas superiores e o hardware. O protocolo de
rede mais utilizado ¢ o IP.

A primeira camada — camada de interface a rede — fornece os meios fisicos que
permitem o fluxo de informagdo entre dois computadores. Os meios de telecomunicagao
mais utilizados sdo:

» Ethernet — tecnologia de ligagdo de redes locais (local area networks — LAN);
*  WIFI — tecnologia de ligacao de rede sem fios.
Na Internet, os protocolos utilizados sdo o TCP na camada de transporte e o IP na

camada de rede.
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