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A Lei do
Comeércio

Electronico

* Delimitar o objecto ¢ ambito de aplicagdo da Lei do Comércio
Electronico

* Identificar os prestadores de servigos da sociedade da informagao

* Definir os pressupostos de aplicagdo do regime juridico da
responsabilidade dos prestadores de servigos em rede

» Conhecer os limites legais as actividades de marketing directo e
publicidade em rede

» Compreender os processos de celebragdo de contratos por via
electronica e os principios associados



LecisLACA0 E MEcANIsMOs DE REGULAMENTACAO DO NEGOCIO ELECTRONICO

O desenvolvimento da sociedade da informagdo potenciou de maneira excep-
cional as possibilidades de interac¢do entre os individuos e aumentou o numero
de intervenientes que tomam parte no funcionamento da Internet. Os actores que
actuam no espago virtual, a que chamamos ciberespago, jamais perdem a sua
particular susceptibilidade de serem titulares de direitos e obrigagdes e sujeitos
de relagéoes juridicas. Como em todas as relagdes juridicas, também naquelas que
se estabelecem pelos meios cibernéticos existe exercicio de direitos e cumprimento
(ou incumprimento) de obrigagcoes. O comércio electronico e os servigos da socie-
dade da informagdo constituem uma oportunidade para estimular o crescimento
economico e o investimento na inova¢do por parte das empresas europeias, bem
como para refor¢ar a competitividade da industria europeia. Consciente destes
factores e com o objectivo de eliminar as divergéncias entre as legislagdes nacio-
nais que impediam o desenvolvimento dos servi¢os da sociedade de informagdo e
o funcionamento do mercado interno europeu, a Unido Europeia optou por regu-
lar certos aspectos da sociedade da informagdo, em especial do comércio electro-
nico, através da Directiva n.° 2000/31/CE, do Parlamento Europeu e do Conselho,
de 8 de Junho de 2000. Este diploma comunitario foi transposto para a ordem
juridica portuguesa pelo Decreto-Lei n.” 7/2004, de 7 de Janeiro, que, em sintese,
regula o exercicio de actividades economicas na Internet, o regime de responsa-
bilidade dos prestadores intermedidrios de servigos, as comunica¢oes publicitarias
em rede e a contratacdo electronica.

OBJECTO E AMBITO DE APLICACAO

O Decreto-Lei n.° 7/2004, de 7 de Janeiro, habitualmente designa-
do como Lei do Comércio Electronico (LCE), transp6s para a ordem
juridica portuguesa a Directiva n.° 2000/31/CE, do Parlamento Euro-
peu e do Conselho, de 8 de Junho de 2000, relativa a certos aspectos
legais dos servigos da sociedade de informacao, em especial, do co-
mércio electronico, no mercado interno.

Em suma, a LCE visa:

e assegurar a liberdade de exercicio de actividades econdémicas
na Internet;

* determinar o regime de responsabilidade dos prestadores inter-
mediarios de servigos;

* regular as comunicagdes publicitarias em rede; e

* regular a contratacdo electronica.
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Porém, como se esclarece no preambulo da LCE, «na tarefa de
transposi¢ao, optou-se por afastar solugdes mais amplas e ambiciosas
para a regulacdo do sector em causa, tendo-se adoptado um diploma
cujo ambito é fundamentalmente o da directivay. Ora, a directiva so-
bre comércio electronico, ndo obstante a sua designacdo, ndo regula
todo o comércio electronico. Assim, exclui-se do ambito de aplicagdo
da LCE a matéria fiscal, a disciplina da concorréncia, o regime do
tratamento de dados pessoais e da proteccao da privacidade, o patro-
cinio judiciario, os jogos de fortuna, incluindo lotarias e apostas, em
que ¢ feita uma aposta em dinheiro, ¢ a actividade notarial ou equipa-
radas, enquanto caracterizadas pela fé publica ou por outras manifes-
tagcdes de poderes publicos.

PRESTADORES DE SERVICOS DA SOCIEDADE DA INFORMACAO

NOCAO

Além dos internautas, varios intervenientes participam, das mais
variadas maneiras, na transmissao e circulagdo de informag¢ao na In-
ternet. Consequentemente, ¢ imperativo averiguar qual a funcdo de-
sempenhada por determinado sujeito na Internet e quais os servigos
que oferece aos seus utilizadores. Nao se pode ignorar o facto de uma
unica entidade poder desenvolver varias actividades em simultaneo e
proporcionar aos seus utilizadores diferentes tipos de servigos. Con-
tudo, a distingdo dos actores da Internet segundo as suas fungdes ¢
particularmente importante, ja que a sua eventual responsabilidade
dependera ndo tanto do seu status, mas da actividade por si efectiva-
mente desempenhada. Esta anélise funcional é o ponto de partida ne-
cessario para a analise que nos propomos efectuar nos pontos seguintes.
Assim, para efeitos de responsabilidade distinguiremos entre:

» operador de telecomunicagdes, que corresponde a entidade que
providencia as infra-estruturas que permitem a transmissdo de
dados em rede, ou seja, a entidade que fornece e mantém os
cabos e as linhas telefonicas que interligam todos os servidores
da Internet e ligam os computadores dos fornecedores de con-
teudos e utilizadores a rede;

» fornecedor de acesso, que corresponde a entidade que propor-
ciona aos utilizadores a ligagdo a rede, isto é, que permite o seu
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acesso a Internet, bem como a outros servigos, como por exem-
plo, servigos de correio electronico;

» fornecedor de servigos de armazenagem, que corresponde a
entidade que disponibiliza aos utilizadores da rede espaco na
memoria dos seus servidores para ai colocarem qualquer tipo
de conteudo, como, por exemplo, uma pagina de Internet, que
por sua vez pode incorporar qualquer tipo de material como tex-
tos, graficos, som, programas de computador, etc.;

» fornecedor de instrumentos de busca, que, em sentido amplo,
inclui os fornecedores de motores de busca (search engine),
isto ¢, programas de computador especificos que permitem aos
seus utilizadores pesquisar determinada informag¢do na Inter-
net, com base em palavras ou expressdes-chave por si indi-
cadas; e os fornecedores de ligacdes de hipertexto, conhecidas
como hiperligagdes, que permitem ao utilizador a mudanca
directa da pagina da Internet em que estdo, ou mesmo de um
sitio para outro da rede, sem ter de escrever o endereco elec-
trénico pretendido.

» fornecedor de conteudos, que corresponde a entidade que colo-
ca a informacgao disponivel em rede e acessivel a qualquer utili-
zador da Internet.

Estes intervenientes integram-se na categoria mais ampla dos pres-
tadores de servigos da Internet (Internet service provider), que de
uma forma geral definiremos como todas as pessoas sigulares ou co-
lectivas que, com fim lucrativo, prestam um servigo no ambito do fun-
cionamento ¢ utilizacdo da Internet, de uma forma organizada, € com
caracter permanente’.

Excluindo o fornecedor de conteudo (content provider) — que
coloca os conteudos por si seleccionados em rede, a disposi¢ao dos
utilizadores, e desenvolve uma actividade que transcende ja a mera
operagdo de intermediagdo técnica —, todos os outros prestadores de
servicos mencionados podem ser designados como prestadores de
servigos intermediarios, na medida em que ndo sdo autores, nem se-
leccionam a informacgao transmitida na Internet, mas apenas interfe-
rem na colocacdo, no armazenamento e acesso de dados em rede?.
E pois a responsabilidade destes tiltimos que nos ira ocupar na sec-
¢do seguinte.

De acordo com o artigo 2.°, alinea b), da Directiva sobre o Comér-
cio Electronico, considera-se prestador de servigos «qualquer pessoa,
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singular ou colectiva, que preste um servigo no ambito da sociedade
da informagaoy». Trata-se de uma defini¢do muito ampla que permite
incluir ndo apenas os operadores, mas também os proprios internautas
que, ocasionalmente, prestem servigos em rede, sem caracter profis-
sional e até de forma gratuita®.

A LCE veio, no entanto, precisar a nogao definindo como «“servi-
¢o da sociedade da informacgao” qualquer servico prestado a distancia
por via electronica, mediante remuneragao ou pelo menos no ambito
de uma actividade econdmica na sequéncia de pedido individual do
destinatario» (artigo 3.°, n.° 1). Por destinatario do servigo devera aqui
entender-se a pessoa que utiliza um servigo da sociedade da informa-
¢do para transmitir e/ou aceder a determinada informagao*.

O prestador de servigos considerar-se-a estabelecido em Portugal
quando exer¢a uma actividade econémica no pais mediante um estabe-
lecimento efectivo, «seja qual for a localizag@o da sua sede» (artigo 4.°,
n.° 2). Esclarece ainda a LCE que a mera disponibilizacdo de meios
técnicos e de tecnologias necessarios para prestar o servigo nao cons-
titui, por si s, um estabelecimento efectivo. Saliente-se que «os presta-
dores de servicos da sociedade da informacao estabelecidos em Portugal
ficam integralmente sujeitos a lei portuguesa relativa a actividade que
exercem, mesmo no que concerne a servigos da sociedade da informa-
cao prestados noutro pais comunitario» (artigo 4.°, n.° 1).

Por fim, cumpre ainda caracterizar os prestadores intermediarios
de servicos em rede, definindo-se estes como aqueles que «prestam
servigos técnicos para o acesso, disponibiliza¢do e utilizacdo de infor-
magdes ou servicos em linha independentes da geracdo da propria
informacgao ou servigo» (artigo 4.°, n.° 5). Estes prestadores de servi-
¢os tém apenas um papel instrumental na transmissdo e difusdo de
conteudos de terceiros, ndo os seleccionando nem tomando parte na
decisdo de os transmitir em rede. Entre outros, € o caso dos fornece-
dores de acesso a rede, dos fornecedores de armazenagem e dos for-
necedores de servicos de ligagcdes hipertexto e motores de busca.

PRINCIPIO DA LIBERDADE DE EXERCICIO

De acordo com a LCE, € livre o exercicio de actividades economi-
cas na Internet, ndo dependendo de uma autorizacao prévia a activi-
dade de prestador de servicos da sociedade da informagao (artigos 3.°,
n.°3,¢5.%n.°2).

O principio da liberdade de exercicio aplica-se a todas as activida-
des comerciais e profissionais, com excepg¢ao das actividades que exi-
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gem uma autorizagdo prévia para o seu exercicio (por exemplo, a pres-
tacdo de servigos financeiros, a prestagdo de servi¢os de radiodifusao,
actividades de jogo) e das profissdes que se encontram regulamentadas
(por exemplo, advocacia, medicina)®. Advirta-se que os prestadores in-
termediarios de servigos em rede que pretendam exercer estavelmente
a sua actividade em Portugal devem primeiro proceder a inscri¢do jun-
to da entidade de supervisao central. Contudo, a mencionada inscri¢ao
ndo se confunde com nenhuma espécie de autorizagdo, pois os presta-
dores intermediarios de servigos ndo estdo sujeitos a nenhum juizo de
adequagdo ou idoneidade por parte das entidades administrativas®.

Acrescente-se que os prestadores de servigcos se encontram su-
bordinados ao principio do pais de origem, ou seja, encontram-se su-
jeitos a lei do lugar do estabelecimento. Ora, este principio aplica-se
ndo s6 aos prestadores de servigos estabelecidos em Portugal, mas
também aos prestadores de servigos estabelecidos noutro Estado-
-membro da Unido Europeia, exclusivamente no que respeita a acti-
vidades em linha, nomeadamente habilita¢cdes, autorizacdes e
notificac¢des, identificacdo, responsabilidade e exercicio, designada-
mente quanto a qualidade e ao conteudo dos servigos, a publicidade e
aos contratos. Assim, os servigos prestados em Portugal por operado-
res estabelecidos noutros Estados-membros na Unido Europeia ndo
estdo sujeitos a requisitos adicionais em Portugal, favorecendo-se as-
sim os paises mais avancados no comércio electronico, relativamente
aos paises receptores’.

Porém, o principio da liberdade de exercicio de actividades eco-
némicas na Internet consagrado na LCE ndo tem caracter absoluto,
encontrando-se fora do seu ambito varias matérias (artigo 6.°), desig-
nadamente:

* a propriedade intelectual, incluindo a proteccdo das bases de
dados e das topografias dos produtos semicondutores;

e aemissdao de moeda electrénica;

* apublicidade realizada por um organismo de investimento co-
lectivo em valores mobiliarios;

* aactividade seguradora, quanto a seguros obrigatorios, alcance
e condic¢des da autorizacdo da entidade seguradora e empresas
em dificuldade ou em situagdo irregular;

* a matéria disciplinada por legislagao escolhida pelas partes no
uso da autonomia privada;

10
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* o0s contratos celebrados com consumidores, no que respeita as
obrigacdes deles emergentes;

* avalidade dos contratos em funcdo da observancia de requisi-
tos legais de forma, em contratos relativos a direitos reais so-
bre imoveis;

» apermissibilidade do envio de mensagens publicitarias ndo soli-
citadas por correio electronico.

Desta forma, €, pois, permitido ao Estado-membro em que o ser-
vico é prestado impor a essa mesma prestagdo os requisitos cons-
tantes da sua legislagdo nacional, restringindo assim a liberdade de
prestacdo de servigos da sociedade da informagao®. Mas o pais de
destino do servico pode ainda recorrer a providéncias restritivas.
Com efeito, os tribunais e outras entidades competentes, nomeada-
mente, as entidades de supervisdo, podem restringir a circulagdo de
um determinado servigo da sociedade da informagdo proveniente
de outro Estado-membro da Unido Europeia se lesar ou ameagar
gravemente:

* adignidade humana ou a ordem publica, incluindo a protecgao
de menores e a repressdo do incitamento ao 6dio fundado na
raga, no sexo, na religido ou na nacionalidade, nomeadamente
por razdes de prevengdo ou repressao de crimes ou de ilicitos
de mera ordenacdo social;

* asaude publica;

* a seguranca publica, nomeadamente na vertente da seguranca
e defesa nacionais; e

e o0s consumidores, incluindo os investidores.

Por fim, refira-se que as providéncias que venham a ser tomadas nos
termos supra expostos devem ser proporcionais aos objectivos a tutelar.

RESPONSABILIDADE DOS PRESTADORES
DE SERVICOS EM REDE

AMBITO DE APLICACAO

A LCE, no seu capitulo III (artigos 11.° a 19.°), estabelece o regi-
me da responsabilidade dos prestadores de servigos da sociedade de

11
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informacao referente as actividades de simples transporte, armazena-
gem intermedidria, armazenagem principal e de associacdo de con-
tetdos (ligacdes de hipertexto e motores de busca). Prevé-se também
que os prestadores de servigos nao estejam sujeitos a um dever geral
de vigilancia das informag¢des que transmitem ou armazenam.

Embora a LCE se refira na epigrafe do seu capitulo 111, em geral,
a responsabilidade dos prestadores de servigos em rede, o regime ai
estabelecido apenas respeita aos prestadores intermediarios de servi-
¢os em rede, conforme acima os identificamos.

A LCE estabelece o principio da irresponsabilidade dos prestado-
res de servigos pela informagdo que transportem, armazenem ou a
que facultem o acesso, enquanto exer¢cam uma actividade puramen-
te técnica, automatica e de natureza passiva. Reconhece-se que
nestes casos nao ¢ exigivel, nem tecnicamente possivel, ter conheci-
mento da informagao transmitida ou armazenada, nem o seu contro-
lo. Porém, no caso de servigos armazenagem principal de informagoes
e de associagdo de conteudos, a partir do momento em que tenha
conhecimento da ilicitude do contetudo, exige-se que o prestador de
servicos proceda com diligéncia no sentido de remover as informa-
¢des em causa ou impossibilitar o acesso a elas, sob pena de respon-
der por perdas e danos.

Refira-se ainda que as regras estabelecidas no capitulo I1I da LCE
respeitam tanto a responsabilidade civil, como a penal. No entanto, te-
nha-se presente que a LCE ndo estabelece propriamente uma regula-
cao geral de responsabilidade dos prestadores de servicos. Na verdade,
estabelece a favor desses intermediarios isengdes concretas de res-
ponsabilidade que actuam como um filtro: s6 se um prestador de ser-
vigos nao preencher as condi¢des estipuladas que o exoneram de
qualquer responsabilidade é que podera incorrer em responsabilidade
civil ou criminal nos termos das leis gerais’.

Por fim, assinale-se que o regime de responsabilidade previsto na
LCE, no seguimento da Directiva sobre o Comércio Electronico, adopta
uma abordagem horizontal, ou seja, aplica-se tanto a situagdes de vio-
lacdo de direito de autor, como a situagdes de concorréncia desleal,
publicidade ilicita, difamagao, etc.

PRINCIPIO DA EQUIPARACAO

Antes de mais, importa sublinhar que sem prejuizo das especifica-
¢oes constantes da LCE, a responsabilidade dos prestadores de servi-
¢os em rede encontra-se sujeita ao regime comum da responsabilidade,

12
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aplicando-se, consequentemente, as regras gerais. Por outras pala-
vras, o regime de responsabilidade dos prestadores de servigos em
rede estabelecido na LCE, que consagra a irresponsabilidade dos pres-
tadores intermediarios de servigos, so tera aplicagdo quando os requi-
sitos nele previstos sejam preenchidos. Caso contrario, aplicar-se-a
pois o regime comum da responsabilidade (civil e penal).

Assim, por exemplo, o fornecedor de contetuido que toma a inicia-
tiva de colocar em rede determinada informacao ilicita serd responsa-
vel, perante o titular dos direitos dessa forma violados, pelos danos
que, eventualmente, tenha causado com a sua conduta ilicita, nos ter-
mos previstos na lei geral (artigos 483.° e seguintes do Codigo Civil).
Este ponto ¢ indiscutivel.

Sucede que logo nos deparamos com um problema de ordem pra-
tica: Como conseguir imputar essa conduta danosa e responsabilizar
um determinado autor num ambiente virtual em que se movimentam
milhdes de cibernautas? Constituindo a Internet uma rede informati-
ca aberta, a que qualquer individuo se pode ligar desde que possua o
material adequado e beneficie dos servicos de um fornecedor de
acesso, dificilmente se identificard quem colocou ilicitamente a obra
em rede.

Mas a responsabilizacdo do autor directo da lesdo ndo sera dificil
de se concretizar apenas por ele ser desconhecido. Acresce que, atento
o caracter internacional da Internet, essa pessoa, mesmo quando iden-
tificavel, podera estar, ndo obstante, domiciliada no estrangeiro, por
vezes em paises com um ordenamento juridico bastante diferente, da
mesma forma que pode ser insuficiente a garantia geral constituida
pelo seu patrimonio para efeitos indemnizatorios.

Atentos estes factos, dirigiu-se a atengao para os referidos presta-
dores de servigos intermediarios no funcionamento da rede, que pro-
videnciam as infra-estruturas da sociedade da informag¢do. Do ponto
de vista de quem sofreu o dano, sera tentador e mais recompensador
agir contra o intermediario da cadeia de comunicagao, pois, além de
ser muito mais facil localizar um prestador intermedidrio de servigos
em rede (como acima salientamos, aqueles que estiverem estabeleci-
dos em Portugal estdo sujeitos a inscrigdo junto da entidade de super-
visdo central), estes prestadores oferecem uma melhor garantia aos
titulares dos direitos lesados de serem completamente ressarcidos dos
prejuizos sofridos. E neste sentido que a LCE vem regular os termos
em que os prestadores intermediarios de servigos, que, habitualmente,
ndo intervém nos conteudos transmitidos, podem ser responsabiliza-
dos, conforme examinaremos de seguida.

13
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RESPONSABILIDADE
POR SERVICOS DE SIMPLES TRANSPORTE

Entre os varios tipos de actividades exercidas pelos prestadores de
servicos da Internet existem dois tipos de prestacdes que constituem
exemplos paradigmaticos de actividades meramente instrumentais: a
transmissdo, através de uma rede de telecomunicagdes, de informa-
¢des prestadas e solicitadas por um terceiro ¢ o simples servigo de
proporcionar acesso a uma rede de telecomunicagdes.

De acordo com a LCE (artigo 14.°, n.° 1), o prestador intermedia-
rio que preste estes servigos nao sera responsabilizado pelas informa-
¢oes transmitidas desde que cumulativamente:

* ndo esteja na origem da transmissao;
e ndo seleccione o destinatario da transmissao; e

* nao seleccione nem modifique as informacgdes que sdao objecto
da transmissao.

O primeiro requisito podera, a primeira vista, criar alguma confu-
sd0, ja que para que qualquer contetido seja transmitido na Internet é
sempre necessaria, a partida, a intervengao de um prestador de servi-
¢os. O que efectivamente se pretende especificar é que prestador de
servicos nao deve ser o criador do contetido da transmissdo — caso
em que passara a ser um fornecedor de conteudos e ndo beneficiara
deste regime —, nem o actor que toma a iniciativa de efectuar deter-
minada transmissao'®. A decisdo de efectuar uma transmissdo parte
do destinatario do servigo, que ¢ quem disponibiliza os dados e solicita
a sua transmissao.

Quanto ao segundo requisito, note-se que nao constitui seleccao do
destinatario da transmissao o facto de um prestador de servigos enviar
um e-mail a pedido de um utilizador do servigo para cada um dos
utilizadores que integrem uma mailing list disponibilizada em linha.

Relativamente ao terceiro requisito, compreende-se a sua exigén-
cia. Quando seleccionar ou modificar os conteudos, o prestador de
servigos estard a actuar como um fornecedor de contetidos e ja ndo
como um intermedidrio. Nesse caso, ja nao poderd ignorar conhecer
os materiais potencialmente ilicitos que transmite. Saliente-se que nao
constituira modificagdo dos conteudos a manipulacdo estritamente
técnica da informagdo que ocorre durante o processo de transmissao,
nomeadamente a divisdo da informa¢ao em varios pacotes de dados,
que se reunificardo ao chegar ao seu destino.

14
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Esclarece ainda a LCE (artigo 14.°, n.° 2) que as actividades de
transmissao e fornecimento de acesso isentas de responsabilidade
compreendem também a armazenagem automatica, intermediaria e
transitoria das informagdes transmitidas, desde que essa armazena-
gem vise exclusivamente a execucdo da transmissdo em rede e a sua
duragdo nao exceda o tempo considerado razoavelmente necessario.

Concluindo, a isen¢do para as actividades de simples transporte supoe
que o prestador de servigos nao esteja implicado de nenhuma maneira na
informagao transmitida. Esta solucdo emerge da intengao de se prevenir
toda a forma de controlo e censura por parte destes agentes: os opera-
dores da rede ou os fornecedores de acesso devem ser neutros quanto
aos conteudos difundidos e ndo devem interferir de forma nenhuma neles.
A sua responsabilidade civil ou penal nao surgird mesmo quando tenham
conhecimento da presenca de informagao ilicita em rede e, podendo actuar,
se abstenham de intervir, o que nao implica que o prestador de servicos
ndo seja obrigado e prevenir ou a fazer cessar determinada infracgao,
quando tal lhe seja exigido por um tribunal ou autoridade administrativa.

RESPONSABILIDADE POR SERVICOS
DE ARMAZENAGEM INTERMEDIARIA

O caching ou armazenagem intermediaria ¢, hoje em dia, uma acti-
vidade vantajosa para todos os que utilizam a Internet. Ao providenciar-
-se a armazenagem intermédia ¢ temporaria em servidores locais de
materiais solicitados com mais frequéncia, habitualmente disponiveis
em servidores remotos, permite-se que o acesso a essa informagao seja
feito de forma mais rapida, eficaz e a um menor custo. Na verdade,
quando outros utilizadores voltarem a reclamar o mesmo conteudo ja
ndo serd necessario ir «busca-lo» ao servidor em que originalmente
esta armazenado; bastara aceder a copia que o prestador possui na sua
memoria cache. O caching, para todos os efeitos, ¢ uma reprodugao,
embora temporaria, mais longa do que as ocorridas num acto de trans-
missdo. De outra forma ocorreriam congestionamentos de trafego na
rede, tornando mais dificil e moroso o acesso a informagao.

Assim, de acordo com a LCE (artigo 15.°), um prestador interme-
diario de servigos ndo devera ser responsabilizado pela armazenagem
automatica, intermédia e temporaria de informagao'! prestada por um
destinatario do servico, efectuada apenas com o objectivo de tornar
mais eficaz e econdmica a posterior transmissao dessa informacao a
pedido de outros utilizadores, desde que: ndo modifique a informacgao;
respeite as condigdes de acesso a informagdo'?; respeite as regras
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relativas a actualizac@o da informac¢ao adoptadas pelo sector; ndo in-
terfira com a utilizagao legitima da tecnologia com o objectivo de ob-
ter dados sobre a utilizagdo da informacao'’; e actue com diligéncia
para remover ou impossibilitar o acesso a informac¢do que armazenou,
logo que tome conhecimento efectivo de que esta foi removida da
rede na fonte de transmissao inicial, de que o acesso a esta foi torna-
do impossivel, ou de que um tribunal ou autoridade administrativa or-
denou essa remocdo ou impossibilidade de acesso.

RESPONSABILIDADE POR SERVICOS
DE ARMAZENAGEM PRINCIPAL

Os prestadores de servigos intermediarios que se limitam a colocar
a disposigao de utilizadores espago nos seus servidores, por forma a
lhes permitir a colocacdo de contetidos — hosting — beneficiam tam-
bém de um limite a sua responsabilidade por actos relacionados com
essa armazenagem (artigo 16.° da LCE).

Neste caso, o prestador intermediario do servigo de armazenagem
em servidor so ¢ responsavel, nos termos comuns, pela informacao
que armazena se tiver conhecimento da ocorréncia actividade ou infor-
macao cuja ilicitude for manifesta e ndo retirar ou impossibilitar logo o
acesso a essa informagao. Note-se que os prestadores intermedidrios
de servigos ndo beneficiarao deste regime se o destinatario do servigo
que armazenou a informagao ilicita tiver agido sob a autoridade ou o
controlo daquele, uma vez que pode intervir nesse conteudo.

Acresce que havera responsabilidade civil sempre que, perante as
circunstancias que conhece, o prestador do servigo tenha ou deva ter
consciéncia do caracter ilicito da informacdo. Esta consciéncia do
prestador intermediario de servigos aferir-se-a perante aquilo que co-
nhece, ou seja, o prestador de servigos tera de avaliar se uma activi-
dade ou uma informacao sdo ilicitas: se concluir, ou dever concluir,
pelailicitude, tem o dever de retirar ou impedir o acesso a informagao,
sob pena de incorrer em responsabilidade civil'*.

Concretamente, a LCE estabelece dois requisitos para que o pres-
tador intermediario de servigos de armazenagem principal possa ser
responsabilizado, nos termos gerais:

* Em primeiro lugar, a ilicitude da informagdo armazenada ou
actividade deve ser manifesta;

*  Em segundo, lugar, o prestador tem de ter conhecimento da acti-
vidade ou informacéao que consubstancia o acto ilicito manifesto.
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Todavia, em matéria de propriedade intelectual, dificilmente se en-
contrardo situagdes em que a ilicitude ¢ manifesta para um simples
operador técnico, como ¢ um prestador intermediario de servigos.
Mesmo ponderando a hipotese de um prestador de servigos proceder
a acgOes de supervisdo espontaneas, como sera ele capaz de avaliar
se determinada obra literdria ou artistica se encontra disponibilizada
ao publico sem autorizac¢do do titular dos direitos de autor? Sera sufi-
ciente que ndo se faga mengao a essa autorizagdo no sitio em causa?
Bastara o facto de determinado sitio disponibilizar obras literarias ou
artisticas gratuitamente aos seus utilizadores para que estejamos pe-
rante uma actividade suspeita que mereca imediatamente ser interdi-
tada, sob pena de responsabilidade do prestador de servicos? As obras
em causa podem muito bem encontrar-se no dominio publico. Nestes
casos, tudo sera muito relativo e incerto para que se possa inferir se o
prestador de servigos conhecia factos ou circunstancias que indicia-
vam o caracter ilicito da actividade.

O conhecimento da actividade ou informagdo que consubstancia
um acto ilicito manifesto pode ser obtido quer directamente, quer atra-
vés da arguicdo da violagdo por parte de um interessado. Sucede que
a LCE ndo esclarece o que constitui uma comunica¢do adequada por
parte de um terceiro para que se possa considerar que o prestador de
servigos dispde do conhecimento exigido em ordem a actuar. Sera
adequada uma comunicagdo feita por qualquer pessoa, ou, por exem-
plo, apenas se deverd atender & comunicacao do titular dos direitos
lesados? Bastara um e-mail enviado por um terceiro para que se con-
sidere que o prestador tem conhecimento da ilicitude do conteudo?
Do ponto de vista do prestador de servigos, no siléncio da lei, sera
preferivel que, quando receba uma comunicagdo, actue com pronti-
ddo, no sentido de impedir o acesso ou remover a informacgdo presu-
mivelmente ilicita, salvo se a notifica¢do for anénima'>. Em matéria
de direito de autor, em que a apreciagao da ilicitude do acto, como da
titularidade dos direitos, ndo ¢ facil, parece ter de se tomar em consi-
deracdo as comunicagdes feitas pelas entidades de gestdo colectiva,
como, por exemplo, a Sociedade Portuguesa de Autores ou a Coope-
rativa de Gestdo dos Direitos dos Artistas Intérpretes ou Executantes
(GDA), que, naturalmente, merecerdo todo o crédito.

Acrescente-se que a LCE ndo exonera de responsabilidade os pres-
tadores de servigos que intervenham, prontamente, no sentido de re-
mover a informagdo alegadamente ilicita e que afinal se vem,
posteriormente, a revelar licita. O prestador de servigos pode ver-se
entre dois «fogos»: por um lado, podera ter de responder perante ter-
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ceiros por nao ter removido as informacodes lesivas dos seus direitos;
por outro, podera ter de responder perante os seus clientes por ter
removido conteudos que eram perfeitamente licitos'®. Assim, devera
agir rapidamente sob pena de incorrer em responsabilidade civil deli-
tual perante os terceiros lesados, sob pena de originar a sua responsa-
bilidade civil contratual face aos seus clientes.

Quando o operador for notificado, por uma autoridade competente,
da ilicitude do material armazenado, parece indiscutivel que se consi-
derard ter o grau de conhecimento necessario para agir.

Saliente-se ainda que a LCE também nao esclarece qual o padrao
de diligéncia exigivel ao prestador de servigos para que se exonere de
responsabilidade: remover o material ilicito em oito dias, em 15 dias?
Cremos que o padrao de diligéncia exigivel dificilmente podera ser
fixado por lei. A sua determinacdo devera ser efectuada individual-
mente, caso a caso, pela jurisprudéncia, ndo deixando de se atender
as concretas capacidades técnicas de cada operador ¢ a consequente
possibilidade de actuar.

RESPONSABILIDADE POR SERVICOS
DE ASSOCIACAO DE CONTEUDOS

Segundo a LCE, os prestadores intermediarios de servigos de as-
sociacdo de conteudos em rede, por meio de instrumentos de busca,
hiperligagdes ou processos analogos que permitam o acesso a con-
tetdos ilicitos, estdo sujeitos ao mesmo regime de responsabilidade
estabelecido para os servigos de armazenagem principal. Também
neste caso se coloca o problema de saber quando ¢ que o prestador
de servigos tem o nivel de conhecimento legalmente exigido para que
incorra na obrigacao de suprimir as ligagdes aos sitios com contetdos
ilicitos ou lesivos, sob pena de responder por perdas e danos.

Ao contrario do que se estabelece a proposito dos prestadores de
servico de armazenagem, aqui nada se refere quanto a aplicabilidade
deste regime no caso de o titular do sitio para o qual ¢ dirigida a liga-
¢do de hipertexto actuar sob a direc¢ao, autoridade ou o controlo do
prestador que facilite a localizagdo de informacdo. Nao cremos que
essa mengdo fosse sequer necessaria. Caso exista a relagdo, ndo se
pode considerar que o prestador de servigos esteja a actuar como
intermediario. A sua posi¢cdo devera ser caracterizada como fornece-
dor de conteudos e a isencdo nao se aplicara: o prestador de servigos
tem efectivo conhecimento dos conteudos ilicitos para que remete os
seus clientes e mesmo assim mantém a ligagdo ao sitio. Ha neste caso
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uma nitida identificagao entre o prestador de servigos e o sitio para o
qual se estabelece a ligagdo, o que nos permite inferir que o primeiro
adopta os contetidos do segundo.

O que aqui esta em causa nao ¢ a regularidade ou irregularidade
da hiperligacdo, mas sim a circunstancia de as hiperligagcdes permiti-
rem o acesso a conteudos ilicitos. Por conseguinte, o prestador pode
ser responsabilizado, em termos gerais, se a ilicitude for manifesta e
se tiver conhecimento da actividade ou o contetido que consubstancia
o acto ilicito manifesto. Ja ndo pode ser responsabilizado se impossibi-
litar o acesso ao conteudo ilicito.

AUSENCIA DE UM DEVER GERAL DE VIGILANCIA
DOS PRESTADORES INTERMEDIARIOS DE SERVICOS

Chegados a este ponto podemos, com seguranga, constatar que o co-
nhecimento da ilicitude da informacdo constitui o ponto de partida para
desencadear o progressivo afastamento do regime de isen¢do de respon-
sabilidade previsto na LCE, caso o prestador de servigos se abstenha de
actuar no sentido de proceder a sua remoc¢ao ou bloquear o seu acesso.

Vimos igualmente que em nenhuma passagem se esclarece como
podera surgir esse conhecimento. Observamos, porém, que dificilmente
o prestador obtera conhecimento da ilicitude por si. Um dos motivos
para que assim suceda reside na ja aludida dificuldade técnica destes
operadores em controlar a quantidade astrondmica de informacao que
circula pelos seus sistemas. Efectuar este controlo ndo s6 ¢ pratica-
mente impossivel, como, a ser imposto, conduziria a custos elevadissi-
mos, dificilmente suportaveis pelos operadores da Internet.

Ora, segundo a LCE, os prestadores intermediarios de servigos em
rede nao estao sujeitos a uma obrigacao geral de vigilancia sobre as infor-
macdes que transmitem ou armazenam, ou de investigacao de eventuais
ilicitos praticados no seu ambito. Assim, em geral, os prestadores inter-
mediarios de servigos ndo tém a obrigacdo de averiguar se os contetidos
que armazenam ou transmitem consubstanciam uma pratica ilicita.

DEVERES COMUNS DOS PRESTADORES INTERMEDIARIOS
DE SERVICOS

A circunstancia de o prestador intermediario de servigos ndo estar
vinculado a um dever geral de vigilancia ou de investigacdo nao implica
que ndo esteja obrigado a, na relacdo com as entidades de supervisao,
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adoptar determinados comportamentos. Recorde-se que, nos termos da
LCE, os prestadores intermediarios de servigos em rede que pretendam
exercer estavelmente a actividade em Portugal devem primeiro proce-
der a inscricdo junto da entidade de supervisdo central.

Assim, segundo a LCE, constituem obrigacdes dos prestadores in-
termediarios de servigos para com as entidades competentes:

* informar de imediato quando tiverem conhecimento de activida-
des ilicitas que se desenvolvam por via dos servigos que prestam;

» satisfazer os pedidos de identificagdo dos destinatarios dos ser-
vigos com quem tenham acordos de armazenagem,;

e cumprir prontamente as determina¢des destinadas a prevenir
ou pdr termo a uma infraccdo, nomeadamente no sentido de
remover ou impossibilitar o acesso a uma informacgao;

» fornecer listas de titulares de sitios que alberguem, quando lhes
for pedido.

SOLUGCAO PROVISORIA DE LITIGIOS

Atento o supra exposto, assim que recebam alguma comunicagio
de um terceiro informando que determinado conteudo ¢ ilicito, e, re-
ceando ser considerados responsaveis, se sintam incentivados por nor-
mas que lhes garantem imunidade, os prestadores intermedidrios de
servigos tenderdo a automatica e sistematicamente remover ou bloque-
ar o acesso a informagdo alegadamente ilicita. Procurando evitar situa-
¢oes incertas, os intermediarios actuardao com cautela, o que significa
que, a menor suspeita, bloqueardo o acesso a determinados sitios que
acreditem ser ilicitos, na maioria das vezes sem dar nenhuma possibili-
dade de protesto ao titular da informagdo em causa.

Estes comportamentos diligentes, no fundo encorajados pela lei,
colocam seriamente em risco principios como a liberdade de expres-
sdo, especialmente porque a actuacdo dos intermediarios ndo ¢ ante-
cedida por uma prévia interveng¢do de uma autoridade judicial.
Recorde-se que a liberdade de expressdo constitui ndo s6 um direito
fundamental garantido constitucionalmente, nos termos do artigo 37.°
da Constitui¢ao da Republica Portuguesa, mas também um direito ga-
rantido pela Convencao Europeia dos Direitos do Homem.

Nos termos da LCE, a solug@o para evitar esse tipo de situagdes
passa pela consagracdo legal de um mecanismo de resolucao proviso-
ria de litigios. Além disso, sabendo-se que os tribunais judiciais dificil-
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mente t€m capacidade para a resolucao destes litigios de uma forma
eficaz, especialmente no que diz respeito a adopgao de medidas num
curto espago de tempo, pretendeu-se, ao optar-se por este mecanis-
mo, dotar uma entidade administrativa de competéncia para decidir
provisoriamente se determinados contetidos devem ser removidos ou
se deve ser bloqueado o acesso a informacdes especificas. Visa-se
pois obter a rdpida resolugao de questdes em que a morosidade na
adopg¢ao de medidas possa ter consequéncias nefastas e de dificil re-
paracdo, nomeadamente para aqueles que s@o prejudicados pela ma-
nuten¢do do conteudo ilicito em rede'”.

Sucede que apenas se pode recorrer a esse mecanismo de solugao
provisoria de litigios numa situacdo de armazenagem principal ou de
associacao de contetudos (artigo 18.°, n.° 1, da LCE).

De acordo com a LCE, os prestadores intermediarios de servigos
de armazenagem principal ou de associacdo de conteudos nao sdo obri-
gados, quando a ilicitude dos conteudos nao for manifesta, a remover
o conteudo contestado ou a impossibilitar o acesso a informagao, s6
pelo facto de um terceiro arguir uma violagao (artigo 18.°,n.° 1). Nes-
ses casos, o interessado pode recorrer a entidade de supervisao, que
apresentara uma solugdo provisoria em 48 horas, que sera imediata-
mente comunicada aos intervenientes, por via electronica. Prevé-se
também que quem tiver interesse juridico na manutencao daquele con-
tetido em linha possa, nos mesmos termos, recorrer a entidade de su-
pervisdo para obter a solucdo provisoria do litigio emergente. Qualquer
que seja a decisdo, nenhuma responsabilidade recaira sobre a entida-
de de supervisao e, tdo-pouco, sobre o prestador intermediario de ser-
vigos por ter ou ndo retirado o contetdo ou impossibilitado o seu acesso,
desde que nao seja manifesta a sua ilicitude. Admite-se que a entida-
de de supervisdao possa, a qualquer momento, alterar a composicao
provisoria do litigio estabelecida. A solucdo definitiva do litigio sera
realizada nos termos e pelas vias comuns, ou seja, pelos tribunais.

Porém, ao nao se esclarecer o significado de actividade manifesta-
mente ilicita, limita-se imediatamente o campo de aplicacao do regime
descrito. Sendo, vejamos: por um lado, prevé-se uma isengao de res-
ponsabilidade quando o prestador de servigos actue diligentemente no
sentido de remover ou bloquear o acesso a informagdo manifesta-
mente ilicita; por outro, isenta-se igualmente o prestador de servicos
quando, tratando-se de informag¢ao que nao ¢ manifestamente ilicita,
tenha ou nao retirado o conteudo ou impossibilitado o seu acesso. Se,
porventura, o conteudo em causa vier a ser considerado manifesta-
mente ilicito e o prestador de servigcos néo tiver retirado ou bloqueado
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0 acesso ao material em causa, serd, eventualmente, responsabiliza-
do. No entanto, se se tratar de um contetdo de ilicitude duvidosa,
tendo o prestador intermediario de servigos retirado ou bloqueado o
seu acesso beneficiara de uma isencdo de responsabilidade, quer o
contetido venha a revelar-se manifestamente ilicito ou, pelo contrario,
perfeitamente licito. Sem prejuizo de melhor opinido, os resultados
parecem-nos 0bvios: na duvida, o prestador de servicos retirara sem-
pre ou bloqueara o seu acesso ao material. Ao titular do sitio afectado
cumprira recorrer para a entidade de supervisdo com vista a solugéo
provisoéria do litigio. Contudo, ndo se prevé a obrigatoriedade de o
prestador de servigos informar o titular do sitio da sua decis@o e dos
motivos que estdo na sua base. Fica por esclarecer como poderéd o
terceiro recorrer para a entidade de supervisdo de uma decisdo cuja
fundamentagdo ignora certamente.

Cumpre ainda salientar a incerteza e inseguranga dos intervenientes
perante a possibilidade atribuida a entidade de supervisdo, de, sem mais
¢ a qualquer momento, poder alterar a composigao provisoria do litigio.

Refira-se contudo que a LCE prevé que o procedimento perante a
entidade de supervisdo seja especialmente regulado, o que até a data
ainda nao sucedeu, inviabilizando-se, assim, a aplicagdo deste meca-
nismo de solugdo provisoria de litigios.

COMUNICACOES PUBLICITARIAS
EM REDE E MARKETING DIRECTO

AMBITO

E um facto assente que na actividade comercial nio basta de-
senvolver um bom produto, ha que o dar a conhecer e valorizar.
Este objectivo ¢ concretizado através de uma politica de comunica-
¢do das empresas dirigida aos seus clientes, aos distribuidores e
todos os alvos. A politica de comunicacao ¢ prosseguida através de
varios meios.

Os meios de comunicagdo de que uma organizagdo pode dispor
sdo numerosos ¢ variados. Entre estes meios de comunicagdo pode-
mos distinguir a publicidade e o marketing directo.

Nos termos do n.° 1 do artigo 3.° do Cédigo da Publicidade, define-
-se publicidade como «qualquer forma de comunicagao feita por enti-
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dades de natureza publica ou privada, no ambito de uma actividade
comercial, industrial, artesanal ou liberal, com o objectivo directo ou
indirecto de: a) promover, com vista a sua comercializagao ou aliena-
¢do, quaisquer bens ou servigos; b) e promover ideias, principios, ini-
ciativas ou institui¢oes».

Segundo a Direct Marketing Association, por marketing directo
entende-se o conjunto das actividades através da quais os bens e ser-
vigos sdo oferecidos a segmentos do mercado por intermédio de um
ou varios media, tendo em vista informar ou solicitar uma resposta
directa por parte de um potencial ou real cliente, mediante a utilizacao
do correio, do telefone ou de outros meios'®. Saliente-se que em Por-
tugal, o marketing directo tende a ser substituido pelo conceito de
marketing relacional, na medida em que, muitas vezes, o primeiro era
conotado de forma negativa e simplista pelos consumidores, que o
identificavam com a publicidade ndo endere¢ada que invade as nos-
sas caixas de correio'®. De acordo com a APAP — Associagdo Portugue-
sa das Agéncias de Publicidade —, o marketing relacional corresponde
a toda a forma de publicidade que visa estabelecer e manter relagdes
entre a marca e o seu consumidor com base em acgdes personaliza-
das, interactivas € mensuraveis, criando uma base de conhecimento
em constante evolugdo para a construgdo da marca®.

Ora, de acordo com a LCE, ndo constituem comunicagao publicitaria:

* mensagens que se limitem a identificar ou permitir o acesso a
um operador econdmico ou identifiquem objectivamente bens,
servigos ou a imagem de um operador, em colectaneas ou listas,
particularmente quando n@o tiverem implicagdes financeiras,
embora se integrem em servi¢os da sociedade da informacao;

* mensagens destinadas a promover ideias, principios, iniciativas
ou instituigdes.

Considerando o que acima referimos, verificamos que a promog¢ao
de ideias, principios, iniciativas ou institui¢des constitui, assim, publici-
dade, para efeitos do Cédigo da Publicidade, ndo sendo contudo con-
siderada uma comunicag¢ao publicitaria em rede.

Dispde ainda a LCE que a comunicag¢ao publicitaria pode ter somen-
te por fim promover a imagem de um operador comercial, industrial,
artesanal ou integrante de uma profissao regulamentada. A caracteriza-
¢do de uma comunicagdo como publicitaria, para este efeito, depende
exactamente da intencao de promover o profissional, salientando algum
aspecto positivo ou dando a entender a existéncia de alguma caracte-
ristica especial®'.
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IDENTIFICACAO E INFORMACAO

Em conformidade com a LCE, as comunicagdes publicitarias pres-
tadas a distancia, por via electronica, devem estar claramente identifi-
cadas de modo a serem apreendidas com facilidade por um destinatario
comum (artigo 21.°):

* anatureza publicitaria, logo que a mensagem seja apresentada
no terminal e de forma ostensiva;

e 0 anunciante;

» as ofertas promocionais, como descontos, prémios ou brindes, ¢
0S CONCursos ou jogos promocionais, bem como os condiciona-
lismos a que estdo submetidos.

Saliente-se que a ndo-identificagdo clara dos elementos supra iden-
tificados, de modo a serem apreendidos com facilidade por um desti-
natario comum, constitui uma contra-ordenac¢ao punivel com coima de
2500 a 5000 euros, agravada em um terco nos limites maximo e mini-
mo se o ilicito for praticado por uma pessoa colectiva [artigo 37.°, n.* 1,
alinea a), ¢ 5.° da LCE].

COMUNICACOES NAO SOLICITADAS

A nogdo de spam encontra-se generalizada e corresponde ao en-
vio de comunicagdes comerciais por via electronica, para fins publici-
tarios ou de marketing, ndo solicitadas pelo destinatario®.

Sobre esta matéria, estabelece-se na LCE (artigo 22.°) que o envio de
mensagens para fins de marketing directo, cuja recepcao seja indepen-
dente de intervengao do destinatario, nomeadamente por via de aparelhos
de chamada automatica, aparelhos de telecopia ou correio electronico,
carece de consentimento prévio do destinatario e a identidade da pessoa
responsavel pelo envio deve poder ser claramente identificada.

Observamos que o legislador nacional optou por consagrar o regi-
me de opgao positiva, que garante que s recebe mensagens nao soli-
citadas quem estiver efectivamente interessado em recebé-las.

Deste regime exceptuam-se, porém, as mensagens enviadas a pes-
soas colectivas, ficando, no entanto, aberto aos destinatarios o recur-
so ao sistema de opg¢ao negativa. Neste sistema, € permitida a difusao
de mensagens nao solicitadas, excepto se o destinatario se opuser
a recebé-las. E também permitido ao fornecedor de um produto ou
servi¢o, no que respeita a estes ou a produtos ou servigos analogos,
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enviar publicidade ndo solicitada aos clientes com quem celebrou an-
teriormente transacgoes, se ao cliente tiver sido explicitamente ofere-
cida a possibilidade de o recusar por ocasido da transaccao realizada
e se ndo implicar para o destinatario um dispéndio adicional ao custo
do servigo de telecomunicagdes. Em qualquer caso, o destinatario deve
ter acesso a meios que lhe permitam a qualquer momento recusar,
sem onus e independentemente de justa causa, o envio dessa publici-
dade para o futuro. Para esse efeito, cada comunicagao electronica
ndo solicitada deve indicar um endereco e um meio técnico electroni-
co de facil identificagdo e utilizagdo.

Por fim, resta assinalar que cabe as entidades que promovam o
envio de comunicagdes publicitarias ndo solicitadas e cuja recepgao
seja independente da intervengao do destinatario manter, por si ou por
organismos que as representem, uma lista actualizada de pessoas que
manifestaram o desejo de ndo receber esse tipo de comunicagdes,
nao lhes podendo ser enviadas comunicagdes publicitarias.

PROFISSOES REGULAMENTADAS

Decorre da LCE (artigo 23.°) que as comunicagdes publicitarias a
distancia por via electronica em profissdes regulamentadas (por exem-
plo, a advocacia) sao permitidas mediante o estrito cumprimento das
regras deontologicas de cada profissdo, nomeadamente as relativas a
independéncia, a honra ¢ ao sigilo profissional, bem como a lealdade
para com o publico e a lealdade dos membros da profissdo entre si.
Consequentemente, a publicidade € proibida se assim resultar das re-
gras deontologicas.

CONTRATACAO ELECTRONICA

AMBITO

O comércio electronico permite concretizar negocios por via elec-
trénica, abrangendo varias actividades que, entre outras, incluem a
compra e venda de bens e servicos e a entrega em linha de contetudo
digital. Em termos negociais, o comércio electronico consiste na apli-
cagdo de meios tecnoldgicos para a automagdo de transacgdes e en-
vio e recepc¢ao de dados.
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Desde ja, assinale-se que, para se conhecer o regime aplicavel a
contratacao electronica, ndo € suficiente observar apenas o disposto
na LCE. Para além das normas gerais previstas no nosso Codigo Civil
referentes aos contratos, importa também ter em consideracio os di-
plomas legais relativos a protec¢do dos consumidores.

Porém, as disposicdes constantes da LCE aplicam-se a todo o tipo
de contratos celebrados por via electronica ou informatica, sejam ou
ndo qualificaveis como comerciais.

PRINCIPIO DA LIBERDADE DE CELEBRACAO

O principio da liberdade de celebragdo de contratos por meios elec-
tronicos significa o reconhecimento da declaragdo electronica como meio
idoneo de manifestacao da vontade. Significa ainda que os contratos
electronicos satisfazem a exigéncia legal de forma escrita, salvo em
certos casos, como os negdcios familiares (por exemplo, casamento),
sucessorios (por exemplo, testamento), reais imobilidrios (por exemplo,
compra e venda ou hipoteca de imovel), com excepcdo do arrendamen-
to, ¢ de caucdo e garantia, quando ndo se integrarem na actividade
profissional de quem as presta. Excluem-se ainda os negocios juridicos
em que se exija a intervenc¢ao de um tribunal, um ente publico, um ente
que exerca poderes publicos ou um notario. Nesses casos, 0 negocio
juridico s6 ¢ valido com a intervencgdo das referidas entidades.

Resulta ainda do principio da liberdade de celebragdao que «sé tem
de aceitar a via electronica para a celebragdo de um contrato quem se
tiver vinculado a proceder dessa formay (artigo 25.°, n.° 3, da LCE).
Além disso, sdo proibidas clausulas contratuais gerais que imponham a
celebragdo por via electronica dos contratos com consumidores.

Em matéria de forma, a LCE (artigo 26.°) estabelece expressamente
que «as declaracdes emitidas por via electronica satisfazem a exigéncia
legal de forma escrita quando contidas em suporte que oferega as mes-
mas garantias de fidedignidade, intelegibilidade e conservagdo» e que «o
documento electronico vale como documento assinado quando satisfazer
os requisitos da legislagdo sobre assinatura electronica e certificagao».
Sem nos querermos antecipar, uma vez que este tema sera tratado mais a
frente, diremos apenas que segundo o diploma legal que regula a assinatu-
ra digital (Decreto-Lei n.° 290-D/99, de 2 de Agosto, com as alteracdes
em vigor), «o documento electroénico cujo contetdo seja susceptivel de
representacdo como declaragdo escrita» tem a for¢a probatdria de do-
cumento particular assinado «quando lhe seja aposta uma assinatura elec-
tronica qualificada certificada por uma entidade certificadora credenciaday.
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INFORMACOES PREVIAS

Qualquer prestador de servigos da sociedade da informacgao deve
disponibilizar permanentemente em linha, mesmo que a sua comuni-
cacdo nao tenha por objecto a contratagdo, em condi¢des que permi-
tam um acesso facil e directo, elementos completos de identificacdo
que incluam, nomeadamente:

* nome ou denominagdo social;

* endereco geografico em que se encontra estabelecido e ende-
reco electronico que permitam uma comunicagdo directa;

* inscrigdes do prestador em registos publicos e respectivos nu-
meros de registo;

e numero de identificagdo fiscal.

Acrescente-se que, se exercer uma actividade sujeita a um regime
de autorizagdo prévia, o prestador deve disponibilizar a informacao
relativa a actividade que a concedeu. No caso de exercer uma profis-
sao regulamentada, o prestador deve também indicar o titulo profissio-
nal, ¢ o Estado-membro em que foi concedido, a entidade profissional
em que se encontra inscrito, bem como referenciar as regras profissio-
nais que disciplinam o acesso e o exercicio dessa profissdo.

Por fim, assinale-se que, se implicarem custos para os destinatarios
além dos custos dos servigos de telecomunicagdes, incluindo 6nus fis-
cais ou despesas de entrega, os servigos prestados devem ser objecto
de informagao clara anterior a sua utilizagao.

Aos elementos supra referidos acrescem, entre outros, quando o
prestador de servigos em rede pretenda celebrar contratos em linha,
os seguintes elementos, a ser facultados aos destinatarios antes de
ser dada qualquer ordem de encomenda:

* O processo de celebracao do contrato;

* O arquivamento ou ndo do contrato pelo prestador de servico e
a acessibilidade aquele pelo destinatario;

* A lingua ou as linguas em que o contrato pode ser celebrado;

* Os meios técnicos que o prestador disponibiliza para poderem
ser identificados e corrigidos erros de introducdo que possam
estar contidos na ordem de encomenda;

* Os termos contratuais e as clausulas gerais do contrato a celebrar;
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* Os codigos de conduta de que seja subscritor e a forma de os
consultar electronicamente.

Advirta-se que a ndo-disponibilizagao das informagdes previstas
no pardgrafo anterior constitui uma contra-ordenacdo punivel com
coima entre 2500 a 50 000 euros, agravada em um ter¢o dos limites
maximo e minimo se o ilicito for praticado por uma pessoa colectiva
[artigos 37.°, n.° 1, alinea a), e n.° 5 da LCE].

Por fim, resta referir que a exigéncia de informagdo dos elementos
supra referidos pode ser afastada pelas partes, mediante acordo. To-
davia, nas relacoes com consumidores, essa informacdo constitui um
imperativo. Um consumidor ndo pode renunciar ao direito que lhe ¢
conferido de obter os elementos de informacdo acima mencionados®.

PROPOSTA CONTRATUAL,
ORDEM DE ENCOMENDA E AVISO DE RECEPCAO

A oferta de produtos ou servigos em linha representa uma propos-
ta contratual quando contiver todos os elementos necessarios para
que o contrato fique concluido com a simples aceitagdo do destina-
tario, através do envio por este tltimo da ordem de encomenda; caso
contrario, estamos perante um mero convite a contratar, nao ficando o
prestador de servigos que emitiu o dito convite vinculado a celebragao
do contrato pela declaragdo da outra parte.

Logo que receba uma ordem de encomenda por via exclusivamen-
te electronica, o prestador de servigos deve acusar a recepgao igual-
mente por meios electronicos®*. O aviso de recepgdo constitui assim
uma formalidade que visa assegurar ao destinatario a recepcao da
encomenda por parte do prestador de servigos?. Este aviso de recep-
¢ao deve conter a identificacdo fundamental do contrato a que se
refere. Nos termos da LCE, considera-se que o prestador satisfaz o
dever de acusar a recep¢ao se enviar a comunicagao para o endereco
electronico que foi indicado ou utilizado pelo destinatario do servigo.

Nao obstante o que acima referimos, se ocorrer a imediata prestagdo
em linha do produto ou servico, a LCE dispensa o aviso de recepgao.

Por fim, dispde a LCE que a encomenda apenas se torna definitiva
com a confirmag¢ao do destinatario, dada na sequéncia do aviso de
recepgao, reiterando a ordem emitida. Deste modo, o destinatario con-
firma a celebracdo do contrato, manifestando a sua vontade de que
ele produza os seus efeitos naquele momento. Os efeitos do contrato
ficam, pois, suspensos até a confirmacao, que constitui uma condi¢ao
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de eficacia daquele’. Até que a confirmagao suceda, o prestador de
servicos ndo estard, ainda, obrigado a entregar a encomenda ou a
prestar o servigo e o destinatario a efectuar a contraprestacgao.

Esclarece a LCE que a ordem de encomenda, o aviso de recepgao
¢ a confirmagdo da encomenda se consideram recebidos logo que os
destinatarios tenham a possibilidade de a eles aceder. Saliente-se que,
no caso do correio electronico, sera suficiente a chegada da mensa-
gem ao servidor do destinatario, ndo sendo necessaria a sua recepgao
ou o conhecimento efectivo do seu contetido.

CONTRATACAO SEM INTERVENCAO HUMANA

NOTAS

A LCE regula ainda os contratos celebrados entre computadores,
sempre que as declaragdes negociais ndo sejam emitidas directamen-
te com interven¢do humana, estabelecendo que a esse tipo de contra-
tacdo se aplica o regime geral aplicavel a celebragdo de contratos, em
que, além das normas constante do Codigo Civil, se incluem as nor-
mas acima enunciadas. Todavia, esse regime comum nao se aplicara
quando o regime juridico dos contratos exigir uma actuacdo humana.

Designadamente, sao aplicaveis as disposi¢des sobre erro:

* na formacdo da vontade, se houver erro de programagao;
* na declaragdo, se houver defeito de funcionamento da maquina;
* na transmissdo, se a mensagem chegar deformada ao seu destino.

Assinale-se que a outra parte ndo pode opor-se a impugnagao
por erro sempre que lhe fosse exigivel que dele se apercebesse,
nomeadamente pelo uso de dispositivos de detecgdo de erros de in-
trodugdo. Dessa forma, recai sobre as partes de um contrato o 6nus
de detectar os erros constantes da declaragdo da outra parte que
sejam exigiveis de ser apercebidos.
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da factura electronica até a actualidade, destacando o papel recente
da Associagdo Alianca Digital (www.aliancadigital.pt)
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Com a aprovagao do Decreto-Lei n.° 357/99, de 18 de Setembro, que reco-
nheceu e definiu o regime juridico aplicavel as facturas electronicas, deu-se
mais um passo no sentido da cria¢do legislativa e regulamentar necessaria ao
desenvolvimento do comércio electronico.

Ja no ano de 1999, e sem prejuizo dos avangos pouco significativos que se
verificaram durante a vigéncia do diploma referido, eram reconhecidos como
objectivos essenciais nesta matéria a desmaterializa¢do da factura e a introdu-
¢do no ordenamento juridico portugués do principio da equiparacdo entre fac-
turas emitidas em suporte papel e facturas electronicas.

A luz do diploma, regulamentado pelo Decreto-Regulamentar n.° 16/2000, e
porque o Decreto-Lei n.° 357/99 de 18 de Setembro tinha também uma vertente
fiscal, os sujeitos passivos de rela¢do fiscal que pretendessem utilizar o sistema
de facturagdo electronica deveriam soliciti-lo a Direc¢do-Geral dos Impostos.

Concedida que fosse a autorizag¢do, o requerente deveria declarar a Direc-
¢do-Geral dos Impostos o inicio de utiliza¢do do sistema de transmissdo por via
electronica das facturas ou dos documentos equivalentes, sendo que, caso ndo
se verificasse o inicio da utilizagdo dentro do prazo de um ano, a autorizagdo
caducaria.

A LEI DA FACTURA ELECTRONICA

Na sequéncia da aprovagao da Directiva Comunitaria n.® 2001/
/115/CE, de 20 de Dezembro, ¢ com a sua transposi¢do para o orde-
namento juridico portugués pelo Decreto-Lei n.° 256/2003, de 21 de
Outubro, foi revogada a legislagdo anteriormente publicada sobre a
factura electronica.

A Directiva n.° 2001/115/CE, que Através desse diploma comunitario
visa simplificar, modernizar e har- pretendeu-se, de forma a assegurar um
monizar as condi¢cfes aplicaveis a fac- bom funcionamento e desenvolvimento
turacao em matéria de imposto sobre o do mercado interno, estabelecer, a nivel
valor acrescentado, veio alterar a Direc- comunitério, para efeitos de imposto so-
tiva n.° 77/388/CEE, reconhecendo que bre o valor acrescentado, uma lista har-
o desenvolvimento do comércio electro- monizada de referéncias obrigatdrias nas
nico requeria a criacdo de um enqua- facturas, bem como algumas regras co-
dramento juridico para a utilizagdo da muns de recurso a facturacao electrénica
facturacdo electrénica que permitisse e a armazenagem electronica das factu-
salvaguardar as possibilidades de con- ras, assim como a autofacturacao e a sub-
trolo das administracdes ficais. contratacdo das operagfes de facturagéo.
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A adopgao da referida Directiva n.° 2001/115/CE, no plano co-
munitario, pretendeu simplificar, modernizar e harmonizar, em ma-
téria de IVA, alguns aspectos relacionados com a obrigacdo de
facturagao.

Dos aspectos relacionados com essa obrigagdo de facturagdo e
introduzidos pelo referido instrumento de regulamenta¢do comunitario
salientamos:

* aadopcdo de uma lista harmonizada de elementos que devem
constar de forma obrigatdria nas facturas emitidas pelos sujei-
tos passivos do imposto;

* o0 estabelecimento de regras especificas relativas a elaboragao,
ao arquivamento e conservacdo das facturas, incluindo a trans-
missao e conservacdo por meios electronicos;

» a possibilidade de recurso, em certas condigdes, a «autofactu-
ragdo», bem como a contratagdo de terceiros para a elabora-
¢do de facturas.

No que concerne concretamente a matéria da transmissdo e da
conservagao das facturas por meios electronicos, a possibilidade pas-
sou a ser consagrada no Codigo do Imposto sobre o Valor Acrescen-
tado (CIVA), sendo previstos os principios e as condigdes genéricas
para a sua utilizagdo.

Por sua vez, a regulamentagdo dos aspectos relacionados com o
quadro legal relativo as especificagdes de natureza informatica ou téc-
nica terd sido remetida para regulamentagdo por legislagdo especial,
verificando-se, no entanto, que a entrada em vigor, a 1 de Janeiro de
2004, do Decreto-Lein.® 256/2003, de 21 de Outubro nao ficou condi-
cionada a respectiva regulamentacéo.

O CIVA foi aprovado pelo Decre-
to-Lei n.° 394-B/84, de 26 de
Dezembro, sucessivamente alterado.
O codigo regula, designadamente, a
incidéncia real e pessoal do imposto,
as iseng¢fes, o valor tributavel, as
taxas do imposto, a liquidacéo e o pa-
gamento, as obrigagfes dos contri-
buintes (dentre as quais se destaca a
obrigacao de emitir uma factura ou um
documento equivalente por cada trans-

missdo de bens ou prestacdo de ser-
vicos, bem como pelos pagamentos
gue lhes sejam efectuados antes da
data da transmissdo de bens ou da
prestacdo de servi¢cos), os regimes
especiais, a competéncia para a fis-
calizacdo, o dever de colaboracédo e as
garantias dos contribuintes (das quais
destacamos o recurso hierarquico, a
reclamacdo graciosa e a impugnacéao
judicial).
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O Decreto-Lei n.° 375/99, de 18 de Julho, que, conforme referimos
anteriormente, veio a ser revogado pelo Decreto-Lei n.° 256/2003, de 21
de Outubro (este ultimo prevé, no seu artigo 6.°, expressamente a revoga-
¢do do Decreto-Lei n.° 375/99, de 18 de Julho, e do Decreto Regulamen-
tar n.° 16/2000), equiparava a factura emitida em suporte papel a factura
electronica. Somos hoje obrigados a constatar que o referido diploma re-
vogado acabou por nunca ter aplicacgdo, atribuindo-se o facto a obrigato-
riedade de autorizagdo prévia da Direccao-Geral dos Impostos.

O Decreto-Lei n.° 256/2003, de 21 de Outubro (que transp0Os para
o ordenamento juridico portugués a Directivan.®2001/115/CE, do Con-
selho, de 20 de Dezembro, que, por sua vez, alterou a Directivan.® 77/
/388/CEE, tendo em vista simplificar, modernizar ¢ harmonizar as con-
di¢des aplicaveis a facturacdo em matéria de imposto sobre o valor
acrescentado), introduziu inimeras alteragoes ao CIVA. Note-se que
a referida Directiva n.° 77/388/CEE (a sexta directiva do IVA) do
Conselho, de 17 de Maio, teve em vista a harmonizagdo das legisla-
¢oes dos Estados-membros respeitantes aos impostos sobre o volume
de negobcios — sistema comum do imposto sobre o valor acrescentado:
matéria colectavel uniforme, tendo procedido a uniformizagao da base
tributavel do imposto a aplicar em todos os Estados-membros da CEE.

Dentre as alteragdes verificadas com a aprovacdo do Decreto-Lei
n.° 256/2003, de 21 de Outubro, destacamos, designadamente, a alte-
ragdo ao artigo 35.° do CIVA, que no seu n.° 10 estipula que as factu-
ras ou os documentos equivalentes podem, sob reserva de aceitagao
pelo destinatario, ser emitidos por via electronica, desde que seja ga-
rantida a autenticidade da sua origem e a integridade do seu contetido,
mediante a aposi¢do de assinatura electronica avangada ou o uso de
sistema de intercambio electronico de dados (EDI).

Estabelece igualmente o citado diploma no seu artigo 7.°, no que
concerne a condi¢do de utilizagdo do sistema, que até ao passado dia
31 de Dezembro de 2005, a utilizacdo do sistema de transmissao de
facturas ou documentos equivalentes por via electronica estaria con-
dicionada a prévia comunicagdo (e ndo ja a autorizagao que vimos ser
exigida a luz do Decreto-Lei n.° 375/99, de 18 de Julho) a DGI, néo
tendo tal comunicagdo efeitos suspensivos. Isso significa, claro esta,
que apods aquela data, nem tdo-pouco a formalidade de comunicag¢ao
prévia € imposta ao sujeito passivo.

Recentemente, foi publicada a Resolucdo do Conselho de Minis-
tros n.° 137/2005, que muitos consideram um passo verdadeiramente
significativo na implementacdo da facturago electronica no nosso pais.

Nao nos parece que a apreciagdo seja exagerada. Sendo vejamos.
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A resolugdo de 29 de Julho de 2005, publicada no Didrio da Repu-
blican.® 157, 1.* série B, de 17 de Agosto de 2005, determina a adop-
¢ao do sistema de facturacdo electronica pelos servigos e organismos
da administragdo publica. Considerou-se que, atendendo a importan-
cia do papel do Estado no dominio do comércio electrénico, era es-
sencial determinar na administracdo publica, no caso de operagdes
susceptiveis de processamento electronico, a adop¢ao do sistema de
facturagdo electronica e a preferéncia do Estado pela recepgao das
facturas correspondentes as operagdes realizadas enquanto adquirente
de bens e servigos por via electronica.

Por esses motivos, entre outros, determinou-se que, a partir de 1
de Janeiro de 2007, os servigos e organismos publicos integrados na
administragdo directa e indirecta do Estado devem estar habilitados a
emitir as facturas ou os documentos equivalentes por via electronica,
excepto se o destinatario solicitar o documento em papel. Para levar a
cabo esse proposito, determinou-se que até 31 de Dezembro de 2006
essas entidades deverdao adoptar os mecanismos necessarios a emis-
sdo de facturas ou documentos equivalentes por via electronica.

Na referida resolug¢do foi igualmente estabelecido que a UMIC
— Agéncia para a Sociedade do Conhecimento, I[P — promovera o acom-
panhamento e a avaliagdao da execugdo da referida resolucao, informan-
do regularmente o Governo da sua aplicagdo, tendo a UMIC a competéncia
para receber dos servigos e organismos publicos integrados na adminis-
tragdo directa e indirecta do Estado o calendario de aplicagdo das medi-
das a tomar para dar cumprimento a resolugdo, calendario esse que as
entidades estdo obrigadas a submeter no prazo maximo de seis meses.

Por ultimo, e ainda em relagdo aos aspectos inovadores da resolu-
cdo em analise e ao seu importante papel na implementagdo da factu-
racdo electronica, destacamos a obrigatoriedade de os servigos e
organismos publicos integrados na administragao directa e indirecta do
Estado comunicarem aos seus clientes e fornecedores a adopgao do
sistema de facturagdo electronica e a sua preferéncia pela recepgao de
facturas ou documentos equivalentes por via electrénica com uma an-
tecedéncia minima de trés meses relativamente ao seu inicio.

REeqQuisiTos LEGAIS

A Directivan.® 2001/115/CE, de 20 de Dezembro, unificou as mengoes
obrigatérias para efeitos de IVA que deverdo constar em qualquer do-
cumento, analdgico ou digital, para que possa ser designado como factura.
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Os requisitos gerais da factura encontram-se previstos no artigo
35.°do CIVA, com a redacg¢ao introduzida pelo Decreto-Lei n.° 256/
/2003, de 21 de Outubro.

No n.° 5 do citado artigo 35.° do Cédigo do IVA exige-se que as
facturas ou os documentos equivalentes sejam datados, numerados
sequencialmente e contenham os elementos expressamente referidos
nas varias alineas do preceito:

«f...]

As facturas ou documentos equivalentes devem ser datados, nu-

merados sequencialmente e conter os seguintes elementos:

a) Osnomes, firmas ou denominagdes sociais e a sede ou domi-
cilio do fornecedor de bens ou prestador de servigos e do des-
tinatario ou adquirente, bem como os correspondentes niimeros
de identificacdo fiscal dos sujeitos passivos de imposto;

b) A quantidade e denominagao usual dos bens transmitidos ou
dos servigos prestados, com especificacdo dos elementos
necessarios a determinagdo da taxa aplicavel; as embalagens
ndo efectivamente transaccionadas deverdo ser objecto de
indicacdo separada e com mengao expressa de que foi acor-
dada a sua devolugao;

¢) O prego, liquido de imposto, e os outros elementos incluidos
no valor tributavel;

d) As taxas aplicaveis e o montante de imposto devido;

e) O motivo justificativo da ndo aplicagdo do imposto, se for caso
disso;

f) A dataem que os bens foram colocados a disposi¢ao do adqui-
rente, em que os servigos foram realizados ou em que foram
efectuados pagamentos anteriores a realizacdo das operagdes,
se essa data ndo coincidir com a da emissdo da facturay.

Para além desses elementos, que tém vindo a ser designados como
requisitos gerais, a emissdo de facturas electronicas encontra-se igual-
mente sujeita a requisitos considerados especificos.

As facturas ou os documentos equivalentes podem, sob reserva de
aceitagdo pelo destinatario, ser emitidos por via electronica. A emis-
sao de facturas electronicas devera ser previamente aceite pelo des-
tinatario, assistindo-lhe o direito de reserva de aceitagdo que a
facturacao, a partir de um determinado momento, se processe por via
electronica (artigo 35.°, n.° 10, do Codigo do IVA).

Devera ser garantida a autenticidade da sua origem e a integridade
do seu conteudo, mediante a aposi¢do de assinatura electronica avan-
cada ou o uso de sistema de EDI — para efeitos de certeza e autenti-
cidade (artigo 35.°, n.° 10, do CIVA).
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Sempre que o registo das operagdes mencionadas nas alineas b) e
¢) do n.° 2 do artigo 44.° do CIVA — «as importagdes de bens efectua-
das pelo sujeito passivo e destinadas as necessidades da sua empresa»
e «as transmissOes de bens e prestacdes de servicos efectuadas ao
sujeito passivo no quadro da sua actividade empresarial» —, referido no
n.° 1 do artigo 48.° do mesmo diploma, respeite a facturas ou documen-
tos equivalentes emitidos por via electronica, deverao ser conservados
em suporte papel listagens dessas facturas ou desses documentos equi-
valentes, por cada periodo de tributacao, aplicando-se, com as necessa-
rias adaptagoes, o disposto no artigo 48.°, n.° 2, do CIVA.

Embora o Decreto-Lei n.° 256/2003 ndo o tenha expressamente
consagrado, as facturas e os documentos equivalentes transmitidos
por meios electronicos deverdo ser conservados (durante o prazo le-
gal de dez anos) num sistema que garanta a sua conservacao sem
alteragoes, por ordem cronolégica de emissdo e recepgao.

S6 ¢é permitido o arquivamento em suporte electronico das facturas
ou dos documentos equivalentes emitidos por via electronica se se
garantir o acesso completo e em linha por parte da administragao fis-
cal aos dados e se for assegurada a integridade da origem e do seu
conteudo (artigo 52.°, n.° 4, do CIVA).

Nos termos do disposto no artigo 5.°, n.° 5, do Decreto-Lein.° 127/
/90, de 17 de Abril, que transpde para a ordem juridica nacional a
Directivan.® 77/799/CEE do Conselho, de 19 de Dezembro, relativa a
assisténcia mutua das autoridades competentes dos Estados-membros
no dominio dos impostos directos, prevé-se que a autoridade compe-
tente portuguesa, ou seja, a DGI, tenha, dentro dos limites da regula-
mentacdo interna, direito ao acesso por via electronica, ao carregamento
e a utilizacdo dos dados constantes das facturas emitidas ou recebi-
das por sujeitos passivos que disponham de sede, estabelecimento
estavel ou domicilio em territdrio nacional, cujo arquivamento, efectua-
do através de meios electronicos que garantam o acesso em linha aos
dados, se verifique no territorio de outro Estado-membro.

«AUTOFACTURACAOY
E EMISSAO DE FACTURAS POR TERCEIROS

Pela Directivan.® 2001/115/CE, passou a ser permitida, designada-
mente, a «autofacturacdo», a armazenagem de facturacdo em local
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distinto da sede (nos termos analisados no ponto anterior) e a contra-
tacdo de terceiros para a elaboracdo das facturas.

No que concerne concretamente a autofacturago, sera relevante
atender ao facto de a elaboracdo de facturas ou documentos equivalen-
tes por parte do adquirente dos bens ou servicos ficar sujeita a existén-
cia de um acordo prévio escrito entre o sujeito passivo transmitente € o
adquirente, devendo o adquirente provar que o transmitente tomou co-
nhecimento da emissdo da factura e aceitou o seu conteudo.

Tais faculdades poderdo vir a originar a intervencao de terceiros, a
varios niveis:

* licenciamento de solu¢des de facturacao electronica (e-billing);
e/ou

* prestacdo de servicos de assisténcia técnica dessas solucdes
informaticas; e/ou

* prestacdo de servicos de emissdo, custddia, armazenamento,
entre outros, de facturas ou documentos equivalentes.

Na verdade, temos assistido nos ultimos tempos ao aparecimento
de varios fornecedores de solugdes de factura electronica, que ofere-
cem igualmente aos seus clientes servigos de custodia de documentos
electronicos e um conjunto de servigos adicionais que visam facilitar as
suas adesdo ¢ implementacdo ao processo de facturagdo electronica.

Refere-se no artigo 52.°, n.° 3, do CIVA que os sujeitos passivos
com sede, estabelecimento estavel ou domicilio em territorio nacional
sdo obrigados a manter os livros, registos e demais documentos refe-
ridos no n.° 1 do mesmo artigo — «todos os livros, registos e respecti-
vos documentos de suporte, incluindo, quando a contabilidade ¢
estabelecida por meios informaticos, os relativos a analise, programa-
¢do e execugdo dos tratamentos» — em estabelecimento ou instalacao
situado em territdrio nacional, salvo se o arquivamento for efectuado
por meios electronicos.

UTtiLizacAo Do EDI

Tal como referido anteriormente, os sistemas de facturacdo elec-
tronica devem garantir a autenticidade da origem de cada factura ou
documento equivalente, a integridade do conteudo e da sequénciae a
validacdo cronoldgica das mensagens emitidas como facturas ou do-
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cumentos equivalentes, o seu armazenamento em suporte informati-
co, a manuteng¢ao da autenticidade, integridade e disponibilidade do
conteudo original das facturas e dos documentos equivalentes trans-
mitidos por meios electronicos, durante os prazos legalmente previs-
tos, o ndo-repudio da origem ¢ a recepgdo das mensagens.

As facturas ou os documentos equivalentes podem, sob reserva de
aceitacdo pelo destinatario, ser emitidos por via electronica, desde
que seja garantida a autenticidade da sua origem e a integridade do
seu conteudo, mediante a aposicdo de assinatura electronica avanca-
da ou o uso de sistema de intercdmbio electrénico de dados.

Existem duas formas de garantir a autenticidade da origem ¢ a
integridade do contetido de uma factura: através da utilizacdo de uma
assinatura electronica avancada ou de um sistema de intercambio elec-
tronico de dados.

A emissdo das facturas ou dos documentos equivalentes podera
ocorrer por intercdmbio electronico de dados, desde que a transferén-
cia electronica seja suportada por uma mensagem de EDI, estrutura-
da segundo um padrdo previamente acordado entre o emissor € o
receptor. O acordo prévio para intercambio electronico de facturas ou
documentos equivalentes devera ser celebrado por escrito, entre o
sujeito passivo transmitente dos bens ou prestador de servigos e o seu
adquirente ou destinatario, designadamente no que diz respeito ao pa-
drao de EDI adoptado, autenticidade da origem das mensagens, inte-
gridade do conteudo, ndo-repudio e protecgdo contra alteragdes.

A este respeito, o artigo 2.°, n.° 2, da Directiva n.® 2001/115/CE faz
uma referéncia expressa ao intercambio electronico de dados, nos
termos definidos no artigo 2.° da Recomendacaon.® 1994/820/CE da
Comissao, de 19 de Outubro, relativa aos aspectos juridicos da trans-
feréncia electronica de dados.

Através de um acordo de EDI, as partes podem convencionar que
as facturas ou os documentos equivalentes relativos a qualquer tran-
sac¢cao de bens ou servicos celebrada entre as partes passardo, a
partir da data de assinatura do acordo, a ser emitidos através de inter-
cambio electronico de dados, sendo a transferéncia electronica su-
portada por uma mensagem de EDI. A autenticidade da origem ¢ a
integridade do contetido das facturas electronicas serdo garantidas
mediante mecanismos de autenticacdo de mensagens inerentes ao
proprio padrao adoptado.

Ou seja, os aderentes vinculam-se a adoptar o EDI como meio de
transmissdo de mensagens uniformizadas que consubstanciem a for-
magao das suas transacgdes negociais.
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UTILIZACAO DA «ASSINATURA ELECTRONICA AVANCADAY

A garantia de autenticidade da origem e de integridade do conteu-
do das facturas ou dos documentos equivalentes podera ser assegura-
da mediante uma assinatura electronica avancada, remetendo-se dessa
forma para o regime juridico dos documentos electronicos e da assi-
natura digital (Decreto-Lei n.° 290-D/99, de 2 de Agosto, alterado pelo
Decreto-Lei n.° 62/2003, de 3 de Abril).

A assinatura electronica avangada ¢ a assinatura electronica que
preenche os seguintes requisitos:

1) Identifica «de forma univoca o titular como autor do documento»;

i) A sua aposi¢c@o ao documento depende «apenas da vontade do
titulary;

iii) E criada com meios que o titular pode manter sob seu controlo
exclusivo;

iv) A sua ligagao ao documento permite «detectar toda e qual-
quer alteragao superveniente do conteudo deste» (artigo 2.°,
alinea ¢), do Decreto-Lei n.° 290-D/99, de 2 de Agosto, com
a redaccdo introduzida pelo Decreto-Lei n.° 62/2003, de 3
de Abril).

A assinatura electronica avancgada é definida no artigo 2.°,n.° 2, da
Directiva n.° 1999/93/CE, do Parlamento Europeu e do Conselho, de
13 de Dezembro, relativa a um quadro legal comunitario para as assi-
naturas electronicas (disponivel em http://europa.eu.int/smartapi/cgi/
sga_doc?smartapi!celexapi!prod! CELEXnumdoc&lg=PT&numdoc=
399L0093 &model=guichett).

Na nova versdao do Decreto-Lei n.° 290-D/99, de 2 de Agosto, alte-
rado pelo Decreto-Lei n.° 62/2003, de 3 de Abril, sdo estabelecidas
trés modalidades de assinaturas electronicas:

* «Assinatura electronica: resultado de um processamento elec-
tronico de dados susceptivel de constituir objecto de direito in-
dividual e exclusivo e de ser utilizado para dar a conhecer a
autoria de um documento electronicoy;

* Assinatura electronica avangada (em que se inclui a assina-
tura digital): conforme referido acima, entende-se por assi-
natura electronica avancada a assinatura electrénica que
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preenche os seguintes requisitos: i) Identifica «de forma uni-
voca o titular como autor do documento»; ii) «A sua aposi-
¢ao ao documento depende apenas da vontade do titulary;
iii) E criada com meios que o titular pode manter sob seu
controlo exclusivo; iv) A sua «conexao com o documento per-
mite detectar toda e qualquer alteracdo superveniente do
conteudo deste»; a assinatura digital ¢ uma modalidade de
assinatura electronica avangada «baseada em sistema crip-
tografico assimétrico composto de um algoritmo ou série de
algoritmos, mediante o qual é gerado um par de chaves assi-
métricas exclusivas e interdependentes, uma das quais pri-
vada e outra publica, e que permite ao titular usar a chave
privada para declarar a autoria do documento electronico ao
qual a assinatura ¢ aposta e concordancia com o seu conteu-
do e ao destinatario usar a chave publica para verificar se a
assinatura foi criada mediante o uso da correspondente cha-
ve privada e se o documento electronico foi alterado depois
de aposta a assinaturay;

* Assinatura electronica qualificada: assinatura digital ou outra
modalidade de assinatura electronica avancada que satisfaca
exigéncias de seguranga idénticas as da assinatura digital basea-
das num certificado qualificado e criadas através de um dispo-
sitivo seguro de criagdo de assinatura.

A ASSOCIACAO ALIANCA DIGITAL

Tal como se podera constatar pela consulta do sitio da associagao,
em www.aliancadigital.pt, a Alianga Digital foi apresentada ao publi-
cono dia 12 de Julho de 2005, tendo desde essa data iniciado e desen-
volvido um movimento em prol da dinamizacao e implantagao da factura
electronica em Portugal.

O objectivo da associacdo, nas palavras dos seus fundadores,
passa pela materializagdo, «num conjunto de politicas concretas de
actuacdo, do vasto interesse demonstrado pelas empresas e pelo
Estado em relagdo a Factura Electronica», designadamente pro-
movendo «sessdes publicas com o objectivo de esclarecer, trocar
experiéncias e recolher propostas para definicdo de standards e
boas-praticasy.
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TESTE OS SEUS CONHECIMENTOS

1. E verdade que a luz do Decreto-Lei n.° 357/99, de 18 de Setembro, 0s sujeitos
passivos de relagéo fiscal que pretendessem utilizar o sistema de facturacéo electrénica
deveriam:

a) pedir autorizacdo a Direcgdo-Geral dos Impostos?
b) apenas comunicar previamente essa intencdo a Direccdo-Geral dos Impos-
tos?

2. De acordo com o Decreto-Lei n.° 256/2003, de 21 de Outubro, actualmente em vigor,
as facturas ou os documentos equivalentes podem ser emitidos por via electrénica? Se
sim, em que condi¢des?

3. A elaboracéo de facturas ou documentos equivalentes por parte do adquirente dos
bens ou dos servicos fica sujeita a que requisitos?

a) a existéncia de um acordo prévio escrito entre o0 sujeito passivo transmitente e
0 adquirente;

b) a existéncia de um acordo prévio escrito entre 0 sujeito passivo transmitente e
0 adquirente, devendo o adquirente provar que o transmitente tomou conheci-
mento da emissdo da factura e aceitou o seu conteido; ou

c) a existéncia de autorizacdo prévia da Direccao-Geral dos Impostos?
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Dados Pessoais

* Identificar as questdes essenciais que sdo colocadas pela legislacdo
portuguesa em matéria de protec¢ao dos dados pessoais, elencando
os passos que tém vindo a ser dados no sentido de clarificar a
matéria da legalizacdo dos tratamentos de dados pessoais e dos
direitos, liberdades e garantias dos cidadaos
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O advento e o desenvolvimento das tecnologias da informag¢do tém vindo a
colocar inumeras questoes em torno do direito a privacidade.

Tal como notam Ana Margarida Marques, Mafalda Anjos e Sonia Queiroz
Vaz na obra 101 Perguntas e Respostas do Direito da Internet e da Informatica-
«Quando, em Junho de 1949, George Orwell escreveu o livro 1984, umas das
mais emblematicas obras de sempre da literatura que eternizou a figura do Big
Brother, estava longe de imaginar que, o que na altura ndo passava de pura
fic¢do, acabaria 50 anos mais tarde por se vir a concretizar na realidade. Ou
quase. A verdade é que os avancgos tecnologicos e as redes de comunicagoes
que proliferaram pelo mundo na segunda metade do século, nomeadamente a
Internet, determinaram o aparecimento de formas de vigilancia e violag¢do da
privacidade dos cidaddos, principio basilar do Estado de Direitor.

No entanto, ndo podera descurar-se a inevitabilidade de o Estado recolher e
deter informag¢do sobre os seus cidaddos que permita planificar e desenvolver
a vida numa sociedade democratica.

O problema que aqui se coloca ¢ identificado por Lourengo Martins Garcia
Marques de forma bastante esquematizada: «Como compatibilizar o direito do
individuo ao exercicio das suas liberdades e ao gozo da sua intimidade com a
necessidade do corpo social em que estd integrado — e das entidades de direito
publico ou de direito privado com as quais vai estabelecendo relagoes juridicas
ao longo do tempo — de recolher informagdes juridicas acerca de si, do seu
passado e do seu presente?».

QUADRO DA LEGISLACAO FUNDAMENTAL

A CONSTITUICAO DA REPUBLICA PORTUGUESA

O artigo 35.° da Constituicao da Republica Portuguesa estabelece,
expressamente, no que concerne a utilizacdo da informatica:

«[...]

Artigo 35.° (Utilizacdo da informatica)

1. Todos os cidaddos tém o direito de acesso aos dados
informatizados que lhes digam respeito, podendo exigir a
sua rectificacdo e actualizacdo, e o direito de conhecer a
finalidade a que se destinam, nos termos da lei.

2. A lei define o conceito de dados pessoais, bem como as
condigdes aplicaveis ao seu tratamento automatizado, co-
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nexao, transmissao e utilizagdo, e garante a sua proteccao,
designadamente através de entidade administrativa inde-
pendente.

3. A informatica nao pode ser utilizada para tratamento de
dados referentes a convicgoes filosoficas ou politicas, filia-
cdo partidaria ou sindical, fé religiosa, vida privada e ori-
gem étnica, salvo mediante consentimento expresso do
titular, autorizagdo prevista por lei com garantias de nao
discriminac¢do ou para processamento de dados estatisticos
ndo individualmente identificaveis.

4. E proibido o acesso a dados pessoais de terceiros, salvo
em casos excepcionais previstos na lei.

5. E proibida a atribuicdo de um ntiimero nacional tnico aos
cidaddos.

6. A todos ¢ garantido livre acesso as redes informaticas
de uso publico, definindo a lei o regime aplicavel aos fluxos
de dados transfronteiras e as formas adequadas de protec-
¢do de dados pessoais e de outros cuja salvaguarda se jus-
tifique por razdes de interesse nacional.

7. Os dados pessoais constantes de ficheiros manuais go-
zam de proteccao idéntica a prevista nos nimeros anterio-
res, nos termos da lei.

[...]».

Este normativo constitucional prevé o direito de protecgdo da pri-
vacidade face a utilizacdo dos dados pessoais, tendo sido a Constitui-
¢do Portuguesa, como nota Catarina Sarmento ¢ Castro na sua obra
Direito da Informatica, Privacidade e Dados Pessoais, «[...] a 1.
Constitui¢do Europeia a integrar um dispositivo especial em matéria
de dados pessoaisy.

Para além desse aspecto, o artigo 35.° estabelece o direito de acesso
aos dados informatizados que nos digam respeito, o direito de rectifi-
cacdo e de actualizagdo e o direito de conhecer a finalidade a que se
destinam, principios esses que acabariam por ser vertidos na Lei de
Protec¢do de Dados Pessoais (LPDP), que analisaremos a frente,
aprovada pelo Lei 67/98, de 26 de Outubro.

O artigo citado da Constituicdo da Republica Portuguesa faz uma
remissao no seu n.° 2 para a lei de definicdo dos conceitos de dados
pessoais e das condigdes aplicaveis ao seu tratamento, transmissao e
utilizagdo, fazendo igualmente uma especial referéncia aos dados sen-
siveis (n.° 3), referéncia idéntica a adoptada posteriormente pela LPDP.
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ALGUMAS DISPOSICOES INTERNACIONAIS E EUROPEIAS

Séo varios os diplomas internacionais que incluem disposigdes
sobre esta matéria, sendo de destacar, como faz Catarina Sarmento
e Castro na obra supracitada, que «os principais documentos de Di-
reito Internacional relativos a protec¢ao dos Direitos do Homem ainda
ndo contém referéncias expressas a proteccdo de dados pessoais,
muito embora ja protejam expressamente a privacidade».

Tal como refere a autora, «a sua interpretacao ao longo dos tem-
pos acabou por dar guarida a esse aspecto particulary. Ou seja, mes-
mo ndo se referindo expressamente a proteccdo de dados pessoais,
as referidas disposi¢des inseridas nos documentos de Direito interna-
cional protegiam ja a privacidade, sendo interpretadas no sentido de
proteger aqueles dados (proteccdo genérica).

Assim, destacariamos com relevancia sobre esta matéria as se-
guintes disposi¢odes internacionais:

* Declaragao Universal dos Direitos do Homem, artigo 12.° (dis-
ponivel em http://www.gddc.pt/direitos-humanos/textos-interna
cionais-dh/tidhuniversais/cidh-dudh.html):

«[...]

Ninguém sofrera intromissdes arbitrarias na sua vida pri-
vada, na sua familia, no seu domicilio ou na sua correspon-
déncia, nem ataques a sua honra e reputagdo. Contra tais
intromissdes ou ataques toda a pessoa tem direito a protec-
¢do da lei.

[...];

* Pacto internacional relativo aos direitos civis e politicos, artigo
17.° (disponivel em http://www.gddc.pt/direitos-humanos/tex-
tos-internacionais-dh/tidhuniversais/cidh-dudh-direitos-
civis.html):

«[...]

1. Ninguém sera objecto de intervengdes arbitrarias ou ile-
gais na sua vida privada, na sua familia, no seu domicilio ou
na sua correspondéncia, nem de atentados ilegais a sua
honra e a sua reputagao.

2. Toda e qualquer pessoa tem direito a protecgdo da lei
contra tais intervencodes ou tais atentados.

[...];
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* Convencdo Europeia dos Direitos do Homem, artigo 8.° (dispo-
nivel em http://www.gddc.pt/direitos-humanos/textos-internacio
nais-dh/tidhregionais/conv-tratados-04-11-950-ets-5.html):

«[...]

(Direito ao respeito pela vida privada e familiar)

1. Qualquer pessoa tem direito ao respeito da sua vida pri-
vada e familiar, do seu domicilio e da sua correspondéncia.
2. Nao pode haver ingeréncia da autoridade publica no exer-
cicio deste direito sendo quando esta ingeréncia estiver pre-
vista na lei e constituir uma providéncia que, numa sociedade
democratica, seja necessaria para a seguranca nacional,
para a seguranca publica, para o bem-estar economico do
pais, a defesa da ordem e a prevencdo das infracg¢des pe-
nais, a protec¢ao da saude ou da moral, ou a protecgao dos
direitos e das liberdades de terceiros.

[...]»;

» Convencao 108 do Conselho da Europa, artigo 1.° (disponivel em
http://www.cnpd.pt/bin/legis/internacional/Convencao108.htm):

«A Convengao destina-se a garantir, no territorio de cada
Parte, a todas as pessoas singulares, seja qual for a sua
nacionalidade ou residéncia, o respeito pelos seus direitos
e liberdades fundamentais, e especialmente pelo seu direi-
to a vida privada, face ao tratamento automatizado dos da-
dos de caracter pessoal que lhes digam respeito (“proteccao
dos dados”)».

Esta convengdo ja protege a privacidade do individuo na perspec-
tiva do tratamento que pode ser dado a informagdes pessoais que lhe
respeitem, tendo consagrado principios que vieram a ser vertidos na
Directivan.® 95/46/CE do Parlamento Europeu e do Conselho, de 24 de
Outubro, relativa a protec¢do de pessoas singulares no que diz respei-
to ao tratamento de dados pessoais e a livre circulagao desses dados.
Esta directiva comunitdria viria a ser transposta para o ordenamento
juridico portugués pela LPDP (disponivel em http://www.cnpd.pt/bin/
legis/leis_nacional.htm).

Para além das disposi¢des internacionais elencadas sobre esta ma-
téria, foram adoptadas varias recomendag¢des do Comité de Ministros
do Conselho da Europa (para mais informacoes, consultar http://
www.coe.int/T/E/Legal affairs/Legal co-operation/Data_protection/).
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O principal instrumento de regulacdo comunitaria em sede de pro-
tecgao de dados pessoais ¢ a ja mencionada Directiva n.® 95/46/CE
do PE e do Conselho de 24 de Outubro, relativa a protecgao das pes-
soas singulares no que diz respeito ao tratamento dos dados pessoais
e a livre circulagdo desses dados (disponivel em http://www.cnpd.pt/
bin/legis/internacional/95-46-CE.pdf).

Muitos sao os autores que designam esse diploma como o texto de
referéncia, a nivel europeu, em matéria de protec¢ao de dados pessoais.

Para além do regime resultante dessa directiva, o tratamento de da-
dos pessoais no sector especifico das telecomunica¢des encontra-se
regulado na Directiva n.® 97/66/CE, de 15 de Dezembro (disponivel em
http://www.icp.pt/template20.jsp?categoryld=55050&contentld=87628),
transposta para o direito portugués pela Lei n.° 69/98, de 28 de Outubro,
que regula o tratamento e a protec¢do de dados pessoais no sector das
telecomunicagoes.

A Lein.® 69/98, de 28 de Outubro, foi posteriormente revogada pela
Lei n.° 41/2004, de 18 de Agosto (disponivel em http://www.cnpd.pt/
bin/legis/leis_nacional.htm), que transpds a Directiva n.® 2002/58/CE,
do Parlamento Europeu e do Conselho, de 12 de Julho, relativa ao trata-
mento de dados pessoais ¢ a proteccdo da privacidade no sector das
comunicagdes electronicas («Directiva relativa a privacidade e as co-
municagdes electronicasy», disponivel em http://www.cnpd.pt/bin/legis/
internacional/2002-58-CE-telecomunicagdes.pdf).

A referida Directiva n.° 2002/58/CE regula aspectos respeitantes ao
tratamento de dados pessoais no sector das comunicagdes electronicas.

Refere-se, designadamente, as condi¢des de seguranca, a confi-
dencialidade das comunicagdes, ao tratamento de dados de trafego de
comunicagoes, a facturacdo detalhada, a apresentagdo e restricdo da
identificag¢do da linha chamadora e da linha ligada, ao reencaminha-
mento automatico de chamadas, as listas de assinantes, ¢ as comuni-
cagdes nao solicitadas (spam).

Note-se que, apesar de a transposi¢ao da n.° Directiva 2002/58/CE
para a ordem juridica nacional ter sido assegurada pela Lei n.® 41/
/2004, de 18 de Agosto, houve uma disposicdo da directiva que ndo foi
transposta pelo referido diploma — o artigo 13.° —, referente a comuni-
cagdes nao solicitadas:

«[...]

Artigo 13.°

Comunicag¢des nado solicitadas

1. A utilizagao de sistemas de chamada automatizados sem
interven¢ao humana (aparelhos de chamada automaticos), de
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aparelhos de fax ou de correio electronico para fins de co-
mercializagdo directa apenas poderd ser autorizada em rela-
¢do a assinantes que tenham dado o seu consentimento prévio.
2. Sem prejuizo do n.° 1, se uma pessoa singular ou colec-
tiva obtiver dos seus clientes coordenadas electronicas de
contacto para correio electronico, no contexto da venda de
um produto ou servigo, nos termos da Directiva 95/46/CE,
essa pessoa singular ou colectiva podera usar essas coor-
denadas electronicas de contacto para fins de comerciali-
zagao directa dos seus proprios produtos ou servigos
analogos, desde que aos clientes tenha sido dada clara e
distintamente a possibilidade de recusarem, de forma gra-
tuita e facil, a utilizacdo dessas coordenadas electronicas
de contacto quando sdo recolhidos e por ocasido de cada
mensagem, quando o cliente ndo tenha inicialmente recusa-
do essa utilizagao.

3. Os Estados-Membros tomardo as medidas necessarias
para assegurar que, por forma gratuita, ndo sejam permiti-
das comunicagdes nao solicitadas para fins de comerciali-
zacdo directa em casos diferentes dos referidos nos n.* 1
e 2 sem o consentimento dos assinantes em questdo ou que
digam respeito a assinantes que nao desejam receber es-
sas comunicagdes, sendo a escolha entre estas opgdes de-
terminada pela legislagcdo nacional.

4. Em todas as circunstancias, € proibida a pratica do envio
de correio electronico para fins de comercializagdo direc-
ta, dissimulando ou escondendo a identidade da pessoa em
nome da qual ¢ efectuada a comunicacdo, ou sem um en-
dereco valido para o qual o destinatario possa enviar um
pedido para por termo a essas comunicagoes.

5. O disposto nos n.” 1 e 3 aplica-se aos assinantes que sejam
pessoas singulares. Os Estados-Membros assegurardo igual-
mente, no ambito do direito comunitario e das legislacdes na-
cionais aplicaveis, que os interesses legitimos dos assinantes
que ndo sejam pessoas singulares sejam suficientemente pro-
tegidos no que se refere a comunicagdes nao solicitadas.

[...]».

Na verdade, o artigo 1.° da Lei n.° 41/2004, de 18 de Agosto, rela-
tiva ao objecto e ao ambito do diploma, estabelece que «a presente lei
transpde para a ordem juridica nacional a Directiva n.® 2002/58/CE do
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Parlamento Europeu e do Conselho, de 12 de Julho de 2002, relativa
ao tratamento de dados pessoais e a proteccdo da privacidade no sec-
tor das comunicagdes electronicas, com excepcao do seu artigo 13.°,
referente a comunicagdes ndo solicitadasy.

Essa situacdo ficou a dever-se ao facto de esse artigo em con-
creto ter ja sido transposto para o ordenamento juridico portugués
pela conhecida Lei do Comércio Electronico (Decreto-Lei n.° 7/
/2004, de 7 de Janeiro, disponivel em http://www.icp.pt/tem
plate20.jsp?categoryld=96804&contentld=149279, que, no uso da
autorizacao legislativa concedida pela Lei n.° 7/2003, de 9 de Maio,
transpde para a ordem juridica nacional a Directiva n.° 2000/31/CE, do
Parlamento Europeu e do Conselho, de 8 de Junho, relativa a certos
aspectos legais dos servicos da sociedade de informagdo, em especial
do comércio electrénico, no mercado interno — disponivel em http://
www.icp.pt/template20.jsp?categoryld=63989&contentld=101352).

Nesta medida, o Decreto-Lei n.° 7/2004, de 7 de Janeiro, represen-
ta a transposicao parcial da Directiva n.® 2002/58/CE no que respeita
ao artigo 13.°. A referida transposi¢do foi assim assegurada pelo arti-
g0 22.° do Decreto-Lei n.® 7/2004:

«[...]

Artigo 22.°

Comunicagdes nao solicitadas

1 — O envio de mensagens para fins de marketing di-
recto, cuja recepcdo seja independente de intervencao
do destinatario, nomeadamente por via de aparelhos de
chamada automatica, aparelhos de telecopia ou por cor-
reio electronico, carece de consentimento prévio do des-
tinatario.

2 — Exceptuam-se as mensagens enviadas a pessoas co-
lectivas, ficando, no entanto, aberto aos destinatarios o re-
curso ao sistema de op¢ao negativa.

3 — E também permitido ao fornecedor de um produto ou
servigo, no que respeita aos mesmos ou a produtos ou ser-
vigos analogos, enviar publicidade ndo solicitada aos clien-
tes com quem celebrou anteriormente transaccdes, se ao
cliente tiver sido explicitamente oferecida a possibilidade
de o recusar por ocasido da transacc¢do realizada e se ndo
implicar para o destinatario dispéndio adicional ao custo do
servigo de telecomunicagdes.

4 — Nos casos previstos nos nimeros anteriores, o destina-
tario deve ter acesso a meios que lhe permitam a qualquer
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momento recusar, sem 6nus ¢ independentemente de justa
causa, o envio dessa publicidade para futuro.

5 — E proibido o envio de correio electrénico para fins de
marketing directo, ocultando ou dissimulando a identidade
da pessoa em nome de quem ¢ efectuada a comunicagao.
6 — Cada comunicacdo nao solicitada deve indicar um en-
deregco ¢ um meio técnico electronico, de facil identifica-
cdo e utilizagdo, que permita ao destinatario do servigo
recusar futuras comunicacgoes.

7 — As entidades que promovam o envio de comunicagdes
publicitarias ndo solicitadas cuja recepcao seja independente
da intervencao do destinatario cabe manter, por si ou por
organismos que as representem, uma lista actualizada de
pessoas que manifestaram o desejo de nao receber aquele
tipo de comunicagdes.

8 — E proibido o envio de comunicagdes publicitarias por
via electronica as pessoas constantes das listas prescritas
no numero anterion.

De destacar, ainda relativamente a esta matéria, é a resolucao le-
gislativa do Parlamento Europeu sobre a proposta de directiva do Par-
lamento Europeu e do Conselho relativa a conservacdo de dados
tratados no contexto da oferta de servigos de comunicagdes electrd-
nicas publicamente disponiveis e que altera a Directiva n.° 2002/58/CE
[COM(2005)0438 — C6-0293/2005 — 2005/0182(COD)]. A proposta
de directiva foi aprovada a 14 de Dezembro de 2005.

Esta proposta de directiva aprovada pelo Parlamento obriga os opera-
dores e os fornecedores de acesso a Internet a manterem os dados resul-
tantes das comunicacoes efectuadas através das suas redes — incluindo
as chamadas telefonicas falhadas — entre seis meses a dois anos.

As empresas da area das telecomunicagdes terdo de facultar essa
informagao sempre que exista um pedido formal por parte das autori-
dades judiciais.

Verificaram-se ja, por parte dos operadores, inimeras reacgoes,
que se prendem com os custos adicionais que o processo de retengao
acarreta, sobretudo os relacionados com a disponibilizagdo dos dados
aos tribunais e aos 6rgaos de policia criminal.

Nao menos efusivas foram as reac¢des de associacdes civicas que
temem a existéncia de um verdadeiro Big Brother nas comunicagdes,
salientando que todos os cidaddos da Unido Europeia serdo controla-
dos e monitorizados. As associagdes criticam ainda o facto de os pedi-
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dos de informagdes das autoridades judiciais ndo serem limitados
a determinados tipos de crimes. Ou seja, para essas associagoes, a
gravidade de certos crimes, atendendo, designadamente, as medidas
das penas abstractamente aplicaveis, pode justificar a disponibiliza-
¢ao das informacgdes, que ja ndo se pode contudo justificar em crimes
menos graves.

AS DISPOSICOES JURIDICAS NACIONAIS

No que concerne as disposi¢des nacionais, temos vindo a fazer
referéncia aos diplomas mais importantes.

Assim, a Lei n.° 67/98, de 26 de Outubro, ja anteriormente desig-
nada como LPDP, transpde para a ordem juridica interna a Directiva
n.° 95/46/CE, do Parlamento Europeu e do Conselho, de 24 de Outu-
bro, relativa a protecgdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados.

Por sua vez, a Lei n.° 41/2004, de 18 de Agosto transpoe para a
ordem juridica nacional a Directiva n.® 2002/58/CE, do Parlamento
Europeu e do Conselho, de 12 de Julho, relativa ao tratamento de
dados pessoais e a protecgdo da privacidade no sector das comunica-
¢oes electronicas, com excepcdo do seu artigo 13.°, referente a co-
municacdes nao solicitadas.

Também a Lein.® 99/2003, de 27 de Agosto, que aprovou o Codigo
do Trabalho, introduziu relevantes disposigdes relativas a proteccao
dos dados pessoais. Sendo vejamos:

«[...]

Artigo 17.°

Proteccdo de dados pessoais

1 — O empregador nao pode exigir ao candidato a emprego
ou ao trabalhador que preste informacoes relativas a sua
vida privada, salvo quando estas sejam estritamente ne-
cessarias e relevantes para avaliar da respectiva aptidao
no que respeita a execucao do contrato de trabalho e seja
fornecida por escrito a respectiva fundamentagao.

2 — O empregador nao pode exigir ao candidato a emprego ou
ao trabalhador que preste informagdes relativas a sua satide
ou estado de gravidez, salvo quando particulares exigéncias
inerentes a natureza da actividade profissional o justifiquem e
seja fornecida por escrito a respectiva fundamentagao.

3 — As informagdes previstas no nimero anterior sdo pres-
tadas a médico, que s6 pode comunicar ao empregador se
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o trabalhador estd ou ndo apto a desempenhar a activida-
de, salvo autorizagdo escrita deste.

4 — O candidato a emprego ou o trabalhador que haja for-
necido informagdes de indole pessoal goza do direito ao
controlo dos respectivos dados pessoais, podendo tomar co-
nhecimento do seu teor e dos fins a que se destinam, bem
como exigir a sua rectificagdo e actualizagao.

5 —Os ficheiros e acessos informaticos utilizados pelo em-
pregador para tratamento de dados pessoais do candidato
a emprego ou trabalhador ficam sujeitos a legislagdo em
vigor relativa a protecgdo de dados pessoais.

[...]

Artigo 19.°

Testes e exames médicos

1 — Para além das situagdes previstas na legislagao relati-
va a seguranca, higiene e satide no trabalho, o empregador
ndo pode, para efeitos de admissdo ou permanéncia no em-
prego, exigir ao candidato a emprego ou ao trabalhador a
realizagdo ou apresentacdo de testes ou exames médicos,
de qualquer natureza, para comprovacgao das condi¢des fi-
sicas ou psiquicas, salvo quando estes tenham por finalida-
de a proteccdo e seguranca do trabalhador ou de terceiros,
ou quando particulares exigéncias inerentes a actividade o
justifiquem, devendo em qualquer caso ser fornecida por
escrito ao candidato a emprego ou trabalhador a respecti-
va fundamentagao.

2 — O empregador ndo pode, em circunstancia alguma, exi-
gir a candidata a emprego ou a trabalhadora a realizagao
ou apresentacdo de testes ou exames de gravidez.

3 — O médico responsavel pelos testes e exames médicos
s0 pode comunicar ao empregador se o trabalhador esta ou
ndo apto para desempenhar a actividade, salvo autorizagao
escrita deste.

[...]

Artigo 20.°

Meios de vigilancia a distancia

1 — O empregador ndo pode utilizar meios de vigilancia a
distancia no local de trabalho, mediante o emprego de equi-
pamento tecnoldgico, com a finalidade de controlar o de-
sempenho profissional do trabalhador.
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2 — A utilizacdo do equipamento identificado no numero
anterior € licita sempre que tenha por finalidade a protec-
¢do e seguranca de pessoas e bens ou quando particula-
res exigéncias inerentes a natureza da actividade o
justifiquem.

3 — Nos casos previstos no nimero anterior o empregador
deve informar o trabalhador sobre a existéncia e finalidade
dos meios de vigilancia utilizados.

[...]

Artigo 21.°

Confidencialidade de mensagens e de acesso a informa-
¢do

1 — O trabalhador goza do direito de reserva e confiden-
cialidade relativamente ao conteudo das mensagens de na-
tureza pessoal e acesso a informacdo de caracter nao
profissional que envie, receba ou consulte, nomeadamente
através do correio electronico.

2 — O disposto no nimero anterior nao prejudica o poder de
o empregador estabelecer regras de utilizacdo dos meios
de comunicagdo na empresa, nomeadamente do correio
electronico.

[...]».

Também a Lei n.° 35/2004, de 29 de Julho, que regulamenta a Lei
n.°99/2003, de 27 de Agosto, que aprovou o Coédigo do Trabalho, esta-
belece disposi¢des importantes em sede de protec¢do de dados pes-
soais, destacando-se as seguintes:

«[...]
Capitulo IV
Direitos de personalidade

Artigo 27.°

Dados biométricos

1 — O empregador s6 pode tratar dados biométricos do tra-
balhador apos notificacdo a Comissdao Nacional de Protec-
¢do de Dados.

2 — O tratamento de dados biométricos s6 € permitido se os
dados a utilizar forem necessarios, adequados e proporcio-
nais aos objectivos a atingir.

3 — Os dados biométricos sdo conservados durante o pe-
riodo necessario para a prossecugdo das finalidades do tra-
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tamento a que se destinam, devendo ser destruidos no
momento da transferéncia do trabalhador para outro local
de trabalho ou da cessagao do contrato de trabalho.
4 — A notificacdo a que se refere o n.° 1 deve ser acompa-
nhada de parecer da comissao de trabalhadores ou, 10 dias
apos a consulta, comprovativo do pedido de parecer.

Artigo 28.°

Utilizag@o de meios de vigilancia a distancia

1 — Para efeitos do n.° 2 do artigo 20.° do Codigo do Traba-
lho, a utilizagao de meios de vigilancia a distancia no local
de trabalho esta sujeita a autorizagdo da Comissdo Nacio-
nal de Proteccdo de Dados.

2 — A autorizagao referida no nimero anterior s6 pode ser
concedida se a utilizacdo dos meios for necessaria, ade-
quada e proporcional aos objectivos a atingir.

3 — Os dados pessoais recolhidos através dos meios de vi-
gilancia a distancia sdo conservados durante o periodo ne-
cessario para a prossecucao das finalidades da utilizagdo a
que se destinam, devendo ser destruidos no momento da
transferéncia do trabalhador para outro local de trabalho
ou da cessacdo do contrato de trabalho.

4 — O pedido de autorizagdo a que se refere o n.° 1 deve ser
acompanhado de parecer da comissdo de trabalhadores ou,
10 dias ap6s a consulta, comprovativo do pedido de parecer.

Artigo 29.°

Informagao sobre meios de vigilancia a distancia

Para efeitos do n.° 3 do artigo 20.° do Cddigo do Trabalho,
o empregador deve afixar nos locais de trabalho em que
existam meios de vigilancia a distancia os seguintes dize-
res, consoante os casos: “Este local encontra-se sob vigi-
lancia de um circuito fechado de televisd@o” ou “Este local
encontra-se sob vigilancia de um circuito fechado de tele-
visdo, procedendo-se a gravagao de imagem e som”, se-
guido de simbolo identificativoy.

A 30 de Setembro de 2005, o Conselho de Ministros adoptou a
Resolugdo n.° 154/2005, que adopta medidas com vista ao desenvolvi-
mento do passaporte electronico portugués (PEP).

Entre outras medidas, o Conselho de Ministros resolveu, no am-
bito dessa iniciativa legislativa, aprovar as op¢des fundamentais do
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projecto de emissdo do novo passaporte electronico portugués, cons-
tantes de documento anexo, nos termos decorrentes do Regulamen-
to (CE) 2252/2004, do Conselho, de 13 de Dezembro, reforgar os
meios de coordenagdo e preparagdo do projecto nas suas compo-
nentes legal, organica ¢ operacional e determinar que, para tal fim e
sob coordenacdo do Ministério da Administracdo Interna, sejam to-
madas, com a maxima urgéncia, as medidas necessarias para fixar
definitivamente todas as componentes do modelo, incluindo as refe-
rentes ao modo de captacdo de dados, aos equipamentos de leitura a
utilizar, os procedimentos a adoptar pelos servigos envolvidos e os
sistemas de comunicagoes.

Mais recentemente, foi aprovado o Decreto-Lei n.° 207/2005, de
29 de Novembro, que visa regular o regime especial autorizado pelo
artigo 13.°da Lei n.® 1/2005, de 10 de Janeiro, na redaccao decorrente
daLein.®39-A/2005, de 29 de Julho, definindo:

a) Os procedimentos a adoptar na instalacdo, pelas forcas de se-
guranca, de sistemas de vigilancia electronica rodoviaria;

b) As formas e condi¢des de utilizagao pelas forcas de seguranca
dos sistemas de vigilancia rodoviaria instalados ou a instalar pela
Estradas de Portugal, EPE, e pelas empresas concessionarias
rodoviarias nas respectivas vias concessionadas;

¢) Os procedimentos a adoptar para o tratamento da informagao
recolhida e o registo eficaz de acidentes, infrac¢des ou quais-
quer ilicitos;

d) As formas através das quais as for¢as de seguranga se coorde-
nam para a interac¢do eficaz com as empresas, cujos equipa-
mentos estdo legalmente autorizadas a utilizar.

ALGUMAS NOCOES ESSENCIAIS

Para facilitar a compreensdo do regime juridico da proteccdo de
dados pessoais, ¢ essencial que se considerem determinados concei-
tos fundamentais sobre a matéria. Parece-nos absolutamente essen-
cial para a compreensdo deste regime que se saiba previamente o que
sdo os dados pessoais ou que actividades ou actos sdo legalmente
configuraveis como um tratamento desses dados.
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DADOS PESSOAIS

Nos termos do seu artigo 4.°, a LPDP aplica-se «ao tratamento de
dados pessoais por meios total ou parcialmente automatizados, bem
como ao tratamento por meios nao automatizados de dados pessoais
contidos em ficheiros manuais ou a estes destinados».

A LPDP «nao se aplica ao tratamento de dados pessoais efectua-
do por pessoa singular no exercicio de actividades exclusivamente
pessoais ou domésticasy.

A LPDP «aplica-se ao tratamento de dados pessoais efectuado:

a) No ambito das actividades de estabelecimento do responsavel
do tratamento situado em territorio portugueés;

b) Fora do territério nacional, em local onde a legislagdo portugue-
sa seja aplicavel por forga do direito internacional;

c) Por responsavel que, ndo estando estabelecido no territério da
Unido Europeia, recorra, para tratamento de dados pessoais, a
meios, automatizados ou nao, situados no territoério portugués,
salvo se esses meios s6 forem utilizados para transito através
do territorio da Unido Europeia». Neste caso, «o responsavel
pelo tratamento deve designar, mediante comunica¢do a Co-
missdao Nacional de Proteccdo de Dados (CNPD), um repre-
sentante estabelecido em Portugal, que se lhe substitua em todos
os seus direitos e obrigacdes, sem prejuizo da sua propria res-
ponsabilidade».

A LPDP aplica-se igualmente a «videovigilancia e outras formas
de captagdo, tratamento e difusdo de sons e imagens que permitam
identificar pessoas sempre que o responsavel pelo tratamento esteja
domiciliado ou sediado em Portugal ou utilize um fornecedor de aces-
so aredes informaticas e telematicas estabelecido em territorio portu-
gués». O disposto «aplica-se no caso de o responsavel pelo tratamento
estar abrangido por estatuto de extraterritorialidade, de imunidade ou
por qualquer outro que impega o procedimento criminaly.

A LPDP «aplica-se ao tratamento ¢ dados pessoais que tenham
por objectivo a seguranga publica, a defesa nacional e a seguranga do
Estado, sem prejuizo do disposto em normas especiais constantes de
instrumentos de direito internacional a que Portugal se vincule e de
legislacdo especifica atinente aos respectivos sectoresy.

Esta lei define, no seu artigo 3.°, dados pessoais como «qualquer
informacao, de qualquer natureza e independentemente do respectivo
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suporte, incluindo som e imagem, relativa a uma pessoa singular iden-
tificada ou identificavel (“titular dos dados)»; mais refere que «é
considerada identificavel a pessoa que possa ser identificada directa
ou indirectamente, designadamente por referéncia a um nimero de
identificagcdo ou a um ou mais elementos especificos da sua identida-
de fisica, fisioldgica, psiquica, econémica, cultural ou social».

E considerada identificdvel a pessoa que possa ser identificada di-
recta ou indirectamente, ainda que por recursos a meios de que dispo-
nha um terceiro.

A esse respeito e, tal como refere Catarina Sarmento e Castro na
pagina 71 da obra supracitada, o Tribunal de Justica das Comunidades
ja se pronunciou sobre a interpretacdo da no¢do de dados pessoais
— Acoérdado de 6 de Novembro de 2003 — tendo concluido que o referi-
do conceito «abrange, seguramente, o nome de uma pessoa a par do
seu contacto telefonico ou de informagdes relativas as suas condigdes
de trabalho ou aos seus passatemposy».

Um dos exemplos referidos pela autora como dados que ndo sdo
pessoais sao os dados que ndo permitem identificar uma pessoa, isto
mesmo que sejam dados que, em abstracto, se referem a pessoas.
Como exemplo, a autora refere o caso dos dados estatisticos, que nao
permitem saber a que pessoas € que se referiam.

A CNPD teve ja oportunidade de se pronunciar sobre os termos
admissiveis de tratamento de varios tipos de dados pessoais. Através
de varias orientacdes disponiveis em http://www.cnpd.pt/bin/orienta-
coes/orientacoes.htm, esta entidade administrativa definiu principios
orientadores relativos, designadamente, ao tratamento de dados por
videovigilancia, de dados biométricos para controlos de acesso e¢ de
assiduidade, e sobre a privacidade no local de trabalho: o controlo do
correio electronico, dos acessos a Internet e das chamadas telefoni-
cas dos trabalhadores.

TRATAMENTO DE DADOS PESSOAIS

Outro conceito que surge como essencial para compreender o re-
gime juridico aplicavel aos dados pessoais prende-se com o conceito
de tratamento de dados. Ou seja, que actividades é que, sendo leva-
das a cabo, configuram verdadeiros tratamentos para efeitos de apli-
cagdo das leis de protec¢ao de dados pessoais.

A propria LPDP, mais uma vez, adianta uma defini¢ao. No artigo
2.°, alinea b), estabelece-se que «“tratamento de dados pessoais” (“tra-
tamento”) é qualquer operacdao ou conjunto de operagdes sobre dados
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pessoais, efectuadas com ou sem meios automatizados, tais como a
recolha, o registo, a organizacdo, a conservagao, a adaptagao ou alte-
racdo, a recuperacao, a consulta, a utilizagdo, a comunicagdo por trans-
missdo, por difusdo ou por qualquer outra forma de colocagdo a
disposi¢do, com comparagdo ou interconexdo, bem como o bloqueio,
apagamento ou destruicao».

Tal como resulta da lei, ndo ¢ apenas o registo de dados pessoais que
constitui um tratamento de dados pessoais e esse aspecto assume uma
importancia inquestionavel. Note-se, alias, que mesmo as actividades
que a LPDP elenca como constituindo um tratamento («a recolha, o
registo, a organizagdo, a conservacdo, a adaptacdo ou alteracdo, a re-

A

cuperacdo, a consulta, a utilizagdo, a co-

este respeito, o Tribunal de Jus- municagdo por transmissao, por difusdo ou
tica das Comunidades Europeias, por qualquer outra forma de colocagdo a
no aco6rdao supracitado de 6 de Novem-
bro, pronunciando-se sobre o conceito de
tratamento de dados pessoais, conside-
rou que «a operagao que consiste na refe-

disposi¢@o, com comparagdo ou intercone-
x40, bem como o bloqueio, apagamento ou
destruigcdo») sdo meramente exemplifica-

réncia, numa pagina da Internet, a varias tivas, como atenta a expressao «tais comoy,
pessoas e a sua identificacdo pelo nome | que precede esse elenco. Assume a utili-

ou por outros meios, por exemplo, o nu- zagdo dessa expressdo a intencao de apre-

mero de telefone ou informacgdes relativas
as suas condic¢des de trabalho e aos seus
passatempos, constitui “um tratamento de

sentar uma lista ndo exaustiva de actos, pelo
que também outros podem configurar um

dados pessoais [...]"». tratamento de dados pessoais, ainda que a

lei ndo os tenha expressamente previsto.

O TRATAMENTO DE DADOS PESSOAIS:
CoNDICOES DE LEGITIMIDADE

A OBRIGACAO DE NOTIFICACAO DO TRATAMENTO,

AS ISENCOES DE NOTIFICACAO E O CONTROLO PREVIO

DA CNPD (AUTORIZACAO)

A obrigacao de notificacao do tratamento

A LPDP enuncia principios fundamentais relativos a possibilidade
de tratamento de dados pessoais. Um desses principios consta do ar-
tigo 27.° (obrigacao de notificagdo a CNPD), em que se prevé que «o
responsavel pelo tratamento ou, se for caso disso, o seu representante
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deve notificar a CNPD antes da realizacdo de um tratamento ou
conjunto de tratamentos, total ou parcialmente automatizados, desti-
nados a prossecuc¢do de uma ou mais finalidades interligadas» (subli-
nhado nosso).

O responsavel pelo tratamento ou o seu representante deve notifi-
car a CNPD através de formulario proprio disponivel em www.cnpd.pt
antes da realizacdo de um tratamento.

As isenc¢des de notificagao

No entanto, no n.° 2 do mesmo artigo 27.°, a LPDP prevé a possi-
bilidade de, em certos casos e cumpridas que sejam determinadas con-
di¢cdes, ndo ser necessario o cumprimento dessa formalidade de
notificacdo prévia.

Assim, «a CNPD pode autorizar a simplificagdo ou a isen¢do
da notifica¢do para determinadas categorias de tratamentos que,
atendendo aos dados a tratar, ndo sejam susceptiveis de por em causa
os direitos e liberdades dos titulares dos dados e tenham em conta
critérios de celeridade, economia e eficiéncia» (sublinhado nosso).

Apresentamos ainda os artigos 3.° — «A autorizacao, que esta sujeita
a publicacdo no Didrio da Republica, deve especificar as finalidades
do tratamento, os dados ou categorias de dados a tratar, a categoria ou
categorias de titulares dos dados, os destinatarios ou categorias de des-
tinatarios a quem podem ser comunicados os dados e o periodo de con-
servacdo dos dados» — e 4.° — «Estdo isentos de notificacdo os
tratamentos cuja Unica finalidade seja a manutencdo de registos que,
nos termos de disposicoes legislativas ou regulamentares, se destinem a
informacgdo do publico e possam ser consultados pelo ptblico em geral
ou por qualquer pessoa que provar um interesse legitimo».

Ou seja, «a CNPD pode autorizar a simplifica¢do ou a isengdo
da notifica¢do para determinadas categorias de tratamentosy» (artigo
27.°, sublinhado nosso) quando considere que nao sdo «susceptiveis
de por em causa os direitos e liberdades dos titulares dos dados e
tenham em conta critérios de celeridade, economia e eficiéncia». Ha,
portanto, excepgdes previstas, como autorizagdes da CNPD de isen-
¢ao de notificagdo, que se encontram disponiveis para consulta em
http://www.cnpd.pt/bin/legal/isencoes.htm.

A CNPD «decidiu isentar de notificacdo a Comissao alguns trata-
mentos de dados pessoais com finalidades especificas, desde que res-
peitadas determinadas condi¢des», mantendo os responsaveis pelos
tratamentos dos dados pessoais abrangidos por essas isencoes as obri-

60



CAPITULO 3 « PRroTECCAO DE DaADOs PEssoals

gacoes de (i) proceder ao tratamento dos dados pessoais estritamente
dentro dos limites estabelecidos pela CNPD nas suas autorizacdes de
isencdo, publicadas em Didrio da Republica; (ii) respeitar sempre o
direito a informacao, legalmente reconhecido ao titular dos dados, bem
como o direito de acesso, rectificacdo, oposicdo e eliminagdo; e (iii)
cumprir os principios de proteccao de dados de lealdade, licitude, legi-
timidade e pertinéncia no tratamento dos dados.

As referidas autorizacdes de isencao decididas pela CNPD foram,
nos termos legalmente exigidos, publicadas no Didrio da Republica
n.° 22, 2.* série, de 27 de Janeiro de 2000, na Deliberagdao 60/2000 e
tiveram em vista: o processamento de retribui¢des, prestagdes, abo-
nos de funciondrios ou empregados (autorizacdo de isengdo n.° 1/99),
a gestao de utentes de bibliotecas e arquivos (autorizagdo de isencao
n.° 2/99), a facturagdo e gestao de contactos com clientes, fornecedo-
res e prestadores de servigos (autorizacao de isencao n.° 3/99), a ges-
tdo administrativa de funcionarios, empregados e prestadores de
servicos (autorizagdo de isengdo n.° 4/99), o registo de entradas e
saidas de pessoas em edificios (autorizacdo de isengdo n.° 5/99) e a
cobranga de quotizagdes em associagdes e contactos com 0s respec-
tivos associados (autorizagao de isencdo n.° 6/99).

O controlo prévio da CNPD (a autorizacao)

Para além dessas situagdes de excepgao ao principio geral da obri-
gatoriedade de notificagdo prévia a CNPD dos tratamentos de dados
pessoais, em que podemos dizer que se verifica uma exigéncia de
formalidade, diriamos, inferior a que se verifica no caso da notifica-
¢do, também existem situagdes em que essa formalidade nao ¢é sufi-
ciente, sendo requerida a autoriza¢do da CNPD.

Assim, nos termos do artigo 28.° da LPDP (Controlo prévio) care-
cem de autorizacdo da CNPD: o tratamento dos dados pessoais a que
se referem o n.° 2 do artigo 7.° e o n.° 2 do artigo 8.° da LPDP (res-
pectivamente, os dados sensiveis e os dados pessoais relativos a «sus-
peitas de actividades ilicitas, infracgdes penais, contra-ordenagdes e
decisdes que apliquem penas, medidas de seguranga, coimas ¢ san-
¢Oes acessdriasy), o tratamento dos dados pessoais relativos ao cré-
dito e a solvabilidade dos seus titulares, a interconexdao de dados
pessoais prevista no artigo 9.° da LPDP, a utilizagdo de dados pes-
soais para fins ndo determinantes da recolha. Note-se que estes tra-
tamentos previstos no n.° 1 do artigo 28.° podem ser autorizados por
diploma legal, ndo carecendo nesse caso de autorizagdo da CNPD.
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Sao estes, portanto, os casos em que a formalidade exigida e que
permitira legitimar o tratamento dos dados pessoais em causa ¢ consi-
derada superior, exigindo-se uma verdadeira autorizacdo da CNPD,
ndo sendo suficiente perante a lei a mera formalidade da notificagdo
prévia ao tratamento.

OS FUNDAMENTOS DO TRATAMENTO

De acordo com a LPDP, os tratamentos de dados pessoais, nos
termos analisados anteriormente, s6 poderdo ser efectuados se se
verificar uma das condi¢des de legitimidade ou um dos fundamentos
legalmente previstos.

Ou seja, de uma maneira geral, o tratamento de dados pessoais
ndo ¢ admitido, a menos que, no caso concreto, se verifique pelo me-
nos umas das condig¢des legitimantes que fundamente esse tratamento
que se encontram expressamente previstas no artigo 6.° da LPDP.

Assim, o tratamento de dados pessoais s6 pode ser efectuado se:
(1) o seu titular tiver dado de forma inequivoca o seu consentimento ou
(i) se o tratamento for necessario para:

a) «Execucdo de contrato ou contratos em que o titular dos direi-
tos seja parte ou de diligéncias prévias a formagao do contrato
ou declaracdo da vontade negocial efectuadas a seu pedido.»
Esta condicdo de legitimidade encontrar-se-a preenchida, por
exemplo, aquando da recolha de dados para abertura de uma
conta junto de uma institui¢do bancaria, reserva de um bilhete
de avido, solicitagdo de um cartdo de crédito de um estabeleci-
mento comercial (por exemplo, Jumbo, El Corte Inglés), entre
muitos outros casos;

b) «Cumprimento de obrigagao legal a que o responsavel do trata-
mento esteja sujeito.» Um exemplo desta condigao de legitimi-
dade do tratamento de dados verifica-se no direito do trabalho,
mais concretamente no caso das obrigacdes de comunicacio
de dados pela entidade patronal a outras entidades publicas para
fins fiscais ou relativos a seguranca social;

¢) «Protecgdo de interesses vitais do titular dos dados, se este esti-
ver fisica ou legalmente incapaz de dar o seu consentimento.»
Esta condi¢do de legitimidade verificar-se-a nos casos de trata-
mento de dados de saude realizado por estabelecimentos de sau-
de em estados de coma, de inconsciéncia, quando esteja envolvido
um menor e ndo haja tempo de contactar o seu representante;
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d) «Execucdo de missdo de interesse publico ou no exercicio de
autoridade publica em que esteja investido o responsavel pelo
tratamento ou um terceiro a quem os dados sejam comunica-
dos.» Catarina Sarmento e Castro apresenta como exemplo
da verificacdo desta condigdo de legitimidade (na pagina 211
da sua obra supracitada) a situacdo prevista pela CNPD no
Parecer n.° 22/2001, quando se refere que «quando um ser-
vigo publico, no exercicio das suas fungdes, necessite de con-
tactar com um cidaddo para realizagdo de um interesse publico
relevante, interesse esse que se reflicta de forma positiva na
esfera do particular e reunidas que estejam outras condigdes
mencionadas no Parecer, serd possivel a comunicag¢ao do dado
morada constante da Base de Dados do Recenseamento Elei-
toral. Seria o caso do pedido de comunicacdo por parte do
Centro Nacional de Pensdes, quando pretenda obter morada
do ascendente que tem a pessoa a cargo, para lhe atribuir
uma pensao».

e) Prossecugdo de interesses legitimos do responsavel ou de ter-
ceiro a quem os dados sejam comunicados (desde que nao de-
vam prevalecer os interesses ou direitos do titular dos dados).
Catarina Sarmento e Castro refere como exemplo da verifica-
cdo desta condicdo legitimante a situacdo enunciada no mesmo
Parecer da CNPD, n.® 22/2001, relativo a comunicac¢do do dado
«moraday, designadamente ao Fundo de Garantia Automovel,
atendendo a sua sub-rogagao nos direitos do lesado, apds a sa-
tisfacdo da indemnizagdo ao mesmo, decorrente de acidente
originado por veiculos sujeitos a seguro obrigatorio.

Os DADOS PESSOAIS SENSIVEIS

Os artigos 7.°, 8.° ¢ 28.° da LPDP apresentam algumas das dispo-
sigdes mais importantes relativas as condi¢des de tratamento de uma
categoria particular de dados pessoais: os dados sensiveis.

Tal como vimos anteriormente, esses dados sdo aqueles cujo trata-
mento se encontra sujeito ao controlo prévio da CNPD.

Mas quais sdo, afinal, os dados pessoais considerados sensiveis?

Sao os dados pessoais referentes a conviccdes filosoficas ou poli-
ticas, filiagdo partidaria ou sindical, fé religiosa, vida privada e origem
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racial ou étnica, bem como o tratamento de dados relativos a saude e
a vida sexual, incluindo os dados genéticos e os dados relativos a pes-
soas suspeitas de actividades ilicitas, infrac¢oes penais, contra-orde-
nagdes e decisdes que apliquem penas, medidas de seguranga, coimas
e sancdes acessorias.

Quanto estivermos em presenca desses dados, ndo basta notificar
a CNPD para que se possa proceder ao tratamento. E legalmente
exigida no artigo 28.°, conforme referido anteriormente, uma autoriza-
cdo efectiva pela CNPD, no ambito da qual essa entidade administra-
tiva definira os termos em que o tratamento é autorizado, apds uma
analise detalhada das condigdes em que o responsavel do tratamento
prevé que ele seja processado.

Os Di1rEITOS DOS TITULARES DOS DADOS

Os direitos dos titulares dos dados s3o os seguintes:

* Direito de informagao — o responsavel pelo tratamento deve
informar o titular dos dados acerca da sua identidade, das fina-
lidades do tratamento, dos destinatarios dos dados, se é obriga-
téria ou facultativa a resposta ou o fornecimento de dados e as
consequéncias se ndo responder, condi¢cdes de exercicio do di-
reito de acesso e rectificagao;

* Direito de acesso para ver e conhecer os dados;
e Direito de rectificacdo ¢ actualizacdo;

* Direito de apagamento ou bloqueio dos dados em caso de trata-
mento inexacto ou fora do prazo.

A TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

TRANSFERENCIAS DENTRO DA UNIAO EUROPEIA

O principio da liberdade de transferéncia de dados pessoais na
Unido Europeia significa que a circulagdo de dados pessoais entre
Estados-membros da UE ¢ livre.
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TRANSFERENCIAS PARA UM ESTADO
QUE NAO PERTENCA A UNIAO EUROPEIA

Nesses casos, sera necessario respeitar a Lei da Protecgdo de
Dados Pessoais, sendo a transferéncia possivel se o Estado para onde
sdo transferidos os dados assegurar um nivel de proteccdo adequado.

Note-se que «cabe a CNPD decidir se um Estado que ndo perten-

ca a EU assegura um nivel de proteccdo adequado» (artigo 19.°, n.

o

3). Como decidira a CNPD esta questdo? Apreciando todas as cir-
cunstancias da transferéncia: natureza dos dados, finalidade, duracao,
paises de origem e de destino, regras de direito em vigor nesse Esta-
do, regras profissionais e medidas de seguranca ai respeitadas.

TRANSFERENCIAS PARA UM ESTADO
QUE NAO ASSEGURE UM NIVEL DE PROTECCAO ADEQUADO

Esse tipo de transferéncias pode ser permitido pela CNPD (sem
controlo prévio) nos termos do artigo 20.°, n.° 1, se o titular dos
dados der de forma inequivoca o seu consentimento ou se a trans-
feréncia:

for necessaria para a execu¢do de um contrato entre o titular
dos dados e o responsavel pelo tratamento ou de diligéncias
prévias a formagao do contrato decididas a pedido do titular dos
dados;

for necessaria para a execugdo ou celebracdo de um contrato
celebrado ou a celebrar, no interesse do titular dos dados, entre
o responsavel pelo tratamento ¢ um terceiro;

for necessaria ou legalmente exigida para a proteccdo de um
interesse publico importante, ou para a declaragéo, o exercicio
ou a defesa de um direito num processo judicial;

for necessaria para proteger os interesses vitais do titular dos
dados; ou

for realizada a partir de um registo publico que, nos termos de
disposigoes legislativas ou regulamentares, se destine a infor-
magao do publico e se encontre aberto a consulta do publico em
geral ou de qualquer pessoa que possa provar um interesse legi-
timo, desde que as condigdes estabelecidas na lei para a con-
sulta sejam cumpridas no caso concreto.
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Esse tipo de transferéncias pode ainda ser permitido se forem da-
das garantias pelo responsavel de proteccdo da vida privada e dos
direitos e liberdades fundamentais das pessoas mediante clausulas
contratuais adequadas (exemplo: Decis@o da Comissdo, de 27 de
Dezembro de 2001, relativa a clausulas contratuais-tipo aplicaveis a
transferéncia de dados pessoais para paises terceiros).

TRANSFERENCIAS REALIZADAS AO ABRIGO DE CLAUSULAS
CONTRATUAIS-TIPO APROVADAS PELA COMISSAO EUROPEIA

Essas transferéncias ndo sao objecto de autorizacdo da CNPD, que
se limita a verificar a conformidade da transferéncia com tais clausu-
las. Sao exemplos casos como os seguintes: Decisdo da Comissdo de
26 de Julho de 2000, relativa ao nivel de protec¢do adequado assegura-
do pelos principios «Safe Harbor»; Decisao da Comissao de 20 de De-
zembro de 2001, relativa ao nivel de protec¢do adequado assegurado
pela lei canadiana; Decisao da Comissao de 30 de Junho de 2003, rela-
tiva ao nivel de protec¢do adequado assegurado na Argentina.

SEGURANCA E CONFIDENCIALIDADE
DO TRATAMENTO DE DADOS PESSOAIS

A nossa lei defende que o responsavel pelo tratamento de dados
pessoais deve adoptar «medidas técnicas e organizativas adequadas
para protec¢ao dos dados pessoais, designadamente contra a destrui-
¢do, a perda, a alteracdo, a difusdo ou o acesso nao autorizadosy.

Os responsaveis do tratamento e todos aqueles que no exercicio das
suas fun¢des tenham conhecimento dos dados pessoais tratados ficam
obrigados a sigilo profissional, mesmo apos o termo das fungdes.

PriNCiPIOS SUBJACENTES AO TRATAMENTO
DE DADOS PESSOAIS

* Principio da transparéncia — Deve ser dado a conhecer ao titu-
lar dos dados o tratamento, indicando-se os seus fins, sua dura-
¢do e categorias de dados tratados.
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* Principio da finalidade — Os dados s6 podem ser utilizados para
a finalidade determinante da recolha.

* Principio da licitude e lealdade — Cumprimento da legislacao
aplicavel e transparéncia

* Principio da adequacao, pertinéncia e proporcionalidade

* Principio da exactiddo e actualizagdo

A TuTtELA DOS DADOS PESSOAIS

A lei portuguesa prevé uma tutela administrativa e jurisdicional dos
dados pessoais. Sem prejuizo do direito de apresentacdo de queixa a
CNPD, qualquer pessoa pode recorrer a meios administrativos ou ju-
risdicionais para garantir o cumprimento da legislagcdo nesta area.

Se alguém sofreu um prejuizo por tratamento ilicito de dados, pode
obter a sua reparagdo do responsavel pelo tratamento (responsabili-
dade civil).

A tutela contra-ordenacional legalmente prevista nesta matéria tra-
duz-se na previsao de coimas, por exemplo, quando néo se notifica a
CNPD, nao se cumprem o direito a informagao e as medidas especiais
de seguranga, entre outros casos.

Por ultimo, os dados pessoais sdo também penalmente tutelados,
sendo ac¢des como o acesso indevido, a viciacdo ou destruicdo de
dados pessoais ou a violagdo do dever de sigilo tipificados como crime
e puniveis com penas de prisdo ou multa.

TESTE OS SEUS CONHECIMENTOS

1. Qual das seguintes afirmacg8es € incorrecta?
a) O consentimento do titular de dados pessoais € suficiente para o tratamento

b)
<)

d)

dos dados, ndo sendo exigida por lei, nesse caso, nenhuma outra formalidade
prévia;

A imagem e a voz de uma pessoa sdo consideradas dados pessoais, para
efeitos da lei;

O processamento de dados pessoais sensiveis s6 pode ser efectuado median-
te autorizagdo prévia da Comissdo Nacional de Proteccao de Dados;

A consulta de dados pessoais é considerada uma operacao de tratamento de
dados pessoais.
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* Dar a conhecer a evolucao legislativa verificada desde a aprovacgdo
do primeiro diploma que aprovou o regime juridico aplicavel aos
documentos electronicos e assinatura digital até a actualidade
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«A divulgagao da Internet e de outras redes de comunica¢oes publicas colo-
ca aos respectivos utentes problemas delicados de confidencialidade dos dados
trocados e de garantia de identidades dos intervenientes na comunica¢do.» (LO-
PES ROCHA, Manuel et al., Leis do Comércio Electronico, Coimbra, Coimbra
Editora, 2001)

ENQUADRAMENTO LEGISLATIVO

A assinatura e a factura electronicas sdo documentos electronicos
ou meios de garantia previstos na lei, em especial no que diz respeito
ao comércio electronico.

A validade, a eficacia e o valor probatoério dos documentos electrd-
nicos e da assinatura digital sdo questdes regulamentadas em Portu-
gal pelo Decreto-Lei n.° 290-D/99, de 2 de Agosto. Tal como referem
Manuel Lopes Rocha et al. na obra supracitada, o diploma surgiu na
ordem juridica portuguesa antes da aprovagio e publicagdo da Direc-
tivan.® 1999/93/CE, relativa a um quadro legal sobre assinaturas elec-
tronicas, apesar de as versdes preparatorias da directiva terem sido
consideradas aquando da preparacao do decreto-lei (Cfr. ob. cit., pa-
gina 18).

O Decreto-Lei n.° 62/2003, de 3 de Abril, veio a transpor essa
directiva, tendo alterado algumas disposi¢des do Decreto-Lei n.® 290-
-D/99. O Decreto-Lei n.° 62/2003 regula a validade, a eficacia e o
valor probatério dos documentos electronicos, a assinatura electroni-
ca ¢ a actividade de certificacdo de entidades certificadoras estabele-
cidas em Portugal.

Mais recentemente, foi aprovada a Resolugcdo do Conselho de
Ministros n.° 171/2005, de 6 de Outubro, pela qual foi aprovada a
criacdo da Entidade de Certificacdo Electréonica do Estado — In-
fra-Estrutura de Chaves Publicas (ECEE), sendo igualmente de-
terminados os objectivos a assegurar pelo respectivo processo de
instalagdo.

A aprovacdo da criacdo desta entidade decorreu da implementa-
¢ao de alguns programas publicos que visaram a promogao das tecno-
logias de informagdo e comunicagao.

Através do Decreto-Lein.® 116-A/2006, de 16 de Junho, foi criado
o Sistema de Certificagdo Electronica do Estado — Infra-Estrutura de
Chaves Publicas.
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A NocAo LEGAL DE DOCUMENTO ELECTRONICO

A nogao legal de documento electronico é-nos fornecida pelo arti-
go 2.° do Decreto-Lei n.° 290-D/99 (regime juridico dos documentos
electronicos e da assinatura electronica), alterado pelo Decreto-Lei
n.° 62/2003. O documento electronico ¢ definido como todo o do-
cumento elaborado mediante processamento electronico de dados, ou
seja, o «documento formado mediante o uso de equipamento informa-

tico, maxime, o computador».
Os documentos electronicos sdo:

* em sentido estrito, os memorizados em forma digital em memorias
magnéticas ou Opticas e destinados apenas a ser lidos pelo compu-
tador, pelo que nao podem ser lidos e apercebidos pelo homem; e

* em sentido amplo (documentos informaticos), os gerados atra-

vés de periféricos do computador.

V ALOR PROBATORIO

O documento electronico cujo contetdo seja susceptivel de repre-
sentacdo escrita ¢ havido, para todos os efeitos, como documento es-
crito e nos termos do artigo 26.°, n.° 1, do Decreto-Lei n.° 7/2004. As
declaragdes por via electronica satisfazem a exigéncia legal de forma
escrita quando contidas em suporte que ofereca as mesmas garantias

de fidedignidade, inteligibilidade e conservagao.

A eficacia juridica de um documento depende portanto de dois

factores essenciais: genuinidade e seguranca.

Em termos de genuinidade e seguranga do documento electronico,

colocam-se trés ordens de questdes:

* Autenticidade — o problema da correspondéncia autor aparen-
te/autor real, que se resolve com a aposicdo de assinatura;

* Integridade do documento — tem sido defendido que o problema
se resolve com a inser¢do em arquivos protegidos;

* Confidencialidade — o problema podera resolver-se com o re-

curso a técnicas de criptografia.

71



LecisLACA0 E MEcANIsMOs DE REGULAMENTACAO DO NEGOCIO ELECTRONICO

Em relagdo a questdo da assinatura do documento electronico, dado
que ele ndo comporta a assinatura autdografa, tém de ser utilizados
outros meios de autenticagado (assinatura electrénica, lato sensu), dos
quais se tém vindo a destacar os codigos secretos, a assinatura digita-
lizada, a chave biométrica, a assinatura digital com criptografia simé-
trica com chave Unica ¢ a assinatura digital com criptografia assimétrica
com chave publica.

Entende-se por assinatura electronica (stricto sensu), nos termos
da directiva e da nossa legislagdo: «o resultado de um processamento
electronico de dados susceptivel de constituir objecto de direito indivi-
dual e exclusivo e de ser utilizado para dar a conhecer a autoria de um
documento electronico».

Na redaccdo original do Decreto-Lei n.° 290-D/99 s era aceite a
autenticacdo legal dos documentos com a aposi¢ao de assinatura digi-
tal, definida como «o processo de assina-

A chave privada é o «elemento do
par de chaves assimétricas des-
tinado a ser conhecido apenas pelo seu
titular, mediante o qual se apfe a assi-
natura digital no documento electrénico,
ou se decifra um documento electronico
previamente cifrado com a correspon-
dente chave publica».

A chave publica é o «elemento do
par de chaves assimétricas des-
tinado a ser divulgado, com o qual se
verifica a assinatura digital aposta no
documento electronico pelo titular do par
de chaves assimétricas, ou se cifra um
documento electronico a transmitir ao ti-
tular do mesmo par de chaves».

tura electronica baseado num sistema
criptografico composto de um algoritmo ou
série de algoritmos, mediante o qual é ge-
rado um par de chaves assimétricas ex-
clusivas e interdependentes, uma das quais
privada e outra publica, que permite ao ti-
tular usar a chave privada para declarar a
autoria do documento electronico ao qual
a assinatura ¢ aposta e concordancia com
o seu conteudo, e ao declaratario usar a
chave publica para verificar se a assina-
tura foi criada mediante o uso da corres-
pondente chave privada e se 0 documento
electronico foi alterado depois de aposta
a assinaturay.

A defini¢do de assinatura digital ndo foi eliminada no Decreto-Lei

n.° 62/2003, limitando-se o legislador a acrescentar um novo conceito:
o de assinatura electronica qualificada, que definiu como «assinatura
digital ou outra modalidade de assinatura electronica avang¢ada
que satisfaga exigéncias de seguranca idénticas as da assinatura digi-
tal baseadas num certificado qualificado e criadas através de um dis-
positivo seguro de criagdo de assinatura» (sublinhado nosso), uma
defini¢do mais ampla do que a de assinatura digital.

Coloca-se a seguinte questdo: na assinatura electronica avan-
¢ada qualificada cabem as modalidades de assinatura electronica
lato sensu?
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O que se tem defendido ¢ que a resposta ¢ globalmente negativa.
Sendo vejamos.

Os codigos secretos ndo identificam inequivocamente o autor do
documento, ndo sdo apostos a este, e nem permitem detectar even-
tuais alteracoes.

Por sua vez, a assinatura digitalizada ¢ copiada de um ficheiro,
sendo que a sua aposi¢do ndo depende apenas da vontade do seu
titular e ndo permite detectar alteragdes posteriores do documento.

No que diz respeito as chaves biométricas, sdo meros meios de
acessos a sistemas.

A assinatura digital de criptografia simétrica — chave unica, por
seu turno, ndo transmite a certeza de quem foi o autor do documento
em causa (se o titular, se outra pessoa a quem foi fornecida a chave
com o objectivo primario de verificar a assinatura do outro).

Estes aspectos tém permitido concluir que o sistema legal, apesar
da confusdo criada pelo legislador, continua a ser o sistema de cripto-
grafia assimétrica de chave publica.

A CERTIFICACAO DA ASSINATURA

O valor da assinatura digital depende de o seu titular possuir um certifi-
cado digital valido emitido por uma entidade certificadora devidamente cre-
denciada por um organismo competente (a autoridade credenciadora).

A autoridade credenciadora é a
entidade competente para a cre-
denciacao e fiscalizacado das entidades certi-
ficadoras. Em Portugal, € o ITIJ — Instituto
da Tecnologia de Informagfes na Justica.
A entidade certificadora €, por sua vez,
a entidade ou pessoa singular ou colecti-
va credenciada que cria ou fornece meios
para a criacdo das chaves, emite os cer-
tificados de assinatura, assegura a

respectiva publicidade e presta outros
servigos relativos a assinaturas digitais.

O certificado digital € o documento
electronico acessivel em ambiente in-
formético a qualquer interessado na sua
consulta, que cria a certeza de que a
pessoa que ap8e uma assinatura digi-
tal € a titular da respectiva chave publi-
ca e, por conseguinte, também da
respectiva chave privada.

Note-se que a verificagdo positiva de uma assinatura digital aposta
num documento electronico permite presumir que:

* aaposicdo da assinatura foi feita pelo respectivo titular ou seu
representante, ou seja, desempenha uma funcdo identificadora;
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* aposicao da assinatura foi feita com a inteng@o de subscrever o
documento, ou seja, desempenha igualmente uma funcao finali-
zadora ou confirmadora; e

* 0 documento ndo sofreu nenhuma alteragdo posterior, ou seja,
tem também uma funcdo de inalterabilidade.

Quando os documentos electronicos permitem que se facam as
presungdes acima elencadas e sdo susceptiveis de apresentacdo como
declaracao escrita, o legislador conclui que sdo equiparados a do-
cumentos escritos particulares, desempenhando, quando assinados,
a fungdo constitutiva do documento particular legalmente exigido como
forma de negoécio juridico.

m conclusédo, quando lhe seja

aposta uma assinatura electro-
nica qualificada certificada por uma
entidade certificadora credenciada, o
documento electronico susceptivel de
apresentacdo como declaracéo escri-
ta «tem a forca probatéria de documen-
to particular assinado, nos termos do
376.° do Codigo Civil» (artigo 3.°, De-

creto-Lei n.° 290-D/99, de 2 de Agosto,
sublinhado nosso). Ou seja, faz prova
plena quanto as declaracdes atribui-
das ao seu autor, sem prejuizo da ar-
guicdo e prova da falsidade do
documento. Porém, os factos s6 se
consideram provados na medida em
que forem contrarios aos interesses
do declarante.

No que concerne ao valor probatoério dos documentos electronicos
que ndo revistam a forma escrita, atenda-se a que, se ndo tiverem a
susceptibilidade de representacdo como declaragdo escrita mas tive-
rem aposta assinatura electronica qualificada certificada, se subme-
tem ao regime do artigo 368.° do Codigo Civil e do artigo 167.° do
Cédigo de Processo Penal. Ou seja, fazem prova plena dos factos ¢
das coisas que representam, se a parte contra quem os documentos
sdo apresentados ndo impugnar a sua exactidao.

Isto ndo obstante a utilizagdo de outro meio de comprovacdo da
autoria e integridade do documento electronico, incluindo outras mo-
dalidades de assinatura electronica, «desde que tal meio seja adopta-
do pelas partes ao abrigo de valida convengao sobre a prova ou seja
aceite pela pessoa a quem for oposto o documento» (artigo 3.°, n.° 4).
Sem prejuizo do exposto, os documentos sem assinatura electronica
qualificada certificada por entidade certificadora credenciada sao apre-
ciados livremente.
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TESTE OS SEUS CONHECIMENTOS

1. Que modalidades de assinaturas electrénicas estabelece o Decreto-Lei n.° 62/
/2003, de 3 de Abril?

2. Quando é que o documento electronico satisfaz o requisito legal de forma escrita?
E quando é que vale como documento particular assinado?

3. Que requisitos preenche a assinatura electrénica avangada?

75






BIBLIOGRAFIA

* AAVV (1999), Direito da Sociedade da Informag&o, Coimbra, Coimbra Editora
(Faculdade de Direito da Universidade de Lisboa e Associagdo Portuguesa
do Direito Intelectual).

« BOCHURBERY, Lionel (1999), Internet et Commerce Electronique, 1.2 ed.,
Encyclopédie Delmas.

« GOMES VARGES, Mério (2006), O Cadigo da Privacidade e da Protecgéo de
Dados na Lei e na Jurisprudéncia, Famalicdo, Centro Atlantico.

« GUERRA, Amadeu (1998), Informéatica e Privacidade, Lisboa, Vislis.

« GUERRA, Amadeu (2004), A Privacidade no Local de Trabalho, Coimbra,
Almedina.

* LOPES ROCHA, MANUEL et al. (2001), Leis do Comércio Electronico, Notas
e Comentarios, Coimbra, Coimbra Editora.

¢ LOPES ROCHA, MANUEL et al., (2004), Guia da Lei do Comércio Electrénico,
Famalicdo, Centro Atlantico.

* LOPES ROCHA, Manuel, PUPO CORREIA, Miguel, FELINO RODRIGUES,
Marta, ALMEIDAANDRADE, Miguel e JOSE CARREIRO, Henrique (2001), Leis
do Comércio Electrénico — Notas e Comentarios, Coimbra, Coimbra Editora.

* MARQUES, Margarida, ANJOS, Mafalda e QUEIROZ VAZ, Soénia (2002), 101
Perguntas e Respostas do Direito da Internet e da Informatica, Vila Nova de
Famalicdo, Centro Atlantico.

« SARMENTO E CASTRO, Catarina (2005), Direito da Informatica, Privacidade
e Dados Pessoais, Coimbra, Almedina.

7






CAPITULO 1
A LEI DO COMERCIO ELECTRONICO

OBJECTO E AMBITO DE APLICACAO........ 6

PRESTADORES DE SERVICOS
DA SOCIEDADE DA INFORMACAO ........... 7
(N[ To-Yc J R 7

PRINCIPIO DA LIBERDADE DE EXERCICIO .. 9

RESPONSABILIDADE DOS PRESTADORES

DE SERVICOS EM REDE .........cccccoevnnee. 11
AMBITO DE APLICAGAO ....cceevevererererennas 11
PRINCIPIO DA EQUIPARACAO ................... 12
RESPONSABILIDADE POR SERVICOS
DE SIMPLES TRANSPORTE ......cccccevevevnnnee. 14
RESPONSABILIDADE POR SERVICOS
DE ARMAZENAGEM INTERMEDIARIA ........ 15
RESPONSABILIDADE POR SERVICOS
DE ARMAZENAGEM PRINCIPAL ................ 16
RESPONSABILIDADE POR SERVICOS
DE ASSOCIACAO DE CONTEUDOS ............ 18
AUSENCIA DE UM DEVER GERAL
DE VIGILANCIA DOS PRESTADORES
INTERMEDIARIOS DE SERVICOS................. 19
DEVERES COMUNS DOS PRESTADORES
INTERMEDIARIOS DE SERVICOS................ 19
SOLUCAO PROVISORIA DE LITIGIOS ....... 20
COMUNICACOES PUBLICITARIAS
EM REDE E MARKETING DIRECTO ............. 22
AMBITO oot 22
IDENTIFICACAO E INFORMACAO .............. 24
COMUNICACOES NAO SOLICITADAS........ 24
PROFISSOES REGULAMENTADAS.............. 25
CONTRATACAO ELECTRONICA .............. 25
AMBITO oot 25
PRINCIPIO DA LIBERDADE
DE CELEBRAGAO .....ooevvvevverrererereevererevnens
INFORMACOES PREVIAS

PROPOSTA CONTRATUAL, ORDEM

DE ENCOMENDA E AVISO DE RECEPGAO .. 28
CONTRATACAO
SEM INTERVENGCAO HUMANA ........ccc...... 29

79

C E
CAPITULO 2
AFACTURAELECTRONICA ........oovvvenn.. 31
A LEI DA FACTURA ELECTRONICA .......... 32
REQUISITOS LEGAIS ....ooveeeeeeeeeeeeeeeeeenae 35
«AUTOFACTURACAO» E EMISSAO
DE FACTURAS POR TERCEIROS ................. 37
UTILIZACAO DO EDI ..o 38
UTILIZACAO DA «ASSINATURA
ELECTRONICA AVANCADAY ....ovoveeeerennn. 40
A ASSOCIACAO ALIANCA DIGITAL ........... 41

CAPITULO 3
PROTECCAO DE DADOS PESSOALIS ........ 43

QUADRO DA LEGISLACAO
FUNDAMENTAL ..o 44

A CONSTITUICAO DA REPUBLICA
PORTUGUESA
ALGUMAS DISPOSICOES INTERNACIONAIS
E EUROPEIAS
AS DISPOSICOES JURIDICAS NACIONAIS .. 52

ALGUMAS NOCOES ESSENCIAIS ................ 56
DADOS PESSOAIS ...veeeeeeeeeeeeeeeeseeesean 57
TRATAMENTO DE DADOS PESSOAIS ........ 58

O TRATAMENTO DE DADOS PESSOAIS:

CONDICOES DE LEGITIMIDADE ................ 59

A OBRIGACAO DE NOTIFICACAO
DO TRATAMENTO, AS ISENCOES
DE NOTIFICAGAO E O CONTROLO PREVIO
DA CNPD (AUTORIZACAO)
A obrigacao de notificagédo

do tratamento

As isenc¢bes de notificacéo
O controlo prévio

da CNPD (a autorizagao)
OS FUNDAMENTOS DO TRATAMENTO.......



0S DADOS PESSOAIS SENSIVEIS

OS DIREITOS DOS TITULARES
DOS DADOS

A TRANSFERENCIA INTERNACIONAL
DE DADOS PESSOAIS ...

TRANSFERENCIAS DENTRO DA UNIAO
EUROPEIA ...ttt eeees s
TRANSFERENCIAS PARA UM ESTADO
QUE NAO PERTENCA A UNIAO
EUROPEIA ...ttt eenessaenes
TRANSFERENCIAS PARA UM ESTADO
QUE NAO ASSEGURE UM NIVEL DE
PROTECCAO ADEQUADO
TRANSFERENCIAS REALIZADAS
AO ABRIGO DE CLAUSULAS
CONTRATUAIS-TIPO APROVADAS
PELA COMISSAO EUROPEIA

SEGURANCA E CONFIDENCIALIDADE
DO TRATAMENTO DE DADOS PESSOAIS ...

80

PRINCIPIOS SUBJACENTES
AO TRATAMENTO DE DADOS

PESSOAIS ..o 66
A TUTELA DOS DADOS PESSOAIS.............. 67
CAPITULO 4

A ASSINATURA ELECTRONICA ... 69
ENQUADRAMENTO LEGISLATIVO .......... 70
A NOCAO LEGAL DE DOCUMENTO
ELECTRONICO .....oooveierieeeiseeienieenenon, 71
VALOR PROBATORIO ..o, 71
A CERTIFICACAO DA ASSINATURA ......... 73
REFERENCIAS ..ottt 77




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /FRA <>
    /ENU (Use these settings to create PDF documents with higher image resolution for improved printing quality. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308000200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e30593002537052376642306e753b8cea3092670059279650306b4fdd306430533068304c3067304d307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


